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ΠΕΡΙΛΗΨΗ 
 
Η ανάγκη των ανθρώπων για ασφαλή επικοινωνία δεν αποτελεί αποκλειστικά 
χαρακτηριστικό γνώρισµα της εποχής µας. Ανέκαθεν οι άνθρωποι αναζητούσαν 
τρόπους να µεταφέρουν πληροφορίες και µηνύµατα µε ασφάλεια, χωρίς να 
κινδυνεύουν από παραποίηση ή υποκλοπή του περιεχοµένου τους. Η ανάγκη αυτή 
οδήγησε ακόµα και πριν από χιλιάδες χρόνια στη δηµιουργία και ανάπτυξη της 
επιστήµης της κρυπτογραφίας. 
Ο σκοπός της παρούσας διπλωµατικής εργασίας είναι η παρουσίαση των 
βασικών αρχών της συµµετρικής και ασύµµετρης κρυπτογραφίας, η γενική 
παρουσίαση της τεχνολογίας ταυτοποίησης µέσω ραδιοσυχνοτήτων (RFID), η 
αναλυτική εξέταση των θεµάτων ασφάλειας και ιδιωτικότητας τα οποία εµφανίζονται 
στα συστήµατα RFID και η παρουσίαση µεθόδων και µέτρων προστασίας που 
µπορούν να χρησιµοποιηθούν για την καλύτερη δυνατή προστασία των συστηµάτων. 
Επιπρόσθετα, παρουσιάζεται η τεχνολογία των έξυπνων καρτών. Οι έξυπνες κάρτες 
αποτελούν στις µέρες µας ένα σηµαντικό επίτευγµα της τεχνολογίας των ηµιαγωγών 
και επιτρέπουν τόσο την ασφαλή αποθήκευση δεδοµένων στη µνήµη τους όσο και 
την υλοποίηση πολλών κρυπτογραφικών εφαρµογών όπως η κρυπτογράφηση και η 
αποκρυπτογράφηση δεδοµένων και οι ψηφιακές υπογραφές. Το αυξηµένο επίπεδο 
ασφαλείας που παρέχουν ως προς τη δυνατότητα πρόσβασης στα δεδοµένα της 
µνήµης τους, την καθιστούν το ιδανικό µέσο αποθήκευσης ευαίσθητων δεδοµένων. 
Πιο συγκεκριµένα η διπλωµατική αυτή εργασία, έχει οργανωθεί σε οχτώ 
κεφάλαια. 
Στο Κεφάλαιο 1 αναλύονται βασικές αρχές της συµµετρικής και ασύµµετρης 
κρυπτογραφίας (ή κρυπτογραφία δηµοσίου κλειδιού) και εξετάζονται αναλυτικά οι 
αλγόριθµοι υλοποίησης της κρυπτογραφίας δηµοσίου κλειδιού. Γίνεται επίσης µελέτη 
των συναρτήσεων κατακερµατισµού αλλά και των υπηρεσιών που είναι διαθέσιµες 
µέσα από την υλοποίησης της κρυπτογραφίας δηµοσίου κλειδιού. 
Στο Κεφάλαιο 2 γίνεται µια εισαγωγή στην τεχνολογία συστηµάτων RFID, 
στα βασικά χαρακτηριστικά των συστηµάτων RFID και µελετώνται οι εφαρµογές των 
συστηµάτων αυτών. 
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Στο Κεφάλαιο 3 αναλύονται οι κίνδυνοι και οι επιθέσεις κατά των 
συστηµάτων RFID καθώς επίσης παρουσιάζονται και τα θέµατα υγείας λόγω της 
χρήσης των συστηµάτων RFID. 
Στο Κεφάλαιο 4 παρουσιάζονται οι κατευθυντήριες γραµµές για την 
προστασία των συστηµάτων RFID και αναλύονται οι έλεγχοι που απαιτούνται. 
Στο Κεφάλαιο 5 γίνεται µια εισαγωγή στην τεχνολογία των έξυπνων καρτών, 
στις εφαρµογές τους και στην προτυποποίηση αυτών. 
Στο Κεφάλαιο 6 παρουσιάζεται η αρχιτεκτονική και το υλικό των έξυπνων 
καρτών. 
Στο Κεφάλαιο 7 αναλύεται το λογισµικό των έξυπνων καρτών. 
Στο Κεφάλαιο 8 γίνεται αναφορά στην κατηγοριοποίηση των επιθέσεων και 
των επιτιθέµενων σε µια έξυπνη κάρτα. Αναλύεται η ασφάλεια των έξυπνων καρτών. 
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1.1 Εισαγωγή 
Από την απαρχή του ανθρώπινου πολιτισµού µέχρι τις υψηλά δικτυωµένες 
κοινωνίες στις οποίες ζούµε σήµερα, η επικοινωνία αποτελούσε πάντοτε ένα 
αναπόσπαστο κοµµάτι της ύπαρξης µας. Αυτό που ξεκίνησε ως απλός τρόπος 
επικοινωνίας πριν από αιώνες, έχει σήµερα εξελιχθεί σε πολλές µορφές, µε το 
∆ιαδίκτυο να είναι µια από αυτές. 
Τα δίκτυα υπολογιστών, στις λίγες πρώτες δεκαετίες της ύπαρξης τους, 
χρησιµοποιήθηκαν από πανεπιστηµιακούς ερευνητές για την αποστολή ηλεκτρονικού 
ταχυδροµείου και από υπαλλήλους οργανισµών για την από κοινού εκτύπωση 
χαρτιού. Υπό τις συνθήκες αυτές η ασφάλεια δεν συγκέντρωνε την προσοχή. Σήµερα 
όµως που εκατοµµύρια χρηστών χρησιµοποιούν τα δίκτυα για διεκπεραίωση 
τραπεζικών συναλλαγών, αγορές ή ακόµα και για αποπληρωµή των φόρων τους, η 
ασφάλεια δικτύων ανακύπτει ως ένα σοβαρό, µαζικό πρόβληµα. Τα τελευταία χρόνια 
πολλά διαφορετικά µέτρα και υπηρεσίες έχουν αναπτυχθεί για να αντιµετωπίσουν τις 
απειλές εκείνες που αφορούν στην ασφάλεια δικτύων. Όλα όµως αυτά τα µέσα και οι 
υπηρεσίες, παρά τη διαφορετικότητα τους, θα πρέπει να ικανοποιούν 4 σηµαντικές 
προϋποθέσεις ασφάλειας: 
• Απόρρητο(εµπιστευτικότητα): αφορά στο να κρατούνται οι πληροφορίες 
ιδιωτικές και µυστικές έτσι ώστε µονό ο εξουσιοδοτηµένος παραλήπτης να 
µπορεί να τις καταλαβαίνει. Για παράδειγµα, αν ο χρήστης Α στείλει ένα 
µήνυµα στο χρήστη Β τότε θα πρέπει ο B (και µόνο ο B) να είναι σε θέση να 
διαβάσει και να καταλάβει την πληροφορία. 
• Πιστοποίηση αυθεντικότητας: αφορά στην απόδειξη της ταυτότητας του 
αποστολέα στον παραλήπτη, έτσι ώστε ο παραλήπτης να µπορεί να είναι 
σίγουρος ότι ο αποστολέας είναι πράγµατι αυτός που ισχυρίζεται ότι είναι. Για 
παράδειγµα, αν ο χρήστης B λάβει ένα µήνυµα από το χρήστη Α, θα πρέπει να 
είναι σε θέση να πιστοποιήσει την ταυτότητα του Α και να ξέρει ότι το 
µήνυµα που έλαβε είναι πράγµατι από αυτόν. 
• Έλεγχος ακεραιότητας: αφορά στο να διασφαλίσει ότι η πληροφορία του 
µηνύµατος δεν έχει αλλοιωθεί κατά τη διάρκεια της µεταφοράς της ή της 
αποθήκευσής της στο δίκτυο. Οποιοδήποτε µη εξουσιοδοτηµένο άτοµο δε θα 
πρέπει να είναι σε θέση να αλλάξει την πληροφορία κατά τη µεταφορά της. 
Για παράδειγµα, αν ο χρήστης Α στείλει ένα µήνυµα στο χρήστη Β, το 
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περιεχόµενο του µηνύµατος θα πρέπει να µην αλλαχθεί και να µείνει ίδιο µε 
αυτό που έστειλε  ο Α. 
• Μη αποκήρυξη: αφορά στο να διασφαλίσει ότι ο αποστολέας του µηνύµατος 
δε θα αρνηθεί ότι πράγµατι έστειλε την πληροφορία. Για παράδειγµα, αν ο 
χρήστης Α στείλει ένα µήνυµα στο χρήστη Β τότε ο Α δε θα µπορεί να 
αρνηθεί αργότερα ότι έστειλε το µήνυµα. 
 
1.2 Κρυπτογραφία 
Κρυπτογραφία είναι η επιστήµη της προστασίας δεδοµένων, η οποία παρέχει 
τρόπους και µεθόδους για µετατροπή των δεδοµένων σε µη αναγνώσιµη µορφή έτσι 
ώστε να καθίσταται αδύνατη η επεξεργασία και ανάγνωσή τους από µη 
εξουσιοδοτηµένα άτοµα. Την πληροφορία θα µπορεί να τη διαβάσει µόνο το άτοµο 
για το οποίο προορίζεται. 
Η κρυπτογραφία, λοιπόν, είναι το τεχνολογικό µέσο που παρέχει ασφάλεια 
στη µετάδοση των δεδοµένων σε πληροφοριακά ή επικοινωνιακά συστήµατα. Είναι 
ιδιαίτερα χρήσιµη σε περιπτώσεις αποστολής οικονοµικών και προσωπικών 
δεδοµένων και αποτελεί ένα χρήσιµο εργαλείο για την πιστοποίηση της 
αυθεντικότητας των εµπλεκοµένων στη συναλλαγή, αλλά και για τον προσδιορισµό 
του ενόχου σε περίπτωση που η εµπιστευτικότητα και η ακεραιότητα των δεδοµένων 
έχει παραβιαστεί. Εξαιτίας της ανάπτυξης του ηλεκτρονικού εµπορίου, οι 
κρυπτογραφικές τεχνικές είναι ιδιαίτερα κρίσιµες για την ανάπτυξη και τη χρήση 
καλά προστατευµένων πληροφοριακών και επικοινωνιακών δικτύων. 
 
1.2.1 Συµµετρική Κρυπτογραφία 
Η συµµετρική κρυπτογραφία βασίζεται στην ύπαρξη ενός µοναδικού 
κλειδιού, γνωστό ως µυστικό ή συµµετρικό κλειδί (secret key), µε το οποίο γίνεται η 
κρυπτογράφηση και η αποκρυπτογράφηση της πληροφορίας. Ο αποστολέας και ο 
παραλήπτης είναι οι µοναδικές οντότητες που γνωρίζουν και χρησιµοποιούν το 
µυστικό κλειδί. Το σχήµα 1.1 περιγράφει την διαδικασία της συµµετρικής 
κρυπτογραφίας. Τα µηνύµατα προς κρυπτογράφηση, γνωστά ως το σαφές κείµενο 
(plaintext), κρυπτογραφούνται µε χρήση του συµµετρικού (ή µυστικού) κλειδιού. Η 
διαδικασία της κρυπτογράφησης έχει ως έξοδο ένα κείµενο σε ακατανόητη µορφή, 
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γνωστό ως κρυπτογράφηµα (ciphertext). Η ασφάλεια της µεταδιδόµενης πληροφορίας 
επιτυγχάνεται ακριβώς επειδή το κρυπτογράφηµα µεταδίδεται σε ακατανόητη µορφή. 
Η διαδικασία της ανάκτησης της αρχικής πληροφορίας µε τη χρήση του ίδιου 
συµµετρικού κλειδιού ονοµάζεται αποκρυπτογράφηση. 
 
Σαφές
Κείµενο
Κρυπτογράφηση
 
Συµµετρικό Κλειδί
 
Κρυπτογράφηµα
 
Αποκρυπτογράφηση
 
Συµµετρικό Κλειδί
 
Σαφές
Κείµενο
Κρυπτογράφηµα
 
Σχήµα 1.1: ∆ιαδικασία συµµετρικής κρυπτογραφίας 
Η συµµετρική κρυπτογραφία χρησιµοποιείται εδώ και χιλιάδες χρόνια. Ένας 
από τους παλιότερους γνωστούς κώδικες κρυπτογραφίας είναι ο αλγόριθµος του 
Καίσαρα, που αποτελεί έναν απλό κώδικα αντικατάστασης. Άλλοι γνωστοί και πιο 
σύγχρονοι αλγόριθµοι είναι οι αλγόριθµοι DES, IDEA, RC5, CAST-128  και AES. 
Στα πλεονεκτήµατα της συµµετρικής κρυπτογραφίας συγκαταλέγονται οι 
υψηλές ταχύτητες κρυπτογράφησης και αποκρυπτογράφησης που µπορούν να 
υπερβούν τα 100Mbps καθώς επίσης και οι µικρές απαιτήσεις της σε µνήµη και 
υπολογιστική ισχύ. Έτσι καθίσταται δυνατή η εφαρµογή της σε περιβάλλοντα όπως 
αυτά ενός κινητού τηλεφώνου ή µιας έξυπνης κάρτας. Επίσης το µέγεθος του 
κρυπτογραφήµατος είναι αρκετά µικρότερο από αυτό του αρχικού κειµένου. 
Η ανάγκη της ανταλλαγής του συµµετρικού κλειδιού µεταξύ αποστολέα και 
παραλήπτη είναι ένας από τους σηµαντικότερους περιορισµούς της συµµετρικής 
κρυπτογραφίας. Η ασφάλεια της συµµετρικής κρυπτογραφίας βασίζεται 
αποκλειστικά στο γεγονός ότι ο αποστολέας και ο παραλήπτης µοιράζονται το 
συµµετρικό κλειδί πριν από την αποστολή του µηνύµατος. Έτσι κρίνεται απαραίτητη 
η επίτευξη µιας ασφαλούς ζεύξης για την µεταφορά του συµµετρικού κλειδιού.  Κάτι 
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τέτοιο όµως δεν είναι πάντα εφικτό εξαιτίας πρακτικών αλλά και λειτουργικών 
δυσκολιών. Η διαδικασία της ασφαλούς ανταλλαγής του συµµετρικού κλειδιού 
γίνεται ακόµα µεγαλύτερη όταν οι δύο οντότητες, ο παραλήπτης και ο αποστολέας, 
είναι άγνωστες µεταξύ τους. Σε αυτή την περίπτωση προκύπτει η ανάγκη 
πιστοποίησης της ταυτότητας κάθε οντότητας έτσι ώστε να αποφευχθεί η διαβίβαση 
του κλειδιού σε κάποια τρίτη, µη εξουσιοδοτηµένη οντότητα. Συνήθως στη 
συµµετρική κρυπτογραφία η µεταφορά του κλειδιού γίνεται είτε µέσω µιας φυσικής 
ζεύξης (ανταλλαγή κλειδιού πρόσωπο µε πρόσωπο) είτε µέσω µίας έµπιστης τρίτης 
οντότητας, την οποία οι χρήστες εµπιστεύονται για την ασφαλή µεταφορά του 
κλειδιού 
Ένας ακόµη σηµαντικός περιορισµός αφορά στη δυσκολία κλιµάκωσης της 
µεθόδου. Καθώς το πλήθος των χρηστών που θέλουν να επικοινωνήσουν µεταξύ τους 
µεγαλώνει, γίνεται αυτονόητο ότι µεγαλώνει και το πλήθος των κλειδιών που θα 
χρησιµοποιηθούν για κάθε επιµέρους επικοινωνία. Για την επίτευξη επικοινωνίας 
µεταξύ n χρηστών απαιτούνται 2/2n  µοναδικά συµµετρικά κλειδιά, 
συµπεριλαµβανοµένου και του κλειδιού που έχει κάθε χρήστης για τον εαυτό του. Τα 
προβλήµατα της διαχείρισης των κλειδιών (key management) γίνονται ακόµα 
µεγαλύτερα γιατί κάθε κλειδί θα πρέπει περιοδικά να αντικαθίσταται από κάποιο 
καινούριο µε σκοπό τη µείωση των δεδοµένων που κρυπτογραφούνται µε το ίδιο 
κλειδί. 
 
1.2.2 Ασύµµετρη Κρυπτογραφία ή Κρυπτογραφία ∆ηµοσίου Κλειδιού 
Στα µέσα της δεκαετίας του ‘70 οι Whitfield Diffie και Martin Hellman  
πρότειναν µια νέα τεχνική για τον περιορισµό των προβληµάτων της συµµετρικής 
κρυπτογραφίας. Η τεχνική αυτή, γνωστή ως κρυπτογραφία δηµοσίου κλειδιού ή 
ασύµµετρη κρυπτογραφία, βασίζεται στην ύπαρξη ενός ζεύγους κλειδιών (key pair). Σε 
αυτό το ζεύγος, τα κλειδιά, αν και σχετίζονται µεταξύ τους µε κάποια µαθηµατική 
σχέση, είναι επαρκώς διαφορετικά έτσι ώστε η γνώση του ενός να µην επιτρέπει την 
παραγωγή ή τον υπολογισµό του άλλου. Αυτό σηµαίνει ότι το ένα από τα κλειδιά 
µπορεί να είναι δηµόσια γνωστό και διαθέσιµο. Το κλειδί αυτό ονοµάζεται δηµόσιο 
κλειδί (public key) και χρησιµοποιείται για την κρυπτογράφηση των δεδοµένων. Το 
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δεύτερο κλειδί είναι απαραίτητο να µένει ιδιωτικό, γι’ αυτό και ονοµάζεται ιδιωτικό 
κλειδί (private key) και χρησιµοποιείται για την αποκρυπτογράφηση των δεδοµένων.  
Τα βασικά χαρακτηριστικά του δηµόσιου και του ιδιωτικού κλειδιού είναι: 
• Κάθε κλειδί είναι ένα δυαδικό αλφαριθµητικό. 
• Τα κλειδιά, δηµόσια και ιδιωτικά, παράγονται ταυτόχρονα από ένα ειδικό 
πρόγραµµα λογισµικού. 
• Τα  κλειδιά δεν είναι ταυτόσηµα, αλλά σχετίζονται µοναδικά έτσι ώστε να 
είναι δυνατή η χρήση τους για κρυπτογράφηση και αποκρυπτογράφηση 
δεδοµένων. Η διαδικασία µέσω της οποίας παράγεται το ζεύγος των κλειδιών 
εξασφαλίζει ότι κάθε κλειδί σχετίζεται µοναδικά µε το ταίρι του και κανένα 
κλειδί δεν µπορεί να παραχθεί από το άλλο. 
• Τα κλειδιά, δηµόσια και ιδιωτικά, που ανήκουν σε ένα ζεύγος είναι 
συµπληρωµατικά, δηλαδή οι πληροφορίες που κρυπτογραφούνται µε το ένα 
κλειδί µπορούν να αποκρυπτογραφηθούν µόνο µε το άλλο και αντίστροφα. 
Με άλλα λόγια, ένα µήνυµα που έχει κρυπτογραφηθεί χρησιµοποιώντας ένα 
δηµόσιο κλειδί µπορεί να αποκρυπτογραφηθεί µόνο χρησιµοποιώντας το 
αντίστοιχο ιδιωτικό κλειδί. 
• Κάθε οντότητα που συµµετέχει σε ένα σύστηµα επικοινωνίας δηµοσίου 
κλειδιού έχει το δικό της ζεύγος δηµόσιου και ιδιωτικού κλειδιού. 
• Το ιδιωτικό κλειδί: 
• Προστατεύεται από τον ιδιοκτήτη του 
• Χρησιµοποιείται για την ψηφιακή υπογραφή µηνυµάτων 
• Το δηµόσιο κλειδί: 
• ∆ιανέµεται ελεύθερα και είναι προσβάσιµο σε οποιονδήποτε 
• Χρησιµοποιείται για την πιστοποίηση ψηφιακών υπογραφών 
• Χρησιµοποιείται για την κρυπτογράφηση µηνυµάτων 
• Αποθηκεύεται µέσα σε «ψηφιακά πιστοποιητικά» που παρέχουν την 
ακεραιότητα και την αυθεντικότητα του ιδιοκτήτη του κλειδιού 
• Παρόλο που τα δηµόσια κλειδιά µπορούν να διανέµονται ελεύθερα, τα 
ιδιωτικά κλειδιά δε θα πρέπει ποτέ να γίνονται γνωστά σε µη 
εξουσιοδοτηµένες οντότητες. 
Το σχήµα 1.2 περιγράφει τη διαδικασία κρυπτογράφησης δηµοσίου κλειδιού. 
Ο αποστολέας κρυπτογραφεί µε το δηµόσιο κλειδί του παραλήπτη, το οποίο είναι 
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ελεύθερα διαθέσιµο, το µήνυµα που θέλει να του στείλει. Το κρυπτογραφηµένο 
µήνυµα φτάνει στον παραλήπτη ο οποίος το αποκρυπτογραφεί µε το ιδιωτικό κλειδί 
του. 
 
Σαφές
Κείµενο
Κρυπτογράφηση
 
∆ηµόσιο Κλειδί Αποστολέα
 
Κρυπτογράφηµα
 
Αποκρυπτογράφηση
 
Ιδιωτικό Κλειδί Αποστολέα
 
Σαφές
Κείµενο
Κρυπτογράφηµα
 
Σχήµα 1.2: ∆ιαδικασία Κρυπτογράφησης ∆ηµοσίου Κλειδιού 
Η κρυπτογραφία δηµοσίου κλειδιού χρησιµοποιείται για την κρυπτογράφηση 
και αποκρυπτογράφηση δεδοµένων καθώς και για την ψηφιακή υπογραφή τους. Η 
ασφάλεια της κρυπτογραφίας δηµοσίου κλειδιού βασίζεται ακριβώς στο γεγονός ότι 
είναι υπολογιστικά αδύνατη η παραγωγή του ιδιωτικού από το δηµόσιο κλειδί. 
Θεωρητικά, βέβαια, το ιδιωτικό κλειδί µπορεί πάντα να υπολογιστεί αλλά το κόστος 
σε χρόνο, µνήµη και υπολογιστική ισχύ για κάτι τέτοιο είναι τόσο µεγάλο που 
καθίσταται πρακτικά αδύνατο. 
Το σηµαντικότερο πλεονέκτηµα της ασύµµετρης κρυπτογραφίας είναι ότι δεν 
απαιτείται ανταλλαγή µυστικού κλειδιού. Το δηµόσιο κλειδί είναι ελεύθερα 
διαθέσιµο, πράγµα που κάνει τη διαχείριση των κλειδιών (key management) πολύ 
ευκολότερη, ενώ το ιδιωτικό κλειδί είναι γνωστό µόνο στον ιδιοκτήτη του, 
καθιστώντας έτσι δυσκολότερη την παραποίησή του. Επίσης µε την κρυπτογραφία 
δηµοσίου κλειδιού καθίσταται δυνατή η υλοποίηση µιας πολύ σηµαντικής 
κρυπτογραφικής λειτουργίας, αυτή της ψηφιακής υπογραφής δεδοµένων. 
Η κρυπτογραφία δηµοσίου κλειδιού έχει µεγάλες απαιτήσεις σε υπολογιστική 
ισχύ, σχεδόν 100 φορές παραπάνω από αυτή που απαιτείται στην συµµετρική 
κρυπτογραφία. Επίσης, όπως έχει ήδη αναφερθεί, είναι αρκετά αργή ειδικά όταν 
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πρόκειται για µεγάλα µηνύµατα. Γι’ αυτό το λόγο συνήθως δεν κρυπτογραφούνται 
δεδοµένα αλλά συµµετρικά κλειδιά, µε τη µέθοδο του ψηφιακού φακέλου που 
περιγράφεται στη συνέχεια. 
 
1.2.3 Υβριδική Κρυπτογραφία Ψηφιακού Φακέλου 
Ιδιαίτερο ενδιαφέρον για την επίτευξη ασφαλούς επικοινωνίας µεταξύ δύο 
µερών παρουσιάζει η υβριδική κρυπτογραφία που είναι γνωστή και ως ψηφιακός 
φάκελος (digital envelope) και αξιοποιεί ταυτόχρονα τις τεχνικές συµµετρικής και 
ασύµµετρης κρυπτογραφίας. Η υβριδική αυτή  κρυπτογραφία µπορεί να 
χρησιµοποιηθεί για πολλούς παραλήπτες ταυτόχρονα. Τα βήµατα που ακολουθούνται 
για τη δηµιουργία ενός ψηφιακού φακέλου είναι τα εξής:  
1. ∆ηµιουργείται ένα συµµετρικό κλειδί µε χρήση ενός αλγορίθµου συµµετρικής 
κρυπτογραφίας (π.χ. του DES).  
2. Η αρχική πληροφορία κρυπτογραφείται µε το συµµετρικό κλειδί που έχει 
δηµιουργηθεί.  
3. Το συµµετρικό κλειδί κρυπτογραφείται µε το δηµόσιο κλειδί του παραλήπτη. 
4. Τα δύο κρυπτογραφηµένα κείµενα αποτελούν τον ψηφιακό φάκελο του 
παραλήπτη.  
Ο παραλήπτης ανοίγει τον ψηφιακό του φάκελο αποκρυπτογραφώντας µε το 
ιδιωτικό κλειδί του το κρυπτογραφηµένο συµµετρικό κλειδί. Με χρήση του 
συµµετρικού κλειδιού ο παραλήπτης αποκρυπτογραφεί το αρχικό κείµενο. Μετά την 
επίτευξη µιας ασφαλούς επικοινωνίας µεταξύ αποστολέα και παραλήπτη το 
συµµετρικό κλειδί καταστρέφεται. 
Η χρήση της υβριδικής κρυπτογραφίας βοήθα στο να ξεπεραστούν κάποιες 
σηµαντικές αδυναµίες της κρυπτογραφίας δηµοσίου κλειδιού. Συγκεκριµένα η 
κρυπτογραφία δηµοσίου κλειδιού είναι αρκετά αργή σε σύγκριση µε την συµµετρική 
κρυπτογραφία, ειδικά όταν πρόκειται να κρυπτογραφηθούν µεγάλα µηνύµατα. Ακόµα 
όµως και στην περίπτωση που ο όγκος των προς κρυπτογράφηση δεδοµένων είναι 
µικρός, έχει καθιερωθεί να χρησιµοποιείται η κρυπτογραφία ψηφιακού φακέλου. Με 
αυτόν τον τρόπο αποφεύγεται οποιαδήποτε σύγχυση ως προς το αν το αποτέλεσµα 
της αποκρυπτογράφησης είναι δεδοµένα ή συµµετρικό κλειδί.  
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1.3 Κρυπτογραφία ∆ηµοσίου Κλειδιού 
1.3.1 Αλγόριθµοι υλοποίησης 
Υπάρχουν αρκετοί αλγόριθµοι κρυπτογράφησης δηµοσίου κλειδιού, καθένας 
από τους οποίους είναι κατάλληλος για την υλοποίηση µιας ή περισσοτέρων από τις 
υπηρεσίες που προσφέρει η κρυπτογραφία δηµοσίου κλειδιού και οι οποίες θα 
εξεταστούν στην ενότητα Υπηρεσίες. Στη συνέχεια περιγράφονται αναλυτικά 
ορισµένοι από τους πιο γνωστούς αλγορίθµους κρυπτογράφησης δηµοσίου κλειδιού. 
1.3.1.1 Αλγόριθµος Rivest Shamir Adleman (RSA) 
Το 1978 οι Ron Rivest, Adi Shamir και Len Adleman πρότειναν έναν 
αλγόριθµο, γνωστό ως RSA, ο οποίος είναι ένας από τους πιο διαδεδοµένους και 
περισσότερο χρησιµοποιηµένους αλγόριθµους στην κρυπτογραφία δηµοσίου 
κλειδιού. Αυτός ο αλγόριθµος είναι κατάλληλος για  
κρυπτογράφηση/αποκρυπτογράφηση δεδοµένων, για την δηµιουργία ψηφιακών 
υπογραφών και την επαλήθευσή τους καθώς και για την ασφαλή µεταφορά κλειδιών. 
Χρησιµοποιείται ως βάση για τη δηµιουργία µιας ασφαλούς γεννήτριας 
ψευδοτυχαίων αριθµών καθώς και για την ασφάλεια σε ορισµένα ηλεκτρονικά 
παιχνίδια. Ο RSA βασίζεται στις αρχές της θεωρίας αριθµών. Στη συνέχεια 
αναφέρονται συνοπτικά τα βήµατα που ακολουθούνται για την υλοποίηση του 
αλγορίθµου: 
1. Επιλέγονται δύο µεγάλοι πρώτοι αριθµοί, p και q (συνήθως πολύ µεγαλύτεροι 
από 10100)  
2. Υπολογίζεται qpn ×=  και )1()1( −×−= qpz . Ο n ονοµάζεται υπόλοιπο RSA 
(RSA modulus) 
3. Επιλέγεται ένας πρώτος αριθµός ως προς τον z ο οποίος ονοµάζεται e  
4. Υπολογίζεται ο d  έτσι ώστε zed mod1=×  
5. Το δηµόσιο κλειδί αποτελείται από το ζευγάρι ),( ne  και το ιδιωτικό κλειδί 
από το ζευγάρι ).,( nd  
Έχοντας υπολογίσει εκ των προτέρων τις παραπάνω παραµέτρους ξεκινά η 
κρυπτογράφηση. Τα βήµατα που ακολουθούνται για την κρυπτογράφηση ενός 
κειµένου m περιγράφονται παρακάτω: 
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1. Το κείµενο το οποίο θα κρυπτογραφηθεί (που θεωρείται ως συρµός bit) 
διαιρείται σε µπλοκ, έτσι ώστε κάθε µήνυµα κειµένου, m , να πέφτει στο 
διάστηµα nm <≤0 . Αυτό µπορεί να γίνει µε οµαδοποίηση του κειµένου σε 
µπλοκ των k  bit, όπου το k είναι ο µεγαλύτερος ακέραιος για τον οποίο η 
σχέση nk <2  είναι αληθής. 
2. Υπολογίζεται το )(mod nmc e=  όπου το c είναι το κρυπτογραφηµένο κείµενο. 
Για την αποκρυπτογράφηση του µηνύµατος c ακολουθούνται τα παρακάτω βήµατα: 
1. Υπολογίζεται το )(mod ncm d=  όπου το m είναι το αρχικό κείµενο. 
Η ασφάλεια της µεθόδου οφείλεται στην δυσκολία της παραγοντοποίησης 
µεγάλων αριθµών. Εάν ο κρυπτοαναλυτής µπορούσε να παραγοντοποιήσει το 
δηµόσια γνωστό n, θα µπορούσε στη συνέχεια να βρει τα p και q και από αυτά το z. 
Αν διαθέτει τα z και e µπορεί να βρει το d µε τη βοήθεια του αλγορίθµου του 
Ευκλείδη. Σύµφωνα τον Rivest και τους συναδέλφους του, η παραγοντοποίηση ενός 
αριθµού µε 200 ψηφία απαιτεί 4 δισεκατοµµύρια χρόνια υπολογιστικού χρόνου 
θεωρώντας ότι γίνεται χρήση ενός υπολογιστή µε χρόνο εντολής 1 µsec. Ακόµα και 
αν οι υπολογιστές συνεχίσουν να γίνονται ταχύτεροι κατά µία τάξη µεγέθους ανά 
δεκαετία θα χρειαστούν αιώνες για να γίνει δυνατή η παραγοντοποίηση αριθµών µε 
500 ψηφία, αλλά και τότε θα µπορούµε απλά να επιλέγουµε µεγαλύτερα p και q . Το 
σηµερινό επίπεδο της έρευνας πάνω στην παραγοντοποίηση των αριθµών απαιτεί τα 
κλειδιά που παράγονται µε τον αλγόριθµο RSA να έχουν µήκος τουλάχιστον 1024 
bits έτσι ώστε να παρέχεται ικανοποιητική ασφάλεια στις επικοινωνίες µέσα στα 
επόµενα χρόνια. 
1.3.1.1.1 Πλεονεκτήµατα του RSA 
Ο RSA παρέχει µερικά πλεονεκτήµατα τα οποία βοήθησαν στην υλοποίηση 
πιο ασφαλών και ευκολότερα διαχειρίσιµων συναλλαγών. Τα πλεονεκτήµατα αυτά 
περιλαµβάνουν: 
• Απλοποίηση του προβλήµατος της διαχείρισης κλειδιών: στην συµµετρική 
κρυπτογραφία ο αριθµός των κλειδιών που απαιτείται για την επικοινωνία n 
οντοτήτων σε ένα κρυπτοσύστηµα είναι ανάλογος του 2n . Στην ασύµµετρη 
κρυπτογραφία όµως κάθε χρήστης χρειάζεται δύο κλειδιά, έτσι ο 
απαιτούµενος αριθµός κλειδιών είναι απλά n2 . Γίνεται κατανοητό λοιπόν ότι 
σε ένα κρυπτοσύστηµα δηµοσίου κλειδιού η σχέση που συνδέει τον αριθµό 
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των χρηστών µε τον αριθµό των κλειδιών είναι γραµµική και για αυτό το λόγο 
εύκολα διαχειρίσιµη ακόµα και όταν ο αριθµός των χρηστών είναι πολύ 
µεγάλος. 
• Ενισχυµένη ασφάλεια των συναλλαγών: κάθε χρήστης παράγει µόνος του και 
για δική του χρήση ένα ζεύγος κλειδιών. Το ιδιωτικό κλειδί θα πρέπει να µένει 
µυστικό και κρυφό από οποιαδήποτε µη εξουσιοδοτηµένη οντότητα 
εξαλείφοντας έτσι όχι µόνο το πρόβληµα της µεταφοράς του αλλά και την 
απαίτηση για την εγκατάσταση ενός ασφαλούς διαύλου επικοινωνίας. Το 
δηµόσιο κλειδί από την άλλη είναι ευρέως διαθέσιµο και άρα µπορεί να 
µεταφερθεί µε οποιαδήποτε βολική µέθοδο σε ένα δίκτυο χωρίς να τίθεται 
θέµα για την διατήρηση της µυστικότητάς του. 
Ο αλγόριθµος RSA είναι κάτι παραπάνω από δεδοµένο στην κρυπτογραφία 
δηµοσίου κλειδιού σε σηµείο µάλιστα που οι δύο έννοιες να θεωρούνται ταυτόσηµες. 
Η ισχύς του RSA είναι τόσο µεγάλη που η κυβέρνηση των ΗΠΑ έχει περιορίσει 
σηµαντικά την εξαγωγή του αλγορίθµου σε ξένες χώρες. 
1.3.1.1.2 Πιθανές επιθέσεις στον RSA 
Αν και ο αλγόριθµος RSA είναι ο επικρατέστερος στο χώρο της 
κρυπτογραφίας δηµοσίου κλειδιού έχει κάποιες αδυναµίες. Μερικά από τα πιο 
σηµαντικά προβλήµατα που θα µπορούσε να αντιµετωπίσει ο αλγόριθµος αυτός είναι 
τα παρακάτω: 
• Παραγοντοποίηση του δηµοσίου κλειδιού: αυτό που θα ήθελε φυσικά να 
πετύχει κάθε εισβολέας σε ένα δίκτυο επικοινωνίας είναι να ανακτήσει το 
αρχικό κείµενο m από το αντίστοιχο κρυπτοκείµενο c, δοσµένου του 
δηµοσίου κλειδιού ),( ne  του παραλήπτη. Το παραπάνω είναι γνωστό και ως 
πρόβληµα RSA (RSA problem, RSAP). Μια πιθανή προσέγγιση που θα 
µπορούσε να υλοποιήσει ο εισβολέας για να λύσει το πρόβληµα RSA είναι 
αρχικά να παραγοντοποιήσει το n και στη συνέχεια να υπολογίσει τα z και d 
ακριβώς όπως έκανε και ο χρήστης του δικτύου. Από τη στιγµή που ο 
εισβολέας καταφέρει να υπολογίσει το d τότε µπορεί να αποκρυπτογραφήσει 
οποιαδήποτε πληροφορία στέλνεται σε αυτόν το χρήστη. Το παραπάνω 
σενάριο πρόκειται για την πιο µεγάλη απειλή που µπορεί να αντιµετωπίσει ο 
αλγόριθµος αυτός. Προς το παρόν ο RSA φαίνεται να είναι εξαιρετικά 
δυνατός και ασφαλής. Αν και, όπως αναφέρθηκε παραπάνω, η 
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παραγοντοποίηση του υπολοίπου RSA n είναι πολύ δύσκολη, σε περίπτωση 
που κάτι τέτοιο επιτευχθεί όλα τα µηνύµατα που κρυπτογραφούνται µε το 
δηµόσιο κλειδί θα µπορούν να αποκρυπτογραφηθούν. 
• Επίθεση επανάληψης (cycle attack): σε αυτό το είδος επίθεσης το 
κρυπτοκείµενο αποκρυπτογραφείται επαναλαµβανόµενα µέχρι να προκύψει 
το αρχικό κείµενο. Ένας µεγάλος αριθµός επαναλήψεων µπορεί να 
καταφέρει να αποκρυπτογραφήσει οποιοδήποτε κρυπτοκείµενο. Παρόλα 
αυτά, η µέθοδος αυτή είναι εξαιρετικά αργή και στην περίπτωση που το 
µήκος του κλειδιού είναι µεγάλο, µη πρακτική. 
• Επίθεση στο υπόλοιπο RSA, n: η επίθεση στο υπόλοιπο n µπορεί να 
εφαρµοσθεί σε περιπτώσεις όπου υπάρχει µια οµάδα επικοινωνούντων που 
έχουν κλειδιά των οποίων το n είναι ίδιο. Όταν γίνεται χρήση του RSA είναι 
απαραίτητο κάθε οντότητα να διαλέγει το δικό της υπόλοιπο RSA n. Ο λόγος 
εξηγείται στη συνέχεια. Κάποιες φορές προτείνεται µια έµπιστη κεντρική 
αρχή για να διαλέγει το υπόλοιπο RSA n. Η ίδια αρχή στη συνέχεια διανέµει 
σε κάθε χρήστη του δικτύου ένα ζεύγος ),( ii de . Όµως, µπορεί να αποδειχθεί 
ότι η γνώση οποιουδήποτε ζεύγους ),( ii de  επιτρέπει την παραγοντοποίηση 
του n. Έτσι, οποιαδήποτε οντότητα θα µπορούσε να υπολογίσει το d για 
οποιοδήποτε άλλη οντότητα µέσα στο δίκτυο. Συνεπώς, αν ένα 
κρυπτογραφηµένο µήνυµα στελνόταν σε µία ή παραπάνω οντότητες µέσα 
στο δίκτυο, υπάρχει τεχνική µε την οποία ένας εισβολέας έχει µεγάλες 
πιθανότητες να ανακτήσει το αρχικό µήνυµα χρησιµοποιώντας µόνο µια 
πληροφορία που είναι δηµόσια διαθέσιµη (δηλαδή το δηµόσιο κλειδί ),( ne )  
Παρ’ όλες τις οποιεσδήποτε αδυναµίες του, o RSA συνεχίζει να θεωρείται ως 
το de facto δεδοµένο για την κρυπτογράφηση δηµοσίου κλειδιού, ιδιαίτερα όταν 
πρόκειται για δεδοµένα που µεταφέρονται στο Internet. 
1.3.1.2 Αλγόριθµος Digital Signature Algorithm (DSA)  
Ο αλγόριθµος DSA (Digital Signature Algorithm) προτάθηκε τον Αύγουστο 
του 1991 από το NIST (National Institute of Standards and Technology)  της 
Αµερικής. Έχει προτυποποιηθεί ως FIPS 186 (Federal Information Processing 
Standard). Το πρότυπο αυτό έχει ονοµαστεί DSS (Digital Signature Standard) και 
είναι ο πρώτος αλγόριθµος ψηφιακής υπογραφής που αναγνωρίστηκε παγκόσµια. Ο 
DSA αποτελεί µια παραλλαγή του αλγορίθµου ElGamal για ψηφιακές υπογραφές και 
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σχεδιάστηκε αποκλειστικά για τη δηµιουργία και επαλήθευση ψηφιακών υπογραφών 
και κατά συνέπεια και για τον έλεγχο της ακεραιότητας των δεδοµένων. Η λογική του 
αλγορίθµου βασίζεται σε αυτήν της ασύµµετρης κρυπτογραφίας, αφού και σε αυτήν 
την περίπτωση κάθε οντότητα δηµιουργεί ένα ζεύγος δηµοσίου και ιδιωτικού 
κλειδιού. Τα βήµατα που ακολουθούνται για την υλοποίηση του αλγορίθµου είναι τα 
παρακάτω: 
1. Επιλέγεται ένας πρώτος αριθµός q τέτοιος ώστε 160159 22 << q  
2. Επιλέγεται ένας αριθµός t τέτοιος ώστε 80 ≤≤ t  και ένας πρώτος αριθµός p 
τέτοιος ώστε tt p 6451264511 22 ++ <<  µε την ιδιότητα ο q να διαιρεί τον (p – 1) 
3. phg qp mod/)1( −= , όπου h είναι ένας ακέραιος 11 −<< ph  έτσι ώστε 
1mod/)1( >− ph qp . 
4. Έστω x ένας τυχαίος ακέραιος έτσι ώστε 11 −≤≤ qx  
5. Υπολογίζεται το pgy x mod=   
6. Το δηµόσιο κλειδί είναι το (p,q,g,y). Το ιδιωτικό κλειδί είναι το x. 
 Έχοντας υπολογίσει τις παραπάνω παραµέτρους µπορούµε να 
δηµιουργήσουµε µία ψηφιακή υπογραφή. Τα παρακάτω βήµατα περιγράφουν τον 
τρόπο µε τον οποίο µπορεί να υπογραφεί ψηφιακά, σύµφωνα µε τον αλγόριθµο DSA, 
ένα µήνυµα m τυχαίου µήκους: 
1. Επιλέγεται ένας τυχαίος ακέραιος k, qk <<0 . Ο ακέραιος k θα πρέπει να 
µείνει µυστικός. 
2. Υπολογίζεται  το qpgr k mod)mod(= . 
3. Υπολογίζεται  το qk mod1− . 
4. Υπολογίζεται το qxrmhks mod})({1 += − . Η )(mh  είναι µια συνάρτηση 
κατακερµατισµού (hash function).Πρόκείται για ένα αλφαριθµητικό µήκους 
160 bits που προκύπτει ως έξοδος του αλγορίθµου SHA-1 ο οποίος 
περιγράφεται παρακάτω. 
5. Η ψηφιακή υπογραφή για το µήνυµα m είναι το ζεύγος (r,s) 
 Από τη στιγµή που ένας χρήστης Α ενός επικοινωνιακού συστήµατος έχει 
υπογράψει ψηφιακά ένα µήνυµα θα πρέπει οι υπόλοιποι χρήστες του συστήµατος να 
είναι σε θέση να επαληθεύσουν την υπογραφή του. Αυτό γίνεται µε τη χρήση του 
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δηµοσίου κλειδιού του Α. Τα παρακάτω βήµατα περιγράφουν τη διαδικασία της 
επαλήθευσης µιας ψηφιακής υπογραφής: 
1. Το δηµόσιο κλειδί (p,q,g,y) του χρήστη Α είναι διαθέσιµο. 
2. Επαληθεύεται ότι qr <<0  και qs <<0 . Αν δεν ισχύουν τα παραπάνω η 
υπογραφή απορρίπτεται. 
3. Υπολογίζεται qsw mod1−=  και την )(mh . 
4. Υπολογίζεται  το qmhwu mod)(1 ⋅=  και το qrwu mod2 = . 
5. Υπολογίζεται  το qpyg uu mod)mod( 21=υ . 
6. Η υπογραφή είναι αποδεκτή µόνο όταν r=υ . 
1.3.1.2.1 Ασφάλεια του DSA 
 Η ασφάλεια του DSA βασίζεται στη δυσκολία του υπολογισµού διακριτών 
λογαρίθµων µέσα σε ένα πεπερασµένο σώµα. Έρευνες πάνω στον αλγόριθµο έχουν 
δείξει την ύπαρξη πρώτων αριθµών οι οποίοι θα µπορούσαν να οδηγήσουν στη 
δηµιουργία κλειδιών ευάλωτων σε επιθέσεις. Όµως, αυτοί οι αριθµοί είναι ελάχιστοι 
και µπορούν εύκολα να αποφευχθούν σε µία σωστή διαδικασία δηµιουργίας ζεύγους 
κλειδιών. Όπως φαίνεται και από τα βήµατα του αλγορίθµου το µέγεθος του q πρέπει 
να είναι 160 bits ενώ το µέγεθος του p µπορεί να είναι οποιοδήποτε πολλαπλάσιο του 
64 ανάµεσα στο 512 και το 1024. Ένας πρώτος αριθµός p µεγέθους 512 bit 
προστατεύει το σύστηµα οριακά από µια ενδεχόµενη επίθεση. Από το 1996 
προτείνεται το µέγεθος του p να είναι τουλάχιστον 768 bits. Το πρότυπο FIPS 186 
δεν επιτρέπει πρώτους αριθµούς p που το µέγεθός τους ξεπερνά τα 1024 bits. 
 Ένα σηµαντικό πλεονέκτηµα του DSA είναι ότι, η εκθετοποίηση ως 
διαδικασία µπορεί να προηγείται της δηµιουργίας της ψηφιακής υπογραφής, κάτι που 
δεν είναι εφικτό µε τον RSA.  
1.3.1.3 Αλγόριθµος Diffie και Hellman 
Ο πρώτος αλγόριθµος δηµοσίου κλειδιού προτάθηκε το 1976 από τους Diffie 
και Hellman. Ο αλγόριθµος αυτός, γνωστός ως DH, είναι αποκλειστικά ένα 
πρωτόκολλο συµφωνίας κλειδιού. Κάθε µία από τις δύο οντότητες που θέλουν να 
επικοινωνήσουν χρησιµοποιεί το δικό της ιδιωτικό κλειδί και το δηµόσιο κλειδί της 
άλλης µε σκοπό τη δηµιουργία ενός συµµετρικού κλειδιού που καµία άλλη οντότητα 
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δεν µπορεί να υπολογίσει. Ας υποθέσουµε ότι δύο οντότητες Α και Β θέλουν να 
επικοινωνήσουν. Τα βήµατα που θα πρέπει να ακολουθήσουν είναι τα παρακάτω: 
1. Αρχικά επιλέγονται και δηµοσιεύονται ένας κατάλληλος αριθµός p και ένας 
αριθµός α έτσι ώστε 22 −≤≤ pa . 
      2α. ο Α διαλέγει ένα τυχαίο µυστικό αριθµό x, 21 −≤≤ px , και στέλνει στον Β το    
µήνυµα pa x mod . Το µήνυµα αυτό είναι η δηµόσια τιµή του Α 
      2β. ο Β διαλέγει ένα τυχαίο µυστικό αριθµό y, 21 −≤≤ py , και στέλνει στον Β το 
µήνυµα pa y mod . Το µήνυµα αυτό είναι η δηµόσια τιµή του Β. 
3. ο B λαµβάνει το xa  και υπολογίζει το συµµετρικό κλειδί paK yx mod)(= . 
4. ο Α λαµβάνει το ya  και υπολογίζει το συµµετρικό κλειδί paK xy mod)(= . 
Η ασφάλεια του πρωτοκόλλου προκύπτει από την δυσκολία υπολογισµού των 
λογαρίθµων mod p εδικά στην περίπτωση που το p είναι µεγάλο. 
Οι πρώτες εκδόσεις του µηχανισµού Diffie-Hellman ήταν ευάλωτες σε 
επιθέσεις man-in-the-middle. Σε αυτή την επίθεση ο χρήστης C παρεµβάλλεται στην 
επικοινωνία των Α και Β και όταν ανταλλάσσουν τις δηµόσιες τιµές τους τις 
αντικαθιστά µε τις δικές του. ∆ηλαδή όταν ο Α µεταδίδει την δηµόσια τιµή του στον 
Β, ο C την αντικαθιστά µε την δικιά του και την στέλνει στον Β. Οµοίως όταν ο Β 
στέλνει την δηµόσια τιµή του στον Α. Σαν συνέπεια, οι C και Α συµφωνούν για ένα 
µυστικό κλειδί και οι C και Β συµφωνούν για ένα άλλο κλειδί. Έτσι ο C µπορεί να 
διαβάσει τα µηνύµατα που µεταδίδουν ο Α στον Β και πιθανώς να τα τροποποιήσει 
πριν τα προωθήσει σε έναν από τους δύο. 
Το 1992 αναπτύχθηκε µία ανανεωµένη έκδοση από τους Diffie, Van Oorschot 
και Wiener  που υποστήριζε την πιστοποίηση της ταυτότητας των δύο πλευρών και 
είχε σαν σκοπό να καταπολεµήσει την επίθεση man-in-the-middle. Τα µηνύµατα 
ανταλλάσσονται υπογεγραµµένα µε τα ιδιωτικά κλειδιά των Α και Β, ενώ 
χρησιµοποιούνται και πιστοποιητικά για την απόκτηση των σωστών δηµοσίων 
κλείδων. Έτσι, ακόµα και αν ο C είναι σε θέση να παρακολουθεί την επικοινωνία των 
Α και Β, δεν µπορεί να πλαστογραφήσει τα µηνύµατα. 
1.3.1.4 Αλγόριθµοι Ελλειπτικών Καµπυλών 
Το 1985, οι Neal Koblitz και V. S. Miller πρότειναν ανεξάρτητα ο ένας από 
τον άλλον την λεγόµενη κρυπτογραφία ελλειπτικών καµπυλών (Elliptic Curve 
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Cryptography). Η Κρυπτογραφία Ελλειπτικών Καµπυλών βασίζεται στο πρόβληµα 
του διακριτού λογαρίθµου. Συγκεκριµένα δεν υπάρχει γνωστός αλγόριθµος που να 
επιλύει το πρόβληµα αυτό σε µια κατάλληλα επιλεγµένη ελλειπτική καµπύλη 
(ECDLP). Η Κρυπτογραφία Ελλειπτικών Καµπυλών βρίσκει εφαρµογή µε τη χρήση 
των αλγορίθµων DSA και DH ελλειπτικών καµπυλών (ECDSA και ECDH). Οι 
αλγόριθµοι ECDSA και ECDH υλοποιούνται κάνοντας χρήση ενός συνόλου 
σηµείων, που προκύπτουν ως λύση της εξίσωσης µιας ελλειπτικής καµπύλης πάνω σε 
ένα πεπερασµένο σώµα (finite field). Η ασφάλειά τους βασίζεται στη δυσκολία του 
υπολογισµού λογαρίθµων πάνω σε ένα σύνολο σηµείων ελλειπτικής καµπύλης. 
Λαµβάνοντας υπόψη της το πρόβληµα του διακριτού λογαρίθµου σε µια ελλειπτική 
καµπύλη, η µέχρι σήµερα έρευνα στον τοµέα της κρυπτογραφίας έχει δείξει ότι το 
µήκος των κλειδιών που παράγονται από τους αλγόριθµους ECDSA και ECDH θα 
πρέπει να είναι τουλάχιστον 192 bits προκειµένου να εξασφαλίζεται επαρκής 
ασφάλεια στα συστήµατα επικοινωνίας τα επόµενα χρόνια. 
Ο αλγόριθµος ECDSA είναι ένας κατά FIPS (Federal Information Processing 
Standard) εγκεκριµένος αλγόριθµος για δηµιουργία και επαλήθευση ψηφιακών 
υπογραφών. Ο ECDSA περιγράφεται στο ANSI X9.62. Ας σηµειωθεί επίσης ότι είναι 
δυνατόν να υλοποιηθεί και ο RSA ως αλγόριθµος ελλειπτικής καµπύλης. Όµως, η 
βάση της ασφάλειας αυτού του αλγορίθµου είναι η δυσκολία παραγοντοποίησης 
µεγάλων ακεραίων και όχι το πρόβληµα του διακριτού λογαρίθµου, µε αποτέλεσµα 
το µέγεθος των κλειδιών να µην είναι σηµαντικά µικρότερο από αυτό του 
συνηθισµένου RSA. Έτσι, η πρόσθετη πολυπλοκότητα δεν έχει κάποιο σηµαντικό 
όφελος, µε αποτέλεσµα η χρήση του ECRSA να είναι ιδιαίτερα περιορισµένη. 
1.3.1.5 Αλγόριθµος Κατακερµατισµού Secure Hash Algorithm-1 (SHA-1) 
Ο ασφαλής αλγόριθµος κατακερµατισµού SHA-1 (Secure Hash Algorithm-1) 
αποτελεί µια βελτιωµένη έκδοση του αρχικού αλγορίθµου κατακερµατισµού SHA. 
Αυτός ο αλγόριθµος κατακερµατισµού (hash algorithm) σχεδιάστηκε αποκλειστικά 
για χρήση σε συνδυασµό µε τον DSA και συνεπώς δεν µπορεί να χρησιµοποιηθεί µε 
τον RSA ή οποιοδήποτε άλλο αλγόριθµο δηµοσίου κλειδιού για ψηφιακή υπογραφή. 
Οι σχεδιαστικές αρχές του SHA-1 είναι παρεµφερείς µε αυτές των συναρτήσεων 
κατακερµατισµού MD2, MD4, και κυρίως της συνάρτησης MD5.  
Ο αλγόριθµος µπορεί να έχει ως είσοδο µηνύµατα µήκους µικρότερου από 
642  bits. Η έξοδος του αλγορίθµου ονοµάζεται σύνοψη µηνύµατος (message digest ή 
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hash value ή message fingerprint) και έχει µήκος 160 bit. Είναι πιο αργός από τον 
MD5 αλλά το µεγαλύτερο message digest που παράγει (ο MD5 παράγει message 
digest µήκους 128 bits) τον καθιστούν πιο ισχυρό σε προσπάθειες αντιστροφής του. 
Οι συναρτήσεις κατακερµατισµού περιγράφονται αναλυτικά στην επόµενη ενότητα. 
 
1.3.2 Συναρτήσεις Κατακερµατισµού (Hash Functions) 
Ο όρος συνάρτηση κατακερµατισµού (hash function) υποδηλώνει ένα 
µετασχηµατισµό Η ο οποίος παίρνει ως είσοδο ένα µήνυµα m ανεξαρτήτου µήκους 
και δίνει ως έξοδο µία ακολουθία χαρακτήρων h, είναι δηλαδή )(mHh = . Η έξοδος h 
µιας συνάρτησης κατακερµατισµού ονοµάζεται τιµή κατακερµατισµού (hash value) ή 
σύνοψη µηνύµατος (message digest) και έχει συγκεκριµένο µήκος ανάλογα µε το 
είδος του αλγόριθµου κατακερµατισµού που χρησιµοποιείται, συνήθως πολύ 
µικρότερο από αυτό του αρχικού µηνύµατος (σχήµα 1.3). Μπορούµε να φανταστούµε 
την σύνοψη µηνύµατος ως το “ψηφιακό αποτύπωµα” (“digital fingerprint”) του 
εγγράφου. 
C8 235A B 4 DE
Μήνυµα
Συνάρτηση κατακερµατισµού
Σύνοψη Μηνύµατος
 
Σχήµα 1.3: Συνάρτηση κατακερµατισµού 
Οι σηµαντικότερες ιδιότητες των συναρτήσεων κατακερµατισµού µε µορφή 
)(xHy =  είναι: 
• Η είσοδος x µπορεί να έχει οποιοδήποτε µήκος 
• Η έξοδος y έχει περιορισµένο µήκος 
• ∆εδοµένου του x και της συνάρτησης H είναι εύκολος ο υπολογισµός του 
Η(x) 
• Η Η(x) είναι µονόδροµη (one way function) 
• H Η(x) είναι αµφιµονοσήµαντη (συνάρτηση ένα προς ένα) 
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Μια µονόδροµη συνάρτηση κατακερµατισµού είναι µία συνάρτηση 
κατακερµατισµού για την οποία είναι υπολογιστικά ανέφικτο να υπολογιστεί η 
αντίστροφή της, δηλαδή το αρχικό µήνυµα δεν µπορεί να ανακτηθεί από τη σύνοψή 
του. Όταν επιπλέον η συνάρτηση είναι αµφιµονοσήµαντη, τότε είναι πολύ δύσκολο 
να βρεθούν δύο διαφορετικά µηνύµατα µε την ίδια σύνοψη. Στην περίπτωση που κάτι 
τέτοιο συµβεί τότε υπάρχει σύγκρουση (collision) .  
Οι πιο γνωστοί αλγόριθµοι κατακερµατισµού είναι οι MD5 µε σύνοψη 128 
bit, o SHA-1 µε σύνοψη 160 bits και ο RIPEMD-160  µε σύνοψη 160 bits. Οι νέες 
εκδόσεις του αλγορίθµου SHA, SHA-256, SHA-384 και SHA-512 δίνουν σύνοψη 
µηνύµατος 256, 384 και 512 bits αντίστοιχα. 
 
1.3.3 Υπηρεσίες  
Με τη χρήση της κρυπτογραφίας δηµοσίου κλειδιού εισήχθηκαν στα δίκτυα 
επικοινωνιών νέες υπηρεσίες οι οποίες ήταν, είτε αδύνατες, είτε πολύ δύσκολα 
επιτεύξιµες µε τη χρήση της συµµετρικής κρυπτογραφίας.  Σε αυτήν την ενότητα 
αναλύονται µερικές από τις σηµαντικότερες και πιο ενδιαφέρουσες υπηρεσίες. 
1.3.3.1 Ασφάλεια µεταξύ  ξένων οντοτήτων 
Ένα από τα σηµαντικότερα κίνητρα πίσω από τη δηµιουργία της 
κρυπτογραφίας δηµοσίου κλειδιού ήταν η έµφυτη δυσκολία της επίτευξης µιας 
ασφαλούς επικοινωνιακής ζεύξης µεταξύ αγνώστων οντοτήτων σε ένα περιβάλλον 
που έκανε χρήση συµµετρικής κρυπτογραφίας. ∆εδοµένης της δυσκολίας 
υπολογισµού του ιδιωτικού κλειδιού, ακόµα και αν όλες οι υπόλοιπες λεπτοµέρειες 
του αλγορίθµου είναι γνωστές, καθίσταται δυνατή η ευρεία διάδοση του δηµοσίου 
κλειδιού κάθε χρήστη που συµµετέχει σε ένα τέτοιο σύστηµα. Για παράδειγµα, κάθε 
δηµόσιο κλειδί µπορεί να αποθηκευτεί σε ένα χώρο, που µπορεί να ονοµαστεί 
αποθήκη κλειδιών, εύκολα προσβάσιµο από τον οποιοδήποτε (αφαιρετικά, αυτός ο 
χώρος αποθήκευσης θα µπορούσε να είναι το ηλεκτρονικό ανάλογο ενός 
τηλεφωνικού καταλόγου). Ας πάρουµε για παράδειγµα δύο χρήστες, τους Α και Β. 
Ακόµα και αν ο Α δεν έχει επικοινωνήσει ποτέ ξανά µε τον B, µπορεί να βρει το 
δηµόσιο κλειδί του και να του στείλει µε ασφάλεια κάποια πληροφορία. Κάτι τέτοιο 
έχει ως προϋπόθεση ότι ο Α αισθάνεται σίγουρος πως το δηµόσιο κλειδί που βρίσκει, 
 19 
ανήκει πράγµατι στον Β. Υπάρχουν γενικά δύο µηχανισµοί για να επιτευχθεί κάτι 
τέτοιο: 
• Ο Α εµπιστεύεται την αποθήκη κλειδιών. Αυτό σηµαίνει ότι ο Α είναι 
σίγουρος ότι η αποθήκη κλειδιών είναι αξιόπιστη και θα του επιστρέψει τη 
σωστή πληροφορία που ζήτησε. 
• Ο Α εµπιστεύεται την πληροφορία. Ακόµα και αν η αποθήκη είναι 
αναξιόπιστη, η πληροφορία που παρέχει µπορεί ανεξάρτητα να ελεγχθεί ως 
προς την ακρίβειά της. 
Είναι κατανοητό πως στον ηλεκτρονικό κόσµο οι αποθήκες δηµοσίων 
κλειδιών είναι κατά κανόνα αναξιόπιστες ως προς τις πληροφορίες που επιστρέφουν. 
Γι’ αυτό το λόγο καθίσταται σηµαντικό, οι πληροφορίες να µπορούν να είναι 
ανεξάρτητα επαληθεύσιµες.  Ένας µηχανισµός για την επίτευξη αυτού του σκοπού 
είναι τα πιστοποιητικά δηµοσίου κλειδιού. 
1.3.3.2 Κρυπτογράφηση 
Οι αλγόριθµοι κρυπτογράφησης δηµοσίου κλειδιού κρυπτογραφούν δεδοµένα 
µε το δηµόσιο κλειδί. Στη συνέχεια το κρυπτογραφηµένο κείµενο µπορεί να 
αποκρυπτογραφηθεί µε το αντίστοιχο ιδιωτικό κλειδί. Όπως όµως έχει ήδη 
αναφερθεί, αυτοί οι αλγόριθµοι είναι εξαιρετικά αργοί και για αυτό το λόγο πρακτικά 
µη εφαρµόσιµοι σε πολλά συστήµατα επικοινωνίας. Το πρόβληµα αυτό µπορεί να 
λυθεί µε τη χρήση της κρυπτογραφίας ψηφιακού φακέλου της οποίας ο µηχανισµός 
έχει περιγραφεί παραπάνω. Επίσης µια απλή χρήση της κρυπτογραφίας δηµοσίου 
κλειδιού παρέχει εµπιστευτικότητα αλλά όχι αυθεντικότητα και ακεραιότητα. Ας 
πάρουµε πάλι το παράδειγµα όπου ο Α στέλνει ένα µήνυµα στον Β. Ο Α 
κρυπτογραφεί το µήνυµά του µε το δηµόσιο κλειδί του Β και ο Β το 
αποκρυπτογραφεί µε το ιδιωτικό κλειδί του. Αυτή η µέθοδος δεν παρέχει καµία 
εγγύηση ότι το µήνυµα προέρχεται πράγµατι από τον Α αφού ο καθένας έχει 
πρόσβαση στο δηµόσιο κλειδί του Β. Παρόλα αυτά η µέθοδος εξασφαλίζει το 
απόρρητο της επικοινωνίας αφού µόνο ο Β µπορεί να αποκρυπτογραφήσει το 
µήνυµα. 
Για να πιστοποιήσει την αυθεντικότητά του, ο Α θα πρέπει να 
κρυπτογραφήσει το µήνυµά του µε το ιδιωτικό κλειδί του και ο Β να το 
αποκρυπτογραφήσει µε το δηµόσιο κλειδί του. Έτσι ο Β θα είναι σίγουρος ότι το 
µήνυµα προέρχεται πράγµατι από τον Α. Αυτή η µέθοδος εξασφαλίζει την 
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πιστοποίηση αυθεντικότητας του αποστολέα αλλά όχι το απόρρητο του µηνύµατος 
γιατί ο καθένας έχει πρόσβαση στο δηµόσιο κλειδί του Α. 
Για την εξασφάλιση τόσο του απορρήτου όσο και της αυθεντικότητας ο Α θα 
πρέπει να κρυπτογραφήσει το µήνυµά του αρχικά µε το ιδιωτικό του κλειδί. Έτσι 
εξασφαλίζει την πιστοποίηση αυθεντικότητας. Στη συνέχεια θα πρέπει να 
κρυπτογραφήσει το ήδη κρυπτογραφηµένο µήνυµα µε το δηµόσιο κλειδί του B κάτι 
που θα εξασφαλίσει το απόρρητο της πληροφορίας. Το µειονέκτηµα της παραπάνω 
µεθόδου είναι ότι είναι αρκετά χρονοβόρα και πολύπλοκη αφού η κρυπτογράφηση 
και αποκρυπτογράφηση θα πρέπει συνολικά να γίνει τέσσερις φορές και το µέγεθος 
του δηµοσίου κλειδιού που απαιτείται είναι πολύ µεγάλο (από 1024 ως 4096 bits). 
1.3.3.3 Ψηφιακή υπογραφή (digital signature) 
Η κρυπτογραφία δηµοσίου κλειδιού έκανε δυνατή την υλοποίηση µιας 
εφαρµογής η οποία ήταν δύσκολα επιτεύξιµη µε τη χρήση της συµβατικής 
συµµετρικής κρυπτογραφίας. Πρόκειται για την υπηρεσία της ψηφιακής υπογραφής 
που είναι για τον ηλεκτρονικό κόσµο ότι η χειρόγραφη υπογραφή για τον 
πραγµατικό.  
Μια απλή εφαρµογή της κρυπτογραφίας δηµοσίου κλειδιού εξασφαλίζει το 
απόρρητο των δεδοµένων όταν αυτά µεταφέρονται µέσα σε ένα δίκτυο επικοινωνιών. 
Η χρήση της ψηφιακής υπογραφής έρχεται να καλύψει το κενό των υπόλοιπων τριών 
τοµέων ασφάλειας, δηλαδή της  πιστοποίησης αυθεντικότητας, του ελέγχου 
ακεραιότητας και της µη αποκήρυξης.  
1.3.3.4 Ανταλλαγή κλειδιών (key exchange) 
Η κρυπτογραφία δηµοσίου κλειδιού µπορεί να χρησιµοποιηθεί και για την 
ανταλλαγή κλειδιών µεταξύ δύο οντοτήτων.  Αυτό σηµαίνει ότι ένα πρωτόκολλο 
µπορεί να χρησιµοποιεί δηµόσια κα ιδιωτικά κλειδιά έτσι ώστε, κατά τη λήξη του 
πρωτοκόλλου, οι δύο οντότητες να µοιράζονται ένα συµµετρικό κλειδί άγνωστο σε 
κάθε άλλη οντότητα. 
Η ανταλλαγή κλειδιών µπορεί να πραγµατοποιηθεί µε δύο τρόπους: 
• Κατά τη µεταφορά κλειδιού (key transfer) η µία οντότητα παράγει το 
συµµετρικό κλειδί και το στέλνει στην δεύτερη οντότητα. Η κρυπτογραφία 
δηµοσίου κλειδιού µπορεί να χρησιµοποιηθεί για να προστατέψει το 
απόρρητο της συγκεκριµένης µεταφοράς. 
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• Κατά τη συµφωνία κλειδιού (key agreement) και οι δύο οντότητες συµβάλουν 
στη δηµιουργία του συµµετρικού κλειδιού. Η κρυπτογραφία δηµοσίου 
κλειδιού κάνει αυτή τη διαδικασία πολύ απλή σε σύγκριση µε τη χρήση της 
συµµετρικής κρυπτογραφίας. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2  
Εισαγωγή στην Τεχνολογία RFID 
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2.1 Τι είναι η Τεχνολογία RFID 
Η τεχνολογία ταυτοποίησης µέσω ραδιοσυχνοτήτων (Radio Frequency 
Identification) επιτρέπει την ασύρµατη και αυτόµατη αναγνώριση οντοτήτων µε τη 
χρησιµοποίηση συσκευών που ονοµάζονται ετικέτες ( tags ή transponders ) και 
αναγνώστες ( readers ή interrogators ). 
Ένα τυπικό σύστηµα RFID αποτελείται από µερικούς αναγνώστες οι οποίοι 
είναι σταθεροί ή κινητοί και πολλές ετικέτες οι οποίες µπορούν να εφαρµοστούν ή να 
ενσωµατωθούν σε αντικείµενα, προϊόντα, ζώα και ανθρώπους. Ο αναγνώστης µέσω 
της χρήσης ραδιοσυχνοτήτων εντοπίζει, επικοινωνεί και αναγνωρίζει τις ετικέτες που 
βρίσκονται εντός της ασύρµατης εµβέλειάς του και συλλέγει πληροφορίες για τις 
οντότητες  στις οποίες είναι προσαρτηµένες οι ετικέτες. Οι πληροφορίες που 
ανακτώνται από τις ετικέτες µεταδίδονται από τον αναγνώστη σε υπάρχοντα δίκτυα 
υπολογιστών που τις επεξεργάζονται ανάλογα µε την εφαρµογή που υλοποιείται.  
Η τεχνολογία RFID καθιστά ικανή την εξ αποστάσεως επικοινωνία µεταξύ 
αναγνώστη και ετικέτας  χωρίς να είναι απαραίτητο να βρίσκονται σε οπτική επαφή. 
Επίσης τα συστήµατα RFID µπορούν να διακρίνουν πολλές διαφορετικές ετικέτες 
που βρίσκονται στην ίδια περιοχή χωρίς ανθρώπινη βοήθεια. Αυτά, καθώς και άλλα  
πλεονεκτήµατα, καθιστούν την τεχνολογία RFID ικανή να υλοποιήσει υπάρχουσες 
και καινούριες εφαρµογές µε ιδιαίτερη επιτυχία.  
Τα συστήµατα RFID είναι σε θέση να υλοποιήσουν εφαρµογές σε πολλούς 
τοµείς της καθηµερινής ζωής, απλοποιώντας διαδικασίες και λύνοντας προβλήµατα 
που παρουσιάζονται συνεχώς. Η τεχνολογία παρουσιάζει αυξανόµενη χρήση σε 
τοµείς όπως η παιδεία, η υγεία, το εµπόριο, οι µεταφορές, η ασφάλεια και άλλα.  
Σχήµα 2.1: Σύστηµα RFID 
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Μελλοντικά υπάρχει η επιδίωξη για ακόµη µεγαλύτερη χρήση των RFID, 
ιδιαίτερα όταν κάποια τεχνικά και κατασκευαστικά εµπόδια που υπάρχουν 
ξεπεραστούν, πάντα σε συνάρτηση µε το κόστος τους, που για κάποιες εφαρµογές δεν 
είναι ακόµη ανταγωνιστικό. 
 
2.2 Ιστορική Εξέλιξη των RFID 
Η ιστορική εξέλιξη των συστηµάτων RFID στη σηµερινή τους µορφή µπορεί 
να ανιχνευθεί στις πρώτες δεκαετίες του εικοστού αιώνα µε τη γένεση των 
συστηµάτων ραντάρ, που βασίστηκαν στην ασύρµατη εκποµπή και λήψη 
ανακλώµενης ενέργειας. Σε εκείνο το χρονικό διάστηµα αναπτύχθηκαν πολλές 
εφαρµογές µε χαρακτηριστικό παράδειγµα το Identify: Friend or Foe (IFF), ένα 
σύστηµα που χρησιµοποιήθηκε στο ∆εύτερο Παγκόσµιο πόλεµο από τους συµµάχους 
για την αναγνώριση των φιλικών αεροσκαφών και βασίστηκε σε παθητικούς 
ανακλαστήρες ραντάρ. 
 Ένα από τα πιο πρώιµα και σηµαντικά συγγράµµατα που σχετίζονται µε τα 
RFID εκδόθηκε από τον Harry Stockman το 1948 και αφορούσε τη συνεχή χρονική 
διαµόρφωση ανακλώµενων σηµάτων. Ο Stockman  σχεδίασε µια συσκευή που 
διαµόρφωνε ανθρώπινη φωνή πάνω σε ανακλώµενα σήµατα. 
 Κατά τις δεκαετίες του 1960 και 1970 σηµειώθηκε αυξηµένο ενδιαφέρον για 
τα RFID από την επιστηµονική ερευνητική κοινότητα. ∆ιάφορες τεχνικές σύζευξης, 
µεταφοράς ενέργειας και επικοινωνίας αναπτύχθηκαν σε αυτό το διάστηµα. Το 1975 
οι Koelle, Depp και Freyman εισήγαγαν την διαµόρφωση επανασκέδασης 
(backscatter modulation ) στις ετικέτες RFID, τεχνική που χρησιµοποιείται στην 
πλειονότητα των σηµερινών RFID ετικετών. 
 Η πρώτη εµπορική εφαρµογή αναπτύχθηκε στα τέλη του 1960 όµως η 
εµπορευµατοποίηση ενισχύθηκε τις δεκαετίες 1980 και 1990 µε ποικίλο ενδιαφέρον 
σε όλο τον κόσµο. Η αύξηση της εµπορικής χρήσης οδήγησε στην ανάγκη 
δηµιουργίας προτύπων και έτσι πολλές δραστηριότητες τυποποίησης έλαβαν χώρα τη 
δεκαετία του 1990. Ο Παγκόσµιος Οργανισµός Προτύπων (ISO) και η ∆ιεθνής 
Ηλεκτροτεχνική Επιτροπή (IEC) ανάπτυξαν πρότυπα για διάφορους τοµείς. Η 
αποδοχή που συνέχισε να λαµβάνει η τεχνολογία RFID κινητοποίησε περαιτέρω 
δραστηριότητες τυποποίησης από διάφορους οργανισµούς (ANA,EAN,UCC). Η 
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δηµιουργία ενός παγκόσµιου προτύπου για τον προσδιορισµό προϊόντων ανατέθηκε 
στο Auto-ID Center του πανεπιστηµίου MIT και ονοµάστηκε Electronic Product 
Code (EPC). 
Η είσοδος στον εικοστό πρώτο αιώνα βρίσκει τις εφαρµογές των RFID 
µπροστά σε νέες προκλήσεις για ακόµη µεγαλύτερη αποδοχή, βοηθούµενη από την 
πρόοδο σε τεχνικό και κατασκευαστικό επίπεδο που µπορεί να παρέχει η τεχνολογία. 
 
2.3 Ετικέτες (Tags) 
Η ετικέτα RFID είναι µία συσκευή, µικρών διαστάσεων, που εφαρµόζεται ή 
ενσωµατώνεται σε οντότητες όπως προϊόντα, ζώα αλλά και ανθρώπους µε σκοπό την 
αναγνώριση-ταυτοποίησή τους µέσω της χρήσης ραδιοκυµάτων.  
 Μία ετικέτα RFID αποτελείται από τουλάχιστον δύο κυρίως µέρη. Καταρχήν, 
ένα ολοκληρωµένο κύκλωµα υπεύθυνο για την αποθήκευση και επεξεργασία 
πληροφορίας, τη διαµόρφωση και αποδιαµόρφωση σηµάτων, καθώς και για άλλες 
ειδικές λειτουργίες. Το δεύτερο στοιχείο της ετικέτας είναι µία κεραία, απαραίτητη 
για την εκποµπή και λήψη σηµάτων. Συνήθως τα δύο αυτά µέρη που συνιστούν την 
ετικέτα RFID προστατεύονται από κάποιου είδους περίβληµα, το οποίο διατηρεί την 
ακεραιότητα της ετικέτας. Το περίβληµα µπορεί να είναι ένα µικρό γυάλινο φιαλίδιο 
ή ένα υπόστρωµα πλαστικής µεµβράνης και προστατεύει το ολοκληρωµένο κύκλωµα 
και την κεραία από τις περιβαλλοντολογικές συνθήκες ή χηµικές ουσίες που θα 
µπορούσαν να προκαλέσουν βλάβη σ’ αυτά. 
Η απλούστερη πληροφορία που µπορεί να ανακτηθεί από µια ετικέτα είναι 
ένας µοναδικός σειριακός αριθµός ταυτότητας. Υπάρχει όµως η ευχέρεια για 
επιπρόσθετες πληροφορίες, όπως ο κατασκευαστής και το µοντέλο ενός προϊόντος ή 
ακόµη και η µέτρηση περιβαλλοντολογικών συνθηκών όπως η θερµοκρασία. 
 Στο σχήµα 2.2 παρουσιάζονται κάποια είδη ετικετών διαφόρων µεγεθών και 
σχηµάτων που συναντιόνται στην πράξη. 
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2.4 Αναγνώστες (Readers) 
Ο αναγνώστης RFID είναι η συσκευή που επικοινωνεί µε τις ετικέτες που 
βρίσκονται εντός της εµβέλειάς του, τις αναγνωρίζει και συλλέγει πληροφορίες από 
αυτές. Επίσης είναι υπεύθυνος για την τροφοδότηση στην περίπτωση παθητικών 
ετικετών. 
Σχήµα 2.2: ∆ιάφορα Είδη Ετικετών 
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 Υπάρχουν δύο κύριοι τύποι αναγνώστη RFID ανάλογα µε τη δυνατότητα 
επεξεργασίας της ετικέτας. Στον πρώτο ο αναγνώστης κάνει µόνο ανάγνωση των 
δεδοµένων της ετικέτας ενώ στον δεύτερο έχει και τη δυνατότητα εγγραφής σε αυτήν 
εφόσον η µνήµη της ετικέτας υποστηρίζει τέτοια λειτουργία. 
 Ο αναγνώστης µπορεί να είναι σταθερή ή κινητή συσκευή ανάλογα µε την 
εφαρµογή που υλοποιείται. Σταθεροί αναγνώστες εφαρµόζονται σε πόρτες, πύλες 
διοδίων ή ακόµη σε ταβάνια και τοίχους όπου είναι κρυµµένοι. Κινητά µοντέλα 
αναγνώστη χρησιµοποιούνται για παράδειγµα σε υπεραγορές ή είναι ειδικά 
κατασκευασµένα για κινητές συσκευές όπως PDA και κινητά τηλέφωνα. 
 Η ραγδαία εξέλιξη των αναγνωστών επιτρέπει τη λειτουργία τους σαν πύλες 
προς κεντρικά δίκτυα συστηµάτων επικοινωνιών αφού µπορούν να υποστηρίξουν 
διάφορα πρωτόκολλα επικοινωνιών και τεχνολογίες δικτύων. Στο σχήµα 2.3 
παρουσιάζονται µερικά είδη αναγνωστών που χρησιµοποιούνται στην πράξη. 
Σχήµα 2.3: ∆ιάφορα Είδη Αναγνωστών 
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2.5 Βασικά Χαρακτηριστικά των Συστηµάτων RFID 
2.5.1 Τύποι Ετικετών 
Υπάρχουν πολλοί τύποι ετικετών RFID, όµως στο υψηλότερο επίπεδο 
διαχωρίζονται σε τρεις κατηγορίες ανάλογα µε την αρχή λειτουργίας τους : 
παθητικές, ηµιπαθητικές και ενεργές. 
2.5.1.1 Παθητικές Ετικέτες (Passive Tags) 
Οι παθητικές ετικέτες χρησιµοποιούν το ηλεκτροµαγνητικό πεδίο που 
εκπέµπει ο αναγνώστης για να φορτίσουν το εσωτερικό τους κύκλωµα αφού δεν 
διαθέτουν εσωτερική πηγή ενέργειας. Για την µετάδοση πληροφορίας προς τον 
αναγνώστη χρησιµοποιούν επανασκέδαση (backscattering), δηλαδή ανάκλαση 
κυµάτων πίσω προς τον αναγνώστη, αφού δεν διαθέτουν ποµπό.  
Με αυτές τις προδιαγραφές οι παθητικές ετικέτες αποτελούν τη λιγότερο 
περίπλοκη και ως εκ τούτου τη φθηνότερη κατασκευή. Χωρίς να χρειάζονται 
εσωτερική τροφοδοσία ( µπαταρία ) ή συντήρηση έχουν ανεξάντλητη διάρκεια ζωής, 
γεγονός που τις καθιστά συµφέρουσα επιλογή για τις εφαρµογές όπου 
χρησιµοποιούνται. Έχουν επίσης το πλεονέκτηµα ότι είναι αρκετά µικρές για να 
εφαρµοστούν σε πρακτικές αυτοκόλλητες ταινίες.  
Το µειονέκτηµα που προκύπτει για τις παθητικές ετικέτες έγκειται στο 
γεγονός ότι για να λειτουργήσουν είναι απαραίτητη η παρουσία του αναγνώστη σε 
αρκετά κοντινή απόσταση ούτως ώστε να είναι δυνατή η κατάλληλη φόρτισή τους . 
Επίσης, η ακτίνα επικοινωνίας ετικέτας-αναγνώστη περιορίζεται από την µικρή 
ποσότητα ενέργειας που µπορεί να σταλεί από την ετικέτα ώστε αυτή να 
ανταποκριθεί αξιόπιστα προς τον αναγνώστη.  
2.5.1.2 Ηµιπαθητικές Ετικέτες (Semi-Passive Tags) 
Οι ηµιπαθητικές ετικέτες σε αντίθεση µε τις παθητικές έχουν δική τους πηγή 
ενέργειας αλλά όχι ποµπό και επίσης χρησιµοποιούν τεχνική backscattering. Έχοντας 
λοιπόν τη δική τους µπαταρία είναι πιο αξιόπιστες και έχουν µεγαλύτερη εµβέλεια 
ανάγνωσης απ’ ότι οι παθητικές ετικέτες. Όµως έχουν µικρότερη διάρκεια 
λειτουργίας λόγω της µπαταρίας, είναι πιο εύθραυστες και σε σηµαντικό βαθµό πιο 
ακριβές. 
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2.5.1.3 Ενεργές Ετικέτες (Active Tags) 
Οι ενεργές ετικέτες διαθέτουν ποµπό ραδιοσυχνοτήτων και χρειάζονται 
κάποια πηγή τροφοδοσίας για τη λειτουργία του ολοκληρωµένου κυκλώµατος και την 
επικοινωνία µε τον αναγνώστη. Έτσι είναι συνδεδεµένες µε κάποια υποδοµή που τις 
τροφοδοτεί ή διαθέτουν µια εσωτερικά ενσωµατωµένη µπαταρία. Στην δεύτερη 
περίπτωση που είναι και η πιο συνηθισµένη, η διάρκεια ζωής της ετικέτας είναι 
περιορισµένη από την αποθηκευµένη ενέργεια της µπαταρίας αλλά επίσης εξαρτάται 
από τις λειτουργίες ανάγνωσης  στις οποίες υποβάλλεται. 
Στην περίπτωση ενεργών ετικετών η εµβέλεια ανάγνωσης είναι αυξηµένη, η 
αξιοπιστία τους βελτιώνεται σηµαντικά ενώ οι αναγνώστες είναι ικανοί να διαβάσουν 
µεγάλο αριθµό ενεργών ετικετών σε µικρό χρονικό διάστηµα. Επίσης έχουν 
µεγαλύτερη µνήµη  από τις παθητικές ετικέτες και λόγω του ότι οι ικανότητες 
επεξεργασίας τους είναι υψηλότερες είναι και πιο ασφαλείς. 
Παρόλα αυτά, οι µπαταρίες µεγαλώνουν το κόστος και το µέγεθος της 
ετικέτας, όπως επίσης περιορίζουν τον κύκλο ζωής της, µε αποτέλεσµα να µην είναι 
πρακτικές για χρήση στο λιανικό εµπόριο. 
 
2.5.2 Τυπικές Συχνότητες Λειτουργίας 
Η τεχνολογία RFID είναι βασισµένη στην ασύρµατη επικοινωνία κάνοντας 
χρήση ραδιοκυµάτων, που αποτελούν µέρος του ηλεκτροµαγνητικού φάσµατος, 
δηλαδή  χρησιµοποιεί συχνότητες που κυµαίνονται περίπου µεταξύ 30 kHz  εώς 3 
GHz. 
 Πιο συγκεκριµένα, οι συχνότητες λειτουργίας των συστηµάτων RFID 
χωρίζονται γενικά σε τέσσερις κύριες ζώνες συχνοτήτων. Τη ζώνη χαµηλών 
συχνοτήτων LF (Low Frequency band) µεταξύ 30-300kHz, υψηλών συχνοτήτων HF 
(High Frequency band) µεταξύ 3-30MHz, υπερυψηλών συχνοτήτων UHF (Ultra High 
Frequency) µεταξύ 300MHz-3GHz και συχνότητες µικροκυµάτων που κυµαίνονται 
µεταξύ 2-30GHz. 
 Αναλυτικά, χρησιµοποιούνται οι συχνότητες 119-135kHz (LF Band), 
13.56MHz (HF Band), 860-960MHz (UHF Band) και 2.45GHz (Microwave Band). 
Ανάλογα µε τη ζώνη συχνοτήτων στην οποία λειτουργεί ένα σύστηµα RFID 
υπάρχουν διαφορετικές δυνατότητες σε κάθε περίπτωση. Η εµβέλεια ανάγνωσης, ο 
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ρυθµός µετάδοσης πληροφορίας καθώς και οι εφαρµογές που µπορούν να 
υλοποιηθούν διαφέρουν αναλόγως της συχνότητας λειτουργίας που χρησιµοποιείται. 
 
2.5.3 Κεραίες 
Ο τύπος κεραίας που χρησιµοποιείται για µια ετικέτα RFID εξαρτάται και 
επηρεάζεται από τη συχνότητα λειτουργίας και την επιδιωκόµενη εφαρµογή στην 
οποία θα χρησιµοποιηθεί. Έτσι, αναλόγως της συχνότητας λειτουργίας, 
χρησιµοποιούνται οι κατάλληλοι τύποι κεραιών ούτως ώστε να επιτευχθεί η εύρυθµη 
λειτουργία της ετικέτας. Η κεραία µιας RFID ετικέτας είναι γενικά ένα αγώγιµο 
στοιχείο που επιτρέπει στην ετικέτα να ανταλλάσει πληροφορίες µε τον αναγνώστη. 
Στην περίπτωση παθητικών ετικετών χρησιµοποιείται κάποιας µορφής σπειροειδής 
κεραία, όπως ένα πηνίο, που είναι σε θέση να δηµιουργήσει µαγνητικό πεδίο 
εκµεταλλευόµενη την ενέργεια που παρέχει το φέρον σήµα του αναγνώστη. 
 Οι παθητικές ετικέτες χαµηλής συχνότητας (LF) απαιτούν πηνίο πολλών 
τυλιγµάτων, τα οποία είναι απαραίτητα ούτως ώστε να παραχθεί αρκετή ηλεκτρική 
τάση για τη λειτουργία του ολοκληρωµένου κυκλώµατος. Κάποιες ετικέτες που 
χρησιµοποιούνται για εξειδικευµένες εφαρµογές διαθέτουν πηνίο πολλών στρωµάτων 
µε πολλά τυλίγµατα. 
 Στην συχνότητα 13.56 MHz (HF) χρησιµοποιείται µία επίπεδη σπειροειδής 
κεραία λίγων τυλιγµάτων, κατασκευαστικά φθηνότερη από ένα πηνίο LF, που όµως 
επιπλέον χρειάζεται δύο µεταλλικά και ένα µονωτικό στρώµα για τη διασύνδεσή της 
µε το ολοκληρωµένο κύκλωµα. 
 Οι παθητικές ετικέτες UHF και µικροκυµάτων µπορούν να χρησιµοποιήσουν 
συνηθισµένες κεραίες µορφής διπόλου, που όµως λόγω του ότι είναι µεγάλες σε 
µέγεθος για πολλές εφαρµογές χρησιµοποιούνται σε κυρτή ή ελικοειδή µορφή. Το 
κόστος κατασκευής τους είναι µειωµένο καθώς απαιτούν µόνο ένα µεταλλικό 
στρώµα.  
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2.5.4 Μνήµη 
Οι σύγχρονες ετικέτες RFID µπορούν να περιέχουν πολύ περισσότερες 
πληροφορίες από έναν απλό αριθµό ταυτοποίησης (ID). Έχουν τη δυνατότητα να 
ενσωµατώνουν επιπρόσθετη µνήµη, η οποία µπορεί να είναι µόνο αναγνώσιµη (read-
only) ή για ανάγνωση και εγγραφή (read-write). 
 Η µνήµη µόνο-ανάγνωσης µπορεί να περιέχει συµπληρωµατικές λεπτοµέρειες 
για ένα προϊόν που θα είναι διαθέσιµες όταν αυτές ζητηθούν και δεν θα χρειάζεται να 
προσπελαστούν κάθε φορά που η ετικέτα ερωτάται από τον αναγνώστη. Για 
παράδειγµα µπορεί να περιέχει ένα κωδικό οµάδας προϊόντος, ώστε εάν βρεθούν 
κάποια ελαττωµατικά προϊόντα ο κωδικός αυτός να βοηθήσει στην εύρεση και άλλων 
τεµαχίων µε τις ίδιες ατέλειες. 
 Επίσης η µνήµη ετικέτας µπορεί να χρησιµοποιείται για να δίνει τη 
δυνατότητα στην ετικέτα να αποθηκεύει πληροφορίες που θα την αυτοπεριγράφουν. 
Τέτοιου είδους πληροφορίες είναι ιδιαίτερα χρήσιµες όταν δεν υπάρχει η δυνατότητα 
άµεσης πρόσβασης σε κάποια βάση δεδοµένων που να περιέχει όλες τις λεπτοµέρειες 
της ετικέτας. Αν για παράδειγµα µια συσκευασία µεταφερθεί σε λάθος προορισµό 
τότε οι σωστές πληροφορίες προορισµού θα µπορούσαν να ανακτηθούν άµεσα από τη 
Σχήµα 2.4: Ελικοειδές ∆ίπολο µε τις ∆ιαστάσεις του 
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µνήµη της ετικέτας βοηθώντας την µεταφορά της συσκευασίας στον ορθό προορισµό 
χωρίς να χρειάζεται να προσπελαστούν τα αρχεία που αντιστοιχούν  στην ετικέτα. 
Οι ετικέτες µε µνήµη ανάγνωσης-εγγραφής προσφέρουν περαιτέρω 
δυνατότητες επεξεργασίας στις εφαρµογές RFID που τις εκµεταλλεύονται. Παρόλο 
που το µέγεθος µιας τέτοιας µνήµης είναι επί του παρόντος µικρό, η δυνατότητα 
άµεσης εγγραφής σε αυτή από τον αναγνώστη βρίσκει πολλούς τρόπους αξιοποίησης. 
Για παράδειγµα, ετικέτες σε εµπορικά προϊόντα θα µπορούσαν να περιέχουν ένα 
ιστορικό ιδιοκτησίας ενός προϊόντος δεύτερης χρήσης. Ακόµη, σε µια εγγράψιµη 
µνήµη θα µπορούσε να αποθηκευτεί µαζί µε ένα δεδοµένο και η χρονική στιγµή στην 
οποία έχει εγγραφεί. 
 
2.6 Ζεύξη ∆εδοµένων- Παθητικές Ετικέτες 
Οι παθητικές ετικέτες (tags) χρησιµοποιούν δύο διαφορετικές τεχνικές 
σύζευξης, του κοντινού και µακρινού πεδίου.  
2.6.1 Σύζευξη Κοντινού Πεδίου 
Η σύζευξη µεταξύ του αναγνώστη (reader) και του ποµποδέκτη-ετικέτα (tag) 
βασίζεται στην αρχή του Faraday, τη µαγνητική επαγωγή (σχήµα 2.5). Ρεύµα που 
ρέει στο πηνίο του αναγνώστη προκαλεί µαγνητικό πεδίο γύρω του και αυτό  
δηµιουργεί  ένα µικρό ρεύµα στο πηνίο του ποµποδέκτη που βρίσκεται µέσα στο 
Σχήµα 2.5: Επικοινωνία Κοντινού Πεδίου που χρησιµοποιεί την Επαγωγική 
Σύζευξη 
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πεδίο. Η επικοινωνία µεταξύ του αναγνώστη και του ποµποδέκτη επιτυγχάνεται µε 
ένα µηχανισµό γνωστό ως διαµόρφωση φορτίου. Οποιαδήποτε µεταβολή του 
ρεύµατος στο πηνίο του ποµποδέκτη προκαλεί µια µικρή µεταβολή του ρεύµατος στο 
πηνίο του αναγνώστη λόγω της αµοιβαίας επαγωγής µεταξύ των δύο (πηνίων) και 
αυτή η µεταβολή ανιχνεύεται από τον αναγνώστη. Ο ποµποδέκτης µπορεί να 
µεταβάλλει το ρεύµα στο πηνίο του αλλάζοντας το φορτίο (συνολική σύνθετη 
αντίσταση) του, γι’ αυτό και ο µηχανισµός της επικοινωνίας ονοµάζεται διαµόρφωση 
φορτίου. 
 Εποµένως, αλλάζοντας ο ποµποδέκτης το φορτίο του στο χρόνο µπορεί να 
κωδικοποιήσει ένα σήµα ως µικροσκοπικές µεταβολές της  έντασης  του µαγνητικού 
πεδίου και κατ’ επέκταση του ρεύµατος που διαρρέει το πηνίο του αναγνώστη. Ό 
αναγνώστης ανιχνεύει αυτές τις µικρές διακυµάνσεις του ρεύµατος  στο πηνίο του και 
έτσι ανακτά το σήµα που έστειλε o ποµποδέκτης. Η σχετικά απλή αυτή  υλοποίηση 
του συστήµατος επικοινωνίας µε επαγωγική σύζευξη οδήγησε αρχικά στην  
υιοθέτησή του για τα παθητικά συστήµατα RFID. 
 Ανάλογα µε την εφαρµογή, οι ποµποδέκτες του κοντινού πεδίου συναντώνται 
σε πολλές µορφές. Μερικά παραδείγµατα παρουσιάζονται στο σχήµα 2.6. 
 
 
Σχήµα 2.6: ∆ιαφορετικοί Τύποι ετικετών RFID Κοντινού Πεδίου 
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 Παρά το πλεονέκτηµα της απλής υλοποίησης,  η επικοινωνία του συστήµατος 
RFID κοντινού πεδίου παρουσιάζει  µερικούς φυσικούς περιορισµούς : 
• Η εµβέλεια της µαγνητικής επαγωγής είναι περίπου ίση µε c/2πf, όπου c η 
ταχύτητα του φωτός και f η συχνότητα λειτουργίας. Εποµένως 
χρησιµοποιούνται µόνο χαµηλές συχνότητες λειτουργίας για τη σύζευξη 
κοντινού πεδίου: οι δύο πιο κοινές είναι οι 128 kHz(LF) και 13.56MHz(HF).  
     Εποµένως απαιτείται µεγάλη κεραία σπειρών (πηνίου).  
• Η ισχύς του µαγνητικού πεδίου ενός µαγνητικού διπόλου βρόχου µειώνεται 
κατά ένα παράγοντα 6/1 r , όπου r η απόσταση µεταξύ του ποµποδέκτη και 
του αναγνώστη.  
• Ένας ακόµη σηµαντικός περιορισµός της σύζευξης κοντινού πεδίου είναι ότι 
µπορεί να υποστηρίξει µόνο χαµηλό εύρος ζώνης συχνοτήτων και κατ’ 
επέκταση χαµηλούς ρυθµούς µετάδοσης.   
 Έτσι καθώς οι εφαρµογές απαιτούν όλο και περισσότερα bits ταυτοποίησης  
και διάκρισης πολλών ετικετών που τοποθετούνται στην ίδια περιοχή και σε σταθερό 
χρονικό διάστηµα, κάθε ποµποδέκτης πρέπει να στέλνει τα δεδοµένα µε υψηλότερο 
ρυθµό µετάδοσης και γι’ αυτό απαιτείται υψηλότερη συχνότητα λειτουργίας. Το 
µειονέκτηµα αυτό οδήγησε σε νέα σχέδια παθητικών συστηµάτων RFID, βασισµένα  
στην επικοινωνία µακρινού πεδίου. 
 
2.6.2 Σύζευξη Μακρινού Πεδίου 
Οι ποµποδέκτες που βασίζονται στις εκποµπές του µακρινού πεδίου 
συλλαµβάνουν ηλεκτροµαγνητικά κύµατα που µεταδίδονται από µία διπολική κεραία 
προσαρτηµένη στον αναγνώστη. Ένα µικρότερο δίπολο πάνω στην ετικέτα-
ποµποδέκτη λαµβάνει την ενέργεια των ηλεκτροµαγνητικών κυµάτων ως 
εναλλασσόµενη τάση που εµφανίζεται στα άκρα του διπόλου.  
 Μέρος της ενέργειας που λαµβάνει η κεραία της ετικέτας επανεκπέµπεται 
πίσω λόγω της µη προσαρµογής της σύνθετης αντίστασης της κεραίας µε τη σύνθετη 
αντίσταση του κυκλώµατος του φορτίου. Αλλάζοντας τη σύνθετη αντίσταση του 
φορτίου, αλλάζει και η ποσότητα ενέργειας που επανεκπέµπεται από τη κεραία της 
ετικέτας, µία τεχνική που ονοµάζεται backscattering. Το σχήµα 2.7 απεικονίζει το 
µηχανισµό. 
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 Η τεχνική που χρησιµοποιείται για τη µετάδοση δεδοµένων από ποµποδέκτες  
του µακρινού πεδίου είναι η backscattering. Μια κεραία σχεδιάζεται µε 
συγκεκριµένες και ακριβείς διαστάσεις έτσι ώστε να συντονίζεται σε µια 
συγκεκριµένη συχνότητα, για την οποία η κεραία απορροφάει τη µέγιστη ενέργεια. 
Όµως η µη προσαρµογή της σύνθετης αντίστασης της κεραίας µε τη σύνθετη 
αντίσταση του υπόλοιπου κυκλώµατος σε αυτή τη συχνότητα, έχει ως αποτέλεσµα 
την ανάκλαση µέρους της ενέργειας από τη κεραία ως µικροσκοπικά κύµατα προς τον 
αναγνώστη, ο οποίος µπορεί και ανιχνεύει µε τη χρήση ενός ευαίσθητου ραδιοδέκτη. 
Αλλάζοντας τη σύνθετη αντίσταση του υπόλοιπου κυκλώµατος που βλέπει η κεραία, 
αλλάζει και η ποσότητα της ενέργειας του εισερχόµενου σήµατος που ανακλάται από 
την ετικέτα. Η ποσότητα της ενέργειας που επανεκπέµπεται προς τον αναγνώστη στο 
χρόνο καθορίζεται από ένα chip που κωδικοποιεί τη ταυτότητα της ετικέτας.   
 
Οι ετικέτες που χρησιµοποιούν την αρχή του µακρινού πεδίου, λειτουργούν 
σε συχνότητες µεγαλύτερες των 100MHz συνήθως στη ζώνη 860–960 MHz UMz ή 
2.45 GHz (Microwave). Η λειτουργία σε αυτές τις υψηλές συχνότητες δίνει 
δυνατότητα για χρησιµοποίηση µικρών κεραιών και εποµένως τη κατασκευή 
ετικετών µε µικρό µέγεθος και χαµηλό κόστος. ∆ιάφορα σχήµατα κεραιών 
Σχήµα 2.7: Επικοινωνία Μακρινού Πεδίου µέσω της Τεχνικής Backscattering 
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χρησιµοποιούνται στις ετικέτες µακρινού πεδίου για να ικανοποιούν τις απαιτήσεις 
των εφαρµογών. Μερικές από αυτές τις ετικέτες φαίνονται στο σχήµα 8. 
 Η εµβέλεια ενός συστήµατος µακρινού πεδίου περιορίζεται από τη ποσότητα 
της ενέργειας η οποία φτάνει στον αναγνώστη από την ετικέτα και την ευαισθησία 
του ραδιοδέκτη του αναγνώστη στην ενέργεια αυτή. Το σήµα που φτάνει στο δέκτη  
 
του αναγνώστη είναι πολύ µικρό γιατί υφίσταται δύο εξασθενίσεις. Η πρώτη 
συµβαίνει  καθώς τα ηλεκτροµαγνητικά κύµατα διαδίδονται από τον αναγνώστη προς 
την ετικέτα και η δεύτερη όταν τα ανακλώµενα κύµατα από την ετικέτα διαδίδονται 
προς τον αναγνώστη. Η κάθε εξασθένιση είναι ανάλογη του 2/1 r (r η απόσταση 
µεταξύ αναγνώστη και ετικέτας) και εποµένως η ενέργεια που φτάνει στο δέκτη είναι 
4r  φορές µικρότερη από την αρχική. 
 Λόγω της µεγάλης εξέλιξης στην κατασκευή ηµιαγωγών και τρανζίστορ, οι 
διαστάσεις των οποίων συνεχώς συρρικνώνονται, η ισχύς που απαιτείται για τη 
τροφοδότηση της ετικέτας σε µια δεδοµένη συχνότητα συνεχώς µειώνεται (επί του 
παρόντος η απαιτούµενη ισχύς είναι µερικά µικροβάτ (µwatt)). Έτσι µε τους 
σύγχρονους ηµιαγωγούς µπορούµε να σχεδιάζουµε ετικέτες που να διαβάζονται σε 
µεγαλύτερες αποστάσεις απ’ ότι πριν µερικά χρόνια. Επιπλέον έχουν κατασκευαστεί 
Σχήµα 2.8: ∆ιάφορες Ετικέτες RFID στη Ζώνη UHF 
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φτηνοί ραδιοδέκτες µε µεγάλη ευαισθησία, που µπορούν να ανιχνεύουν σήµατα της 
τάξεως -100 dBm στη ζώνη των 2.4 GHz. Ένα τυπικό σύστηµα µακρινού πεδίου δίνει 
τη δυνατότητα στον αναγνώστη να διαβάζει µια ετικέτα σε µια απόσταση 3 µέτρων 
µακριά, και µερικές εταιρίες RFID υποστηρίζουν ότι τα προϊόντα τους µε ετικέτες 
RFID µπορούν να διαβαστούν σε µια απόσταση µέχρι και 6 µέτρων. 
 
2.6.3 Ετικέτες Ακουστικών Κυµάτων Επιφάνειας 
Ένα τρίτος τύπος παθητικών ετικετών, που λειτουργούν µε εντελώς 
διαφορετική αρχή, είναι οι ακουστικές. Όπως φανερώνει και το όνοµα, οι ακουστικές 
ετικέτες βασίζουν τη λειτουργία τους στην τεχνολογία των ακουστικών κυµάτων 
επιφανείας (surface acoustic wave: SAW). To κύριο εξάρτηµα ενός συστήµατος 
SAW RFID είναι ο interdigital tranducer, o οποίος µετατρέπει τους παλµούς 
ραδιοκυµάτων σε ακουστικά κύµατα επιφανείας µε ένα SAW chip της κλίµακας 
nano. Ένας IDT, ο οποίος λειτουργεί µε πιεζοηλεκτρική επίδραση, δεν χρειάζεται 
συνεχή τάση (ισχύς ) για  τη λειτουργία του. 
 Σε ένα σύστηµα SAW RFID, ένας αναγνώστης εκπέµπει ηλεκτροµαγνητικούς 
παλµούς, οι οποίοι µετατρέπονται σε µικροσκοπικούς παλµούς ακουστικών κυµάτων 
από έναν IDT. Αυτοί οι παλµοί οδεύουν µακριά από τον IDT πάνω στην επιφάνεια 
του SAW chip. Ένα σύνολο ανακλαστήρων κυµάτων στο τσιπ παράγει µια µοναδική 
ακολουθία από ανακλώµενους παλµούς ακουστικών κυµάτων. Οι ανακλώµενοι αυτοί 
παλµοί οδεύουν στην αντίθετη κατεύθυνση, προς τον IDT, και αφού µετατραπούν σε 
ραδιο-παλµούς, µεταδίδονται πίσω προς τον αναγνώστη µέσω της κεραίας της 
ετικέτας. Ο αναγνώστης λαµβάνει τους ραδιο-παλµούς και προσδιορίζει την 
ταυτότητα της ετικέτας SAW, που βασίζεται στα χρονικά-κενά της λαµβανόµενης  
ακολουθίας παλµών. Το σχήµα 2.9 απεικονίζει αυτή τη λειτουργία.  
Σχήµα 2.9: Λειτουργία της ετικέτας ακουστικών κυµάτων επιφανείας(SAW) 
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 Η τεχνολογία SAW ήταν ογκώδης και ακριβή στα πρώτα βήµατά της και γι’ 
αυτό δεν έτυχε ιδιαίτερης προσοχής. Η συνεχής ανάπτυξη όµως στη τεχνολογία που 
περιλαµβάνει τη σµίκρυνση των συσκευών, την ακρίβεια στο εύρος και στη στάθµιση 
φάσης από τους ανακλαστήρες, και τον ακριβή έλεγχο των παρασιτικών επιδράσεων, 
έχει δώσει τη δυνατότητα για µικρότερες, ελαφρύτερες και σχετικά φτηνότερες 
ετικέτες SAW, σε σύγκριση µε τις ετικέτες RFID που βασίζονται στο πυρίτιο. Άλλα 
πλεονεκτήµατα των ετικετών SAW είναι η ενσωµατωµένη  ικανότητα  τους να 
µετρούν τη θερµοκρασία ενός αντικειµένου και να υπολογίζουν τη θέση του σε 
πραγµατικό χρόνο. Ακόµη υποστηρίζεται ότι οι ετικέτες RF SAW µπορούν να 
επιτύχουν µεγαλύτερη εµβέλεια διαβάσµατος και καλύτερη αξιοπιστία παρουσία 
νερού και µετάλλου. Παρ’ όλα αυτά τα πλεονεκτήµατα, οι ετικέτες RF SAW δεν 
έχουν αποκτήσει ευρεία αποδοχή.  
2.7 Κανονισµοί και Πρότυπα 
Πολύ βασικό χαρακτηριστικό των συστηµάτων RFID είναι η συχνότητα 
λειτουργίας τους. Όταν λέµε συχνότητα λειτουργίας, εννοούµε τη φέρουσα 
συχνότητα επικοινωνίας του αναγνώστη προς τον ποµποδέκτη, η οποία µπορεί να 
συµπίπτει, αλλά όχι υποχρεωτικά µε τη συχνότητα της επικοινωνίας του ποµποδέκτη 
προς τον αναγνώστη. Οι ιδιότητες του ηλεκτροµαγνητικού πεδίου εξαρτώνται από τη 
φέρουσα συχνότητα και ως εκ τούτου και η απόδοση των συστηµάτων RFID. 
Εποµένως, είναι σηµαντικό να επιλεγεί η σωστή ζώνη συχνοτήτων για µια εφαρµογή. 
Μερικές σηµαντικές παράµετροι που εξαρτώνται από τη συχνότητα είναι :  
• Ρυθµός Μετάδοσης ∆εδοµένων (Data Transmission Rates) 
 Μια υψηλότερη φέρουσα συχνότητα µπορεί να επιτύχει έναν υψηλότερο 
ρυθµό µετάδοσης  δεδοµένων χάρη στο µεγαλύτερο διαθέσιµο εύρος ζώνης. Έτσι µε 
έναν υψηλότερο ρυθµό µετάδοσης δεδοµένων µπορεί να εφαρµοστεί και ένας πιο 
περίπλοκος αλγόριθµος επίλυσης συγκρούσεων κατά τη διάρκεια των προσπαθειών 
ανάγνωσης και έτσι ο αναγνώστης να µπορεί να διαβάσει µεγαλύτερο αριθµό 
ετικετών. 
• Αντανάκλαση και Παρεµβολή (Reflection and Interference) 
 Τα ανακλώµενα και µεταδιδόµενα ηλεκτροµαγνητικά κύµατα παρεµβάλλουν 
(συµβάλλουν), γεγονός που έχει µεγάλη επίπτωση για το RFID σύστηµα 
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αποµακρυσµένου πεδίου που λειτουργεί στη UHF(300-3000 ΜΗz) ή µικροκυµατική 
(3-30 GHz) ζώνη. Η καταστρεπτική συµβολή των ανακλώµενων και µεταδιδόµενων 
κυµάτων οδηγεί σε σηµεία µε µηδενική ένταση του ηλεκτροµαγνητικού πεδίου, 
πράγµα το οποίο µπορεί να προκαλέσει σηµαντικό πρόβληµα αξιοπιστίας για το 
σύστηµα RFID του αποµακρυσµένου πεδίου. Η παρεµβολή αυτή δεν είναι τόσο 
προβληµατική για την αξιόπιστη λειτουργία του RFID κοντινού πεδίου. 
• Απώλειες Ρευµάτων Στροβιλισµού (Eddy Current Losses) 
 Τέτοιες απώλειες στις αγώγιµες επιφάνειες είναι ανάλογες προς τη συχνότητα. 
Αυτό σηµαίνει ότι η υποβάθµιση της απόδοσης ενός συστήµατος RFID κοντά σε 
αντικείµενα από µέταλλο είναι σηµαντικά µεγαλύτερη για τις συχνότητες UHF και 
µικροκυµάτων σε σύγκριση µε τις συχνότητες LF και HF. 
• Απορρόφηση από Κακούς Αγωγούς (Absorption By Non-Conductors) 
 Οι κακοί αγωγοί µε υψηλή διηλεκτρική σταθερά µπορούν να υποβαθµίσουν 
σηµαντικά την απόδοση ενός συστήµατος RFID που λειτουργεί στη UHF ή 
µικροκυµατική ζώνη, αντίθετα ασκούν µικρή επίδραση στη ζώνη χαµηλών 
συχνοτήτων. Εποµένως οι LF ή HF ετικέτες προτιµώνται για τη ζωική ή ανθρώπινη 
εµφύτευση. 
 Μία περίληψη των ζωνών RFID, χαρακτηριστικών συχνότητας, και των 
αντίστοιχων προτύπων είναι ταξινοµηµένα στον πίνακα του σχήµατος 10. Οι ετικέτες 
RFID και οι αναγνώστες εντάσσονται στις µικρής εµβέλειας συσκευές, οι οποίες 
κανονικά δεν χρειάζονται άδεια για τη λειτουργία τους. Εντούτοις, οι συχνοτικές 
εκποµπές τους κυβερνώνται από τους κανονισµούς που ποικίλλουν από χώρα σε 
χώρα. 
 Μέχρι τώρα µόνο οι 13,56 MHz και 2.45 GHz ζώνες γίνονται αποδεκτές 
παγκοσµίως, αλλά οι κανονισµοί που αφορούν τη ζώνη των 2,45 GHz δεν είναι τόσο 
σταθεροί όσο της ζώνης των 13,56 MHz. Κανονισµοί για τη ζώνη 900 MHz 
ποικίλουν πιο πολύ µεταξύ των ζωνών RFID. Εντούτοις, µε την υιοθέτηση του EPC 
(Electronic Product Code) Class-1 Gen-2 ως παγκόσµιο UHF πρότυπο RFID για τη 
διαχείριση αλυσίδων ανεφοδιασµού, χώρες σε όλο τον κόσµο τροποποιούν τις 
κατανοµές φάσµατός τους ή/και ανοίγοντας τα τµήµατα του φάσµατος στη UHF 
ζώνη για RFID. Ο πίνακας του σχήµατος 11 συνοψίζει ραδιο-κανονισµούς των 
αντιπροσωπευτικών χωρών και ηπείρων. 
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Ζώνες 
συχνοτήτων 
 
<135 KHz [LF] 
 
13.56 MHz [HF] 
 
860-960 MHz 
[UHF] 
 
2.45 GHz 
[Μικροκύµατα] 
 
Αρµόδια 
Πρότυπα 
 
-ISO 11784 & 11785 
-ISO/IEC 18000-2 
-ISO 14223-1 
 
-ISO/IEC 18000-3 
-EPC class-1 
-ISO 15693 
-ISO 14443 (A/B) 
 
-ISO/IEC 18000-6 
-EPC class-0,class-
1 
 
 
-ISO/IEC 18000-4 
 
Τυπική 
εµβέλεια 
ανάγνωσης 
 
 
< 0.5 m 
 
~ 1 m 
 
~ 4 – 5 m 
 
~ 1 m 
 
Τύπος 
ετικέτας 
 
 
Παθητική 
επαγωγικής σύζευξης 
 
Παθητική επαγωγικής 
σύζευξης 
 
Παθητική ή 
ενεργητική 
 
Παθητική ή 
ενεργητική 
 
 
Τυπικές 
Εφαρµογές 
 
 
Έλεγχος πρόσβασης, 
ετικέτες σε ζώα, 
ακινητοποιητής 
οχήµατος 
(immobilizer) 
 
 
Έξυπνες κάρτες, 
έλεγχος πρόσβασης, 
ταυτότητες πληρωµών, 
ετικέτες αντικειµένων, 
έλεγχος αποσκευών, 
βιοµετρία, βιβλιοθήκες, 
µεταφορές, ενδυµασία 
 
 
Παλέτες αλυσίδας 
προµηθειών και 
ετικέτες κιβωτίων, 
χειρισµός 
αποσκευών, 
συλλογή 
ηλεκτρονικών 
διοδίων 
 
Συλλογή 
ηλεκτρονικών 
διοδίων, 
διαχείριση 
αλυσίδας 
προµηθειών 
εξαρτώµενων από 
θερµοκρασία, 
παρακολούθηση 
περιβάλλοντος 
 
Ρυθµός 
ανάγνωσης 
πολλαπλών 
ετικετών 
 
 
 
Πιο αργός                                                                                                                  Ταχύτερος 
 
 
Ικανότητα 
ανάγνωσης 
κοντά σε 
µεταλλικές 
ή υδάτινες 
επιφάνειες 
 
 
 
 
Καλύτερα                                                                                                                  Χειρότερα 
 
 
Μέγεθος 
παθητικής 
ετικέτας 
 
 
 
Μεγαλύτερο                                                                                                              Μικρότερο 
 
 
 
Σχήµα 2.10: Πίνακας µε χαρακτηριστικά  συχνότητας  των συστηµάτων RFID 
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1. Ζώνη χαµηλών συχνοτήτων LF (119 – 135) kHz 
Η.Π.Α/Καναδάς Ευρώπη Ιαπωνία  Κίνα 
 
 
µV/m(kHz) 2400/f @ 
300m 
 
119 – 127 kHz : 
66 dBµΑ/m @ 10 m 
 
127 – 135 kHz : 
42 dBµA/m @ 10 m 
 
 
 
30 V/m @ 3 m 
 
 
 
WPpeak 1<  
2. Ζώνη υψηλών συχνοτήτων HF ( 13.56 MHz ) 
Η.Π.Α/Καναδάς Ευρώπη Ιαπωνία Κίνα 
 
13.553-13.567 MHz 
42 dBµA/m @ 10 m 
 
13.553-13.567 MHz 
42 dBµA/m @ 10 m 
 
13.553-13.567 MHz 
42 dBµA/m @ 10 m 
 
13.553-13.567 MHz 
42 dBµA/m @ 10 m 
 
3. Ζώνη πολύ υψηλών συχνοτήτων UHF ( 860 – 960 ) MHz 
Η.Π.Α/Καναδάς Ευρώπη* Ιαπωνία Κίνα 
 
 
902 – 928 MHz 
.... prieP ** = 4 W 
865.0 - 868.0 MHz  
dBmP pre 20... +=  
 
865.6 – 868.0 MHz 
dBmP pre 27... +=  
 
865.6 – 867.6 MHZ 
dBmP pre 33... +=  
 
 
952 – 955 MHz 
=
... preP 1 W + 
κέρδος κεραίας 6dB     
= 4 W 
 
840.5 – 844.5 MHz 
WP pre 2... =  
 
920.5 – 924.5 MHz 
WP pre 2... =  
4. Ζώνη µικροκυµάτων ( 2.45 GHz ) 
Η.Π.Α/Καναδάς Ευρώπη Ιαπωνία Κίνα 
 
 
2.400 – 2.483 GHz 
.... prieP = 4 W 
 
2.446 – 2.454 GHz 
.... prieP = 500 mW ή 
4W (εσωτερικός χώρος) 
 
2.400–2.4835 GHz 
3mW/MHz 
(
.... prieP = 1 W) 
 
2.400 – 2.425 GHz 
250mW/m @ 
3m (
.... prieP =21mW) 
 
*Listen before talk για κανάλια 200 kHz.           **(e.i.r.p) = 1.64 × (e.r.p) 
Σχήµα 2.11: Πίνακας µε Ισχύοντες Κανονισµούς Ραδιοσυχνοτήτων 
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2.8 Εφαρµογές 
2.8.1 Αλυσίδα Προµηθειών-Εφοδιασµού 
Η αλυσίδα προµηθειών µπορεί να επωφεληθεί σε σηµαντικό βαθµό από τη 
χρήση των συστηµάτων RFID, τα οποία είναι σε θέση να επιταχύνουν χρονοβόρες 
διαδικασίες και να επιλύσουν διαφόρων ειδών προβλήµατα. Στην αλυσίδα 
εφοδιασµού οποιουδήποτε οργανισµού, επιχείρησης ή εταιρείας υπάρχουν διάφορες 
βαθµίδες που συµµετέχουν σ’ αυτή ξεκινώντας από την παραγωγή στην κατανάλωση. 
Ένα εµπόρευµα ξεκινώντας από το χώρο παραγωγής του, περνά από διάφορα στάδια 
έως ότου φτάσει στον τελικό προορισµό του όπως αποθήκες εµπορευµάτων και 
κέντρα διανοµής. Έτσι, καθ’ όλη τη διάρκεια και σε όλα τα στάδια διεκπεραίωσης 
µιας τόσο πολύπλοκης διαδικασίας είναι χρήσιµη η βοήθεια που µπορούν να 
προσφέρουν τα συστήµατα RFID, µε τον κατάλληλο έλεγχο και τη διαρκή 
παρακολούθηση των αγαθών που διακινούνται. 
 Τα πλεονεκτήµατα των εφαρµογών της τεχνολογίας RFID στις αλυσίδες 
προµηθειών είναι σηµαντικά, αν και το υψηλό κόστος των ετικετών περιορίζει την 
χρήση τους µόνο σε κιβώτια και παλέτες. Η χρήση των συστηµάτων RFID επιτρέπει 
τον αυτοµατισµό στην αποθήκευση και διανοµή, όπως για παράδειγµα την έγκαιρη 
αποστολή οδηγιών δροµολόγησης του εµπορεύµατος. Επιτρέπει επίσης  την 
καλύτερη παρακολούθηση των αγαθών, περιορίζοντας µε αυτό τον τρόπο τις 
απώλειες αγαθών. Εµποδίζει ακόµη την εµφάνιση πλαστών ή παραποιηµένων 
Σχήµα 2.12: RFID στην Αλυσίδα Προµηθειών 
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προϊόντων µε τη χρήση εµπεδωµένων ετικετών RFID για την αναγνώριση των 
γνήσιων προϊόντων. Τέλος, προσφέρει βελτιωµένη διαχείριση των αποθεµάτων, αφού 
είναι σε θέση να ενηµερώνει για το απόθεµα αγαθών σε πραγµατικό χρόνο. 
 
2.8.2 Έλεγχος Πρόσβασης 
Ο έλεγχος πρόσβασης σε εγκαταστάσεις και άλλα µέρη όπου είναι 
απαραίτητη η εξουσιοδοτηµένη άδεια εισόδου για λόγους ασφάλειας ή άλλους 
λόγους είναι ένας ακόµη τοµέας στον οποίο η τεχνολογία RFID χρησιµοποιείται 
ευρέως. Τα συστήµατα RFID βρίσκουν εφαρµογή ως ηλεκτρονικά κλειδιά για τον 
έλεγχο πρόσβασης σε κτιριακές εγκαταστάσεις όπως γραφεία, αεροδρόµια, σχολεία 
και άλλους χώρους όπου για κάποιο λόγο είναι αναγκαίος ο έλεγχος εισόδου µόνο σε 
εξουσιοδοτηµένα πρόσωπα. 
 Στα συστήµατα ελέγχου πρόσβασης χρησιµοποιούνται εκτενώς ειδικές κάρτες 
που περιέχουν µία επαγωγική παθητική ετικέτα RFID. Ο αριθµός ταυτοποίησής της 
που αντιστοιχεί βέβαια στον κάτοχό της, αναγνωρίζεται από τον αναγνώστη εντός 
µιας συγκεκριµένης απόστασης, επιτρέποντας την αυτόµατη πιστοποίηση της 
αυθεντικότητας του κατόχου και την ελεύθερη πρόσβασή του. Οι κάρτες αυτές, που 
αντικαθιστούν τις παλαιότερου τύπου µαγνητικές κάρτες, καλύπτονται από το 
πρότυπο ISO/ICE 14443, ενώ οι διαχειριστές των συστηµάτων πρόσβασης συνήθως 
προσθέτουν σε αυτές τα δικά τους ιδιωτικά στρώµατα απόκρυψης, µε στόχο την 
αύξηση της ασφάλειας. 
 
Σχήµα 2.13: Έλεγχος Πρόσβασης 
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2.8.3 Πληρωµή Μεταφορών 
Τα συστήµατα RFID για πληρωµή µεταφορών χρησιµοποιούνται για την 
αναγνώριση προσώπων ή οχηµάτων καθώς και για την καταγραφή προπληρωµένων 
διελεύσεων. Οι εφαρµογές περιλαµβάνουν την ηλεκτρονική χρέωση διοδίων για 
οχήµατα και τη συλλογή ναύλων διέλευσης. 
 Στην παρούσα φάση υπάρχουν πολλά και διαφορετικά συστήµατα πληρωµής 
ανά την υφήλιο σε πολλές χώρες. Αυτά τα συστήµατα χρησιµοποιούν τεχνολογία 
RFID για πληρωµές σε αυτοκινητόδροµους, σιδηροδροµικούς σταθµούς, λεωφορεία, 
µετρό και γενικά για µέσα µαζικής µεταφοράς. Ειδικότερα, η διέλευση από διόδια 
επιτυγχάνεται µε τη χρήση ενεργών ετικετών στα οχήµατα, οι οποίες διαβάζονται από 
απόσταση καθώς το όχηµα περνά από τις πύλες των διοδίων, ενώ οι πληροφορίες της 
ετικέτας χρησιµοποιούνται για τη χρέωση από ένα προπληρωµένο λογαριασµό. Η 
εφαρµογή του συστήµατος βοηθά στην επιτάχυνση της κυκλοφοριακής κίνησης διά 
µέσου του σηµείου πληρωµής διοδίων καταγράφοντας τον ακριβή χρόνο και τη 
χρέωση που αντιστοιχεί στην ετικέτα RFID του οχήµατος. 
 
 
 
 
 
 
Σχήµα 2.14: Σηµείο Ηλεκτρονικής Πληρωµής ∆ιοδίων 
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2.8.4 Ηλεκτρονικά ∆ιαβατήρια 
Ετικέτες RFID βρίσκουν εφαρµογή σε διαβατήρια που εκδίδουν αρκετές 
χώρες. Τα πρώτα RFID διαβατήρια ( «E-Passport» ) εκδόθηκαν το 1998 από την 
Μαλαισία ενώ στη συνέχεια ακολούθησαν και άλλες χώρες. Ο ∆ιεθνής Οργανισµός 
Πολιτικής Αεροπορίας (ICAO) είναι υπεύθυνος για τον καθορισµό προτύπων για τα 
RFID διαβατήρια. 
 Το ολοκληρωµένο κύκλωµα της ετικέτας του διαβατηρίου µπορεί να περιέχει 
εκτός των βασικών πληροφοριών που είναι καταγραµµένες στη σελίδα πληροφοριών 
του διαβατηρίου και άλλες χρηστικές πληροφορίες που είναι επιθυµητό να 
ενσωµατωθούν. Αυτές οι πληροφορίες µπορεί να είναι για παράδειγµα  ένα ιστορικό 
ταξιδιών στο οποίο καταγράφονται ο χρόνος, η ηµεροµηνία και ο προορισµός 
εισόδων και εξόδων από τη χώρα ή ακόµη µία ψηφιακή φωτογραφία του κατόχου του 
διαβατηρίου. 
 Στην προσπάθεια για αύξηση της ασφάλειας των διαβατηρίων από µη 
εξουσιοδοτηµένους αναγνώστες που επιδιώκουν την υποκλοπή πληροφοριών, 
λαµβάνονται διάφορα µέτρα προφύλαξης έτσι ώστε η ετικέτα του διαβατηρίου να µη 
µπορεί να διαβαστεί από τον αναγνώστη RFID εάν πρώτα δεν εισαχθεί σε αυτόν ένας 
προσωπικός µυστικός αριθµός που αντιστοιχεί στο συγκεκριµένο διαβατήριο.  
 
 
Σχήµα 2.15: Ενεργή Ετικέτα για Πληρωµή ∆ιοδίων 
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2.8.5 Ασφάλεια Οχηµάτων 
Η χρήση συστηµάτων RFID σε εφαρµογές ασφάλειας οχηµάτων είναι πλέον 
πολύ συνηθισµένη. Σε πολλά καινούρια αυτοκίνητα χρησιµοποιούνται συστήµατα 
RFID τα οποία επιτρέπουν µόνο σε ειδικά κλειδιά εφοδιασµένα µε RFID να 
εκκινήσουν το όχηµα. Οι εφαρµογές αυτές αποτελούν ένα ισχυρό αντικλεπτικό 
µέτρο. 
Σχήµα 2.16: Ασύρµατος Αναγνώστης RFID για Ηλεκτρονικά ∆ιαβατήρια (E-
Passport) 
 
Σχήµα 2.17: Ενσωµατωµένο RFID Chip σε Ηλεκτρονικό ∆ιαβατήριο (E-
Passport) 
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Σχήµα 2.19: Ετικέτες RFID για Εξωτερική Εφαρµογή σε Ζώα 
 Ένας αναγνώστης RFID ανιχνεύει την κρυπτογραφηµένη ετικέτα RFID, η 
οποία είναι εµπεδωµένη στο κλειδί του ιδιοκτήτη, όταν το κλειδί εισάγεται για 
εκκίνηση του οχήµατος. Στη συνέχεια στέλλει ένα κρυπτογραφηµένο σήµα στην  
ετικέτα απαιτώντας ένα σήµα ανταπόκρισης ίδιας κρυπτογράφησης. Αν η ετικέτα 
απαντήσει σωστά τότε ο αναγνώστης επιτρέπει στο σύστηµα έγχυσης καυσίµου του 
οχήµατος να λειτουργήσει αλλιώς το όχηµα ακινητοποιείται. 
2.8.6 Ταυτοποίηση Ζώων 
Η χρησιµοποίηση τεχνολογίας RFID για την αναγνώριση ζώων εξυπηρετεί σε 
σηµαντικό βαθµό κυρίως τη βιοµηχανία ζωικών προϊόντων αλλά και ιδιώτες. Με τη 
χρήση της αναγνώρισης ζώων επιτυγχάνεται καλή διαχείριση σε φάρµες ζώων και 
έλεγχος των ασθενειών που εκδηλώνονται. Έτσι τα οφέλη που αποκοµίζονται από 
αυτές τις εφαρµογές είναι εξίσου σηµαντικά για το κοινωνικό σύνολο. Επίσης 
καθίσταται δυνατή η εύρεση χαµένων ζώων. 
Σχήµα 2.18: Ειδικός Αναγνώστης RFID (Immobilizer) για Ασφάλεια 
Οχηµάτων 
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 Οι ετικέτες RFID που χρησιµοποιούνται είναι παθητικές και µπορούν να 
εµφυτευθούν στα ζώα, όπου κοινώς έχουν την ονοµασία chips και χρησιµοποιούνται 
ως εκποµποί όταν ενεργοποιηθούν. 
 
2.8.7 Αυτοµατοποιηµένες Βιβλιοθήκες 
Η χρησιµότητα των συστηµάτων RFID είναι προφανής στην εφαρµογή τους 
σε βιβλιοθήκες. Ο εκσυγχρονισµός των βιβλιοθηκών επιτυγχάνεται λόγω των 
πλεονεκτηµάτων της τεχνολογίας RFID έναντι παλιότερων παραδοσιακών 
τεχνολογιών για την αναγνώριση αντικειµένων βιβλιοθήκης (βιβλία, CD, DVD, κ.ά.). 
Η καθιερωµένη τεχνολογία γραµµωτού κώδικα (barcode) έχει ήδη αρχίσει να 
αντικαθιστάται µε τεχνολογία RFID και στην παρούσα φάση υπολογίζεται ότι 
περίπου τριάντα εκατοµµύρια αντικείµενα βιβλιοθήκης έχουν προσαρτηµένες 
ετικέτες RFID. 
 Οι ετικέτες που είναι προσαρτηµένες στα αντικείµενα µπορούν να 
διαβάζονται χωρίς να χρειάζεται να ανοιχτεί ένα βιβλίο ή µια θήκη DVD. Επίσης η 
ανάγνωση των ετικετών µπορεί να γίνει χωρίς επαφή και ακόµη κι όταν βρίσκονται 
σε κίνηση. Τα πλεονεκτήµατα αυτά κάνουν ευκολότερο το δανεισµό και την 
επιστροφή βιβλίων, την απογραφή βιβλίων χωρίς τη µετακίνησή τους από τα ράφια 
καθώς και την καταγραφή τους σε πραγµατικό χρόνο.   
Σχήµα 2.20: Ετικέτες που χρησιµοποιούνται σε Βιβλιοθήκες : Τετράγωνη Ετικέτα 
για βιβλίο, Κυκλική Ετικέτα για CD και DVD, Ορθογώνια Ετικέτα για 
Βιντεοκασέτα (VHS). 
 
 49 
 ∆ύο κύριοι τύποι συστηµάτων χρησιµοποιούνται στις βιβλιοθήκες για την 
ανάκτηση των πληροφοριών ενός βιβλίου. Η ετικέτα RFID είτε περιέχει τα δεδοµένα 
στο chip της και αυτά λαµβάνονται απευθείας, είτε περιέχει µια απλή βιβλιογραφική 
αναφορά και τα δεδοµένα λαµβάνονται από βάσεις δεδοµένων της βιβλιοθήκης. 
 
2.8.8 RFID στην Υγεία 
Η χρησιµοποίηση της τεχνολογίας RFID έχει αρχίσει και σε τοµείς που 
αφορούν την υγεία. Τα οφέλη από τη χρήση της τεχνολογίας ήδη έχουν γίνει 
αντιληπτά και προβλέπεται ότι στο µέλλον θα αποκτήσουν ακόµη µεγαλύτερη 
βαρύτητα. 
 Κάποιες από τις εφαρµογές αφορούν εντοπισµό προσωπικού, εξοπλισµού και 
προµηθειών νοσοκοµείων, ο οποίος σε πολλές περιπτώσεις πρέπει να γίνεται άµεσα. 
Επίσης απαραίτητος είναι ο έλεγχος για παραποιηµένα προϊόντα καθώς και η 
πρόληψη λαθών στην ιατρική φροντίδα. Οι εφαρµογές περιλαµβάνουν ακόµη την 
υποστήριξη της πρόσβασης σε ιατρικά αρχεία µε ασφάλεια καθώς και τον έλεγχο 
πρόσβασης προσωπικού σε αυτά. 
 
 
2.8.9 Μελλοντικές Χρήσεις 
Οι δυνατότητες που προσφέρει η τεχνολογία RFID και έχουν ήδη 
χρησιµοποιηθεί σε υπάρχουσες εφαρµογές είναι ιδιαίτερα αξιόλογες µε αποτέλεσµα 
να διαφαίνεται ότι στο µέλλον θα υπάρξει περαιτέρω προσπάθεια αξιοποίησης της 
τεχνολογίας σε µεγαλύτερη κλίµακα απ’ ότι σήµερα. Η εξάπλωση της τεχνολογίας 
Σχήµα 2.21: Βραχιόλι µε Ενσωµατωµένη Ετικέτα RFID για Ταυτοποίηση 
Ασθενών 
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στον εµπορικό αλλά και σε άλλους τοµείς ήδη εξετάζεται σοβαρά, ενώ τα εµπόδια 
που παρουσιάζονται όπως είναι το κόστος κατασκευής και άλλα τεχνικά προβλήµατα, 
βρίσκονται σε διαδικασία έρευνας µε στόχο την οριστική υπερπήδησή τους. 
 Η αντικατάσταση της τεχνολογίας του γραµµωτού κώδικα (Barcode) έχει 
επιτευχθεί µέχρι στιγµής µόνο στις περιπτώσεις χαρτοκιβωτίων και παλετών, όµως ο 
αντικειµενικός σκοπός των συστηµάτων RFID είναι η πλήρης εφαρµογή τους για όλα 
τα αγαθά που µπορεί να αγοράσει κάποιος σε ένα εµπορικό κατάστηµα. Για 
παράδειγµα το διάβασµα των ετικετών RFID από προϊόντα και η χρέωση αυτών 
καθώς ένα καρότσι σε µια τυπική υπεραγορά θα σπρώχνεται σε ένα ανάλογα 
εφοδιασµένο διάδροµο που θα έχει ρόλο ταµείου, θα µείωνε σηµαντικά τα 
λειτουργικά έξοδα και θα επιτάχυνε τη διαδικασία στα ταµεία. Ένα τέτοιο αυτόµατο 
σύστηµα δεν χρειάζεται σάρωση γραµµωτού κώδικα, όµως απαιτεί τεράστιο χώρο 
µνήµης για αποθήκευση δεδοµένων σχετικά µε τα εµπλεκόµενα αντικείµενα σε όλα 
τα επίπεδα. Παρέχει όµως σηµαντικά πλεονεκτήµατα σε σχέση µε το γραµµωτό 
κώδικα όπως είναι η δυνατότητα ύπαρξης ενός µοναδικού αριθµού ταυτοποίησης για 
κάθε ένα αντικείµενο σε αντίθεση µε το γραµµωτό κώδικα που περιορίζεται σε ένα 
µόνο τύπο κωδικού για κάθε προϊόν. Αν τα προβλήµατα που εµποδίζουν αυτές τις 
εφαρµογές δεν καταστεί δυνατό να ξεπεραστούν ίσως τότε να υπάρξει συνδυασµός 
RFID και υπαρχουσών τεχνολογιών µε στόχο πάντα τον εκσυγχρονισµό στη 
λειτουργία αυτού του τοµέα. 
 Σε άλλες εφαρµογές υπάρχει η δυνατότητα χρησιµοποίησης ενεργών ετικετών 
σαν χαµηλού κόστους αποµακρυσµένοι αισθητήρες που να µπορούν να εκπέµπουν 
δεδοµένα τηλεµετρίας προς ένα σταθµό βάσης. Τα δεδοµένα αυτά µπορούν να 
αφορούν τις συνθήκες σε δρόµους, τις καιρικές συνθήκες καθώς και τον έλεγχο των 
επιπέδων θορύβου. 
 Οι εµφυτεύσιµες ετικέτες RFID σε ανθρώπους είναι επίσης µία εφαρµογή που 
ενδέχεται να τύχει µεγαλύτερης αποδοχής και χρήσης. Κάποιες επιτυχηµένες 
προσθήκες chips RFID σε ανθρώπους που έγιναν µεµονωµένα για διαφορετικούς 
σκοπούς ίσως να ωθήσουν την ευρύτερη χρησιµοποίησή τους σε όποιους τοµείς 
µπορεί να φανεί χρήσιµο. Υπάρχουν ήδη για παράδειγµα, διαθέσιµα RFID chips τα 
οποία είναι σε θέση να ενσωµατώσουν προσωπικά ιατρικά δεδοµένα και έτσι να 
σώσουν ζωές και να περιορίσουν τραυµατισµούς από λάθη στην ιατρική θεραπεία. 
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Ακόµα, τα εµφυτεύσιµα chips µπορούν να χρησιµοποιηθούν για τον έλεγχο 
προσωπικού ή επισκεπτών σε όποιο µέρος αυτό κριθεί απαραίτητο. 
 Οι εφαρµογές που θα παρουσιαστούν στο µέλλον ίσως να περάσουν και σε 
τοµείς όπου δεν υπάρχει σκέψη για χρησιµοποίηση της τεχνολογίας RFID στην 
παρούσα φάση. Ούτως ή άλλως οι εφαρµογές RFID περιορίζονται µονάχα από τη 
φαντασία µας.   
 
2.9 Προβλήµατα και Σκέψεις 
Η προοπτική που δείχνει να έχει η τεχνολογία RFID για να αναδειχθεί σε 
σηµαντικό παράγοντα σε πολλούς επιχειρηµατικούς τοµείς ίσως να εκτροχιαστεί εάν 
τα προβλήµατα που υπάρχουν δεν λυθούν στο µέλλον. Η επίδραση που θα µπορούσε 
να έχει η τεχνολογία σε ένα µεγάλο αριθµό δραστηριοτήτων της καθηµερινής ζωής 
εξαρτάται από τη δυνατότητα να ξεπεραστούν τα εµπόδια τα οποία περιορίζουν την 
υιοθέτηση της τεχνολογίας σε ευρεία κλίµακα. Ακολουθεί µία σύντοµη περιγραφή 
των εµποδίων που παρουσιάζονται στην πορεία για την ευρεία αποδοχή των RFID 
καθώς και κάποιες ανησυχίες που προκαλούνται σε σχέση µε την προστασία της 
ιδιωτικής ζωής των χρηστών σε µερικές εφαρµογές. 
 
2.9.1 Κόστος 
Το πρώτο και σπουδαιότερο εµπόδιο που υπάρχει είναι το σχετικά ψηλό 
κόστος των ετικετών RFID. Το ολοκληρωµένο κύκλωµα, η κεραία και η 
συναρµολόγηση της ετικέτας είναι οι τρεις κύριες πηγές που προκαλούν το κόστος 
αυτό. Η γρήγορη πτώση της τιµής των ολοκληρωµένων και η ανάπτυξη λιγότερο 
ακριβών µεθόδων συναρµολόγησης που έχουν επιτευχθεί προσφάτως αποτελούν 
ενθαρρυντικές εξελίξεις. Ωστόσο ακόµα παραµένει σχετικά υψηλό το κόστος ώστε να 
είναι σε θέση να αντικαταστήσει την τεχνολογία γραµµωτού κώδικα για µικρά και 
πολύ φθηνά προϊόντα. 
 
2.9.2 Αξιοπιστία 
Η απόδοση ενός συστήµατος RFID εξαρτάται από διάφορους παράγοντες 
όπως είναι ο προσανατολισµός των κεραιών ετικέτας και αναγνώστη, το υλικό από το 
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οποίο είναι κατασκευασµένο το αντικείµενο στο οποίο εφαρµόζεται η ετικέτα καθώς 
και το περιβάλλον στο οποίο λειτουργεί το σύστηµα. Η µειωµένη απόδοση του 
συστήµατος σε κάποιες περιπτώσεις ίσως να είναι τόσο σοβαρή ώστε να 
παρουσιαστούν προβλήµατα αξιοπιστίας. ∆ιάφορα µέτρα είναι δυνατό να ληφθούν, 
όπως καλύτερα σχεδιασµένες κεραίες, συνδυασµός πολλαπλών κεραιών και χρήση 
πίσω επιµετάλλωσης για τη βελτίωση της ισχύος του σήµατος. Τα µέτρα αυτά 
βελτιώνουν σε σηµαντικό βαθµό την αξιοπιστία των συστηµάτων RFID που 
αντιµετωπίζουν προβλήµατα, όµως περαιτέρω µελέτη και έρευνα είναι απαραίτητο να 
διεξαχθεί µε στόχο το καλύτερο δυνατό αποτέλεσµα. 
 
2.9.3 Ασφάλεια και Ιδιωτική Ζωή 
Οι ανησυχίες για την ασφάλεια και την προστασία της ιδιωτικής ζωής 
συνυπάρχουν σε όλα τα ασύρµατα συστήµατα συµπεριλαµβανοµένων των 
συστηµάτων RFID  Οι ανησυχίες αυτές εντείνονται µάλιστα και υπερτονίζονται µετά 
από επιδείξεις κατά τις οποίες τα προγράµµατα για την ασφάλεια των συστηµάτων 
RFID σπάστηκαν επιτυχώς. Αυτά τα κενά που παρουσιάστηκαν στην ασφάλεια 
οφείλονται κατά κύριο λόγο στο γεγονός ότι κάποιες εφαρµογές RFID και κάποια 
πρότυπα συµβιβάστηκαν για χάρη του χαµηλού κόστους µε αποτέλεσµα να γίνουν 
ευάλωτα στην πλαστογραφία, τον παράνοµο εντοπισµό και τη διαρροή πληροφοριών. 
 Η προσπάθεια για ενίσχυση της ασφάλειας των συστηµάτων RFID 
περιλαµβάνει διάφορες τεχνικές. Μια τυπική προσέγγιση που µπορεί να 
χρησιµοποιηθεί είναι η κωδικοποίηση του αριθµού ταυτοποίησης (ID) της ετικέτας 
RFID που όµως παρουσιάζει δυσκολίες στην υλοποίηση αφού δεν υπάρχει αρκετή 
ενέργεια για την τροφοδότηση κυκλωµάτων κωδικοποίησης. Μία άλλη προσέγγιση 
είναι η εξασφάλιση της επικοινωνίας µεταξύ ετικέτας και αναγνώστη µε τη 
χρησιµοποίηση σχηµάτων ασύµµετρης διαµόρφωσης τα οποία είναι στενή ζώνη για 
ενίσχυση της τροφοδότησης και πολύ πλατιά ζώνη για επικοινωνία. 
 
2.9.4 Ενσωµάτωση Συστηµάτων 
Ένα µεγάλης κλίµακας σύστηµα RFID ειδικά όταν αφορά εφαρµογές όπως 
την αλυσίδα προµηθειών και την παρακολούθηση αποσκευών κάνει τη διαδικασία 
ενσωµάτωσης πιο περίπλοκη. Περιλαµβάνει ενσωµάτωση νέων δεδοµένων στο 
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σύστηµα κατά τη λήψη τους και χρήση των πληροφοριών που µαζεύονται για 
µεγαλύτερη αποτελεσµατικότητα. Η διαδικασία γίνεται ακόµη πιο πολύπλοκη λόγω 
της έλλειψης ενός ευρέως αποδεκτού προτύπου τόσο για εξαρτήµατα όσο και για 
λογισµικό. Η αναγκαιότητα εύρεσης προτύπων που να είναι καθολικής αποδοχής θα 
εξυπηρετήσει τους υπάρχοντες αλλά και τους µελλοντικούς χρήστες των συστηµάτων 
RFID αφού µε αυτό τον τρόπο θα καταστεί δυνατή η διασύνδεση των νέων 
συστηµάτων στις υπάρχουσες υποδοµές που τα υποστηρίζουν. 
3  
Επιθέσεις Κατά της Ασφάλειας Των 
Συστηµάτων RFID 
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3.1 Ασφάλεια Συστηµάτων RFID 
Η επιτυχηµένη υλοποίηση οποιασδήποτε καινούριας τεχνολογίας βασίζεται σε 
σηµαντικό βαθµό στην αξιοπιστία την οποία αυτή η τεχνολογία είναι σε θέση να 
προσφέρει στο χρήστη που χρησιµοποιεί µια συγκεκριµένη εφαρµογή. Η αξιοπιστία 
αυτή εξασφαλίζεται όταν το σύστηµα που τίθεται σε λειτουργία διαθέτει την 
απαιτούµενη ασφάλεια έναντι εσωτερικών και εξωτερικών απειλών και κινδύνων. 
Ένα σύστηµα RFID δεν αποτελεί εξαίρεση και για αυτό το λόγο είναι αναγκαία η 
βαθύτερη γνώση και ανάλυση των κινδύνων που απειλούν την ασφάλεια του 
συστήµατος ούτως ώστε να µπορεί να σχεδιαστεί ένα αποτελεσµατικό σχέδιο για την 
προστασία του από εκούσιες ή ακούσιες απειλές. 
 Όταν διασφαλιστεί ότι το σύστηµα είναι επαρκώς προστατευµένο τότε θα 
εξασφαλιστεί η εµπιστοσύνη από το χρήστη ότι η τεχνολογία είναι σε θέση να 
προσφέρει ένα σύστηµα το οποίο µπορεί να λειτουργεί µε τις σωστές προδιαγραφές 
καθ’ όλη τη διάρκεια που απαιτείται. Εκτός όµως από το ενδιαφέρον του χρήστη για 
την ορθή λειτουργία του συστήµατος ώστε αυτός να απολαµβάνει τα πλεονεκτήµατα 
που του προσφέρονται χωρίς να ανησυχεί για την ασφάλεια που υπάρχει, µεγαλύτερο 
ενδιαφέρον για την σωστή λειτουργία του συστήµατος επιδεικνύεται από τον 
διαχειριστή του. Είναι αυτός που ελέγχει τα δεδοµένα και πως αυτά 
χρησιµοποιούνται σε κάθε περίπτωση, διανέµει τις ετικέτες και διαχειρίζεται τα 
δεδοµένα που σχετίζονται µε αυτές, γεγονός που συνεπάγεται το εύλογο ενδιαφέρον 
του για επαρκή ασφάλεια του συστήµατος RFID ώστε αυτό να είναι σε θέση να 
δουλεύει χωρίς δυσλειτουργίες. 
 Το θέµα της ασφάλειας των συστηµάτων RFID υπεισέρχεται σε όλα τα 
επίπεδα από τα οποία αποτελούνται αυτά. Σε ένα ολοκληρωµένο σύστηµα RFID 
πρέπει να παρέχεται ασφάλεια σε όλα τα µέρη από τα οποία αποτελείται, είτε αυτά 
χρησιµοποιούνται άµεσα στις λειτουργίες που εξυπηρετούνται είτε αυτά 
υποστηρίζουν έµµεσα την ορθή λειτουργία του συστήµατος. Πιο συγκεκριµένα 
απαιτείται ασφάλεια όχι µόνο της ετικέτας, του αναγνώστη και των επικοινωνιών 
µεταξύ αυτών, αλλά επίσης πρέπει να προστατευθούν και τα υποσυστήµατα τα οποία 
εµπλέκονται και παρέχουν υποστήριξη στο σύστηµα όπως είναι τα δίκτυα, οι βάσεις 
δεδοµένων και άλλα. Αν οποιαδήποτε συνιστώσα του συστήµατος αποτύχει να 
λειτουργήσει όπως προβλέπεται, θα οδηγήσει σε µια ανεπιθύµητη δυσλειτουργία όλο 
το σύστηµα. Γίνεται εύκολα αντιληπτό ότι η ασφάλεια όλων των επιµέρους στοιχείων 
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που συναποτελούν ένα σύστηµα RFID αποτελεί πολύ σηµαντικό παράγοντα για την 
γενικότερη επέκταση και εξάπλωση της τεχνολογίας RFID στο µέλλον. 
3.2 Βασικοί Τύποι Επιθέσεων 
Σε κάθε τεχνολογία που είναι σύνθετη και εµπεριέχει διάφορα επίπεδα 
πολυπλοκότητας, όπως ακριβώς είναι και το RFID, δηµιουργούνται πολλοί κίνδυνοι 
που απειλούν την ακεραιότητα και ευστάθεια του αντίστοιχου συστήµατος. Έτσι 
υπάρχουν διάφορες µέθοδοι επίθεσης σε ένα σύστηµα RFID ανάλογα µε τους 
στόχους τους οποίους θέτει αυτός που επιδιώκει να προσβάλει το σύστηµα. Οι τρόποι 
αυτοί µε τους οποίους µπορεί κάποιος να εκµεταλλευτεί κακοπροαίρετα το σύστηµα 
κατηγοριοποιούνται πρωτογενώς ως ακολούθως : 
• Spying: Ο επιτιθέµενος στο σύστηµα έχει ως πρόθεση να αποκτήσει µη 
εξουσιοδοτηµένη πρόσβαση σε πληροφορίες χωρίς αυτό να γίνει αντιληπτό. 
• Deception: Ο επιτιθέµενος έχει ως στόχο να παραπλανήσει τον διαχειριστή 
ή το χρήστη ενός συστήµατος RFID τροφοδοτώντας σε αυτό λανθασµένες 
πληροφορίες. 
• Denial of Service (DoS): Με τις DoS επιθέσεις η διαθεσιµότητα των 
λειτουργιών του συστήµατος RFID παύει να υφίσταται, καθιστώντας έτσι 
ανίκανο το σύστηµα να εξυπηρετήσει τις υπηρεσίες για τις οποίες 
χρησιµοποιείται. 
Οι βασικοί τύποι επίθεσης που χρησιµοποιούνται µπορεί να ανήκουν σε µία ή 
περισσότερες από τις πιο πάνω κατηγορίες ανάλογα µε τα ιδιαίτερα χαρακτηριστικά 
που τις διέπουν. Ακόµα η επιδίωξη µιας τέτοιας επίθεσης ίσως να µην είναι απόλυτα 
ξεκάθαρη ώστε να µπορεί να κατηγοριοποιηθεί µε ευκρινή τρόπο. Για παράδειγµα 
είναι πιθανόν µια επίθεση µε στόχο την αποκόµιση κάποιας πληροφορίας (Spying) να 
χρησιµοποιηθεί µεταγενέστερα για παραπλάνηση (Deception).  
 Στη συνέχεια ακολουθεί µία παρουσίαση των βασικών τύπων επίθεσης οι 
οποίοι αφορούν τις ετικέτες, τους αναγνώστες καθώς και τις επικοινωνίες µεταξύ 
αυτών των αντικειµένων. 
Παραποίηση του περιεχοµένου ετικέτας ( Falsification of contents ) 
 Τα δεδοµένα  µπορούν να παραποιηθούν  από µη εξουσιοδοτηµένη πρόσβαση 
στην ετικέτα. Αυτός ο τύπος επίθεσης είναι κατάλληλος για στοχευµένη εξαπάτηση 
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µόνο εάν, όταν η επίθεση πραγµατοποιείται, η ταυτότητα (σειριακός αριθµός) και 
οποιεσδήποτε άλλες  πληροφορίες ασφαλείας που υπάρχουν (π.χ. κρυπτογραφικό 
κλειδί) παραµένουν αµετάβλητες. Μετά από αυτή την (επιτυχηµένη) επίθεση ο 
αναγνώστης συνεχίζει να αναγνωρίζει τη ταυτότητα των ποµποδεκτών σωστά. Αυτό 
το είδος επίθεσης είναι δυνατό µόνο στη περίπτωση των συστηµάτων RFID που, 
εκτός από την ταυτότητα και τις  πληροφορίες ασφαλείας, αποθηκεύουν και άλλες 
πληροφορίες στην ετικέτα. 
Πλαστογράφηση της ταυτότητας ετικέτας (Falsification of identity)  
 Ο επιτιθέµενος αποκτάει την ταυτότητα και οποιεσδήποτε πληροφορίες 
ασφαλείας µιας ετικέτας και τις  χρησιµοποιεί για να εξαπατήσει έναν αναγνώστη 
µέσω της αποδοχής  της ταυτότητας από αυτήν την συγκεκριµένη ετικέτα. Αυτή η 
µέθοδος επίθεσης µπορεί να πραγµατοποιηθεί χρησιµοποιώντας µια συσκευή που 
είναι ικανή να εξοµοιώσει οποιοδήποτε είδος ετικέτας ή  να παράγει µια νέα ετικέτα 
αποµίµηση της παλαιάς (κλωνοποιώντας την). Αυτό το είδος επίθεσης συνεπάγεται 
την ύπαρξη  διαφορετικών ετικετών  µε την ίδια ταυτότητα εν ενεργεία. 
Απενεργοποίηση ( Deactivation ) 
 Αυτός ο τύπος επίθεσης καθιστά  την ετικέτα άχρηστη µέσω της διαγραφής ή 
της θανάτωσης των εντολών , ή µέσω της φυσικής καταστροφής. Ανάλογα µε το τύπο 
της  απενεργοποίησης, ο αναγνώστης µπορεί είτε να µην ανιχνεύει πλέον την 
ταυτότητα της  ετικέτας , είτε  ακόµη και να µην ανιχνεύει την παρουσία της ετικέτας 
στο πεδίο ανάγνωσης του. 
Αποσύνδεση της ετικέτας ( Detaching the dag ) 
 Μια ετικέτα αποτελεί ξεχωριστή οντότητα από το αντικείµενο στο οποίο  
προσαρτάται και εποµένως µπορεί να συσχετισθεί µε ένα διαφορετικό αντικείµενο, 
µε τον ίδιο τρόπο που οι ετικέτες των τιµών «µεταστρέφονται». Αφού τα συστήµατα 
RFID βασίζονται πλήρως  στο σαφή προσδιορισµό των αντικειµένων  από τις 
ετικέτες, αυτός ο τύπος επίθεσης  θέτει ένα ουσιώδες  πρόβληµα ασφάλειας, ακόµα κι 
αν µπορεί να εµφανιστεί τετριµµένο από µία πρώτη µατιά. 
Υποκλοπή δεδοµένων ( Eavesdropping ) 
 Η ασύρµατη επικοινωνία µεταξύ του αναγνώστη και της ετικέτας  
παρακολουθείται µε την παρεµπόδιση (intercepting) και την αποκωδικοποίηση των 
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ραδιοσηµάτων. Αυτή είναι µία από τις  πιο συγκεκριµένες  απειλές στα συστήµατα 
RFID . 
Φράξιµο ( Blocking ) 
 Οι αποκαλούµενες ετικέτες blocker προσοµοιώνουν προς τον αναγνώστη τη 
παρουσία οποιουδήποτε αριθµού ετικετών, φράζοντας µε αυτόν τον τρόπο τον 
αναγνώστη. Μία ετικέτα blocker διαµορφώνεται σύµφωνα µε το σχετικό πρωτόκολλο 
επίλυσης συγκρούσεων που χρησιµοποιείται. 
Πλαστογράφηση της ταυτότητας αναγνώστη ( Falsifying identity )  
 Σε ένα ασφαλές σύστηµα RFID ο αναγνώστης πρέπει να αποδείξει την 
εξουσιοδότηση του στην ετικέτα. Εάν ο επιτιθέµενος θέλει να διαβάσει τα δεδοµένα  
µε το δικό του αναγνώστη, πρέπει να πλαστογραφήσει  την ταυτότητα του 
εξουσιοδοτηµένου αναγνώστη. Ανάλογα µε τα µέτρα ασφαλείας, µια τέτοια επίθεση 
µπορεί να είναι «πολύ εύκολη» ως «σχεδόν αδύνατη» να πραγµατοποιηθεί. Ο 
αναγνώστης ίσως χρειάζεται την πρόσβαση στο backend σύστηµα, για παράδειγµα, 
για να ανακτήσει τα κλειδιά που αποθηκεύονται εκεί. 
Μπλοκάρισµα ( Jamming ) 
 Η ανταλλαγή δεδοµένων µέσω της ασύρµατης διεπαφής  µπορεί να 
διασπαστεί µε παθητικά µέσα όπως το προστατευτικό κάλυµµα ή µε ενεργά µέσα 
(µπλοκάροντας φυσικά τις συσκευές αποστολής σηµάτων). ∆εδοµένου ότι η 
ασύρµατη διεπαφή δεν είναι πολύ ασφαλής (σθεναρή, γερή), ακόµα και τα απλά 
παθητικά µέτρα µπορούν να είναι πολύ αποτελεσµατικά. 
Στο σχήµα 3.1 που ακολουθεί παρουσιάζονται σχηµατικά οι βασικοί τύποι επίθεσης 
που εξετάστηκαν πιο πάνω. 
 
 59 
 
 Πέρα από τους πιο πάνω τύπους επίθεσης που απειλούν την ασφάλεια στο 
επίπεδο της ετικέτας, του αναγνώστη και της µεταξύ τους επικοινωνίας, κίνδυνο 
αντιµετωπίζει και το backend σύστηµα το οποίο ανά περίπτωση µπορεί να 
περιλαµβάνει βάσεις δεδοµένων, επιπρόσθετα κανάλια επικοινωνίας και άλλα 
υποσυστήµατα. Το backend σύστηµα είναι αναγκαίο για το σύστηµα RFID αφού τα 
δεδοµένα που προσπελάζονται από τον αναγνώστη είναι αναπόφευκτα συνδεδεµένα 
µε αυτό. Ωστόσο, τα θέµατα ασφαλείας που υπεισέρχονται σε αυτό το µέρος του 
όλου συστήµατος δεν είναι άµεσα συνδεδεµένα µε την τεχνολογία RFID, αλλά 
απασχολούν στην ουσία άλλες τεχνολογίες. Έτσι, δεν τίθεται ζήτηµα για περαιτέρω 
ανάλυση του θέµατος ασφάλεια στον τοµέα αυτό εφόσον δεν αποτελεί ειδικό µέρος 
της τεχνολογίας RFID. 
 
3.3 Τυπικά Παραδείγµατα Επιθέσεων 
Μία ολοκληρωµένη εικόνα για τη σηµασία της ασφάλειας ενός συστήµατος 
RFID µπορεί να δοθεί µε την παρουσίαση διαφόρων παραδειγµάτων επίθεσης που 
είναι δυνατό να απειλήσουν το σύστηµα. Ο επιτιθέµενος µπορεί να είναι 
οποιοσδήποτε θέλει να προσβάλει το σύστηµα και να επωφεληθεί από αυτή του τη 
δράση. Μπορεί να είναι ανταγωνιστής, βιοµηχανικός κατάσκοπος κ.ά., όπως επίσης 
υπάλληλος ή πελάτης κάποιας επιχείρησης ή οργανισµού. Το κίνητρο που ωθεί σε 
Σχήµα 3.1: Βασικοί τύποι επιθέσεων σε συστήµατα RFID 
Φράξιµο Μπλοκάρισµα 
 
Ετικέτα 
Αντικείµενο 
µε ετικέτα 
∆εδοµένα που 
περιέχουν και ID 
Παραποίηση 
δεδοµένων 
Πλαστογράφηση 
ταυτότητας 
Απενεργοποίηση 
 
Αποσύνδεση 
 
Αναγνώστης 
 
Ασύρµατη διεπαφή 
Υποκλοπή 
δεδοµένων 
Πλαστογράφηση 
ταυτότητας 
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αυτές τις επιθετικές ενέργειες διαφέρει κατά περίπτωση και δεν ενδιαφέρει την 
τεχνολογία RFID από πού προέρχεται. 
 Η εξέταση των παραδειγµάτων που ακολουθεί χωρίζεται ανάλογα µε τους 
σκοπούς που θέλει να εξυπηρετήσει ο επιτιθέµενος, όπως αυτοί παρουσιάστηκαν 
στην ενότητα 3.2, δηλαδή για κατασκοπία δεδοµένων (Spying), παραπλάνηση 
(Deception) και άρνηση υπηρεσιών (Denial of Service). 
(Spying):Η κατασκοπία δεδοµένων µπορεί να επιτευχθεί µε τους πιο κάτω 
τρόπους δράσης : 
• Ο επιτιθέµενος µπορεί να χρησιµοποιήσει τον δικό του δέκτη για να 
«κρυφακούσει», δηλαδή να παρακολουθήσει µυστικά, την ασύρµατη 
επικοινωνία µεταξύ ετικετών και αναγνωστών. Έτσι µπορεί να 
αποκτήσει πληροφορίες για τους τρόπους επικοινωνίας που 
χρησιµοποιούνται µεταξύ των συσκευών στο εκάστοτε περιβάλλον 
του συστήµατος. 
• Ο επιτιθέµενος έχει τη δυνατότητα χρησιµοποιώντας τον δικό του 
αναγνώστη να διαβάσει δεδοµένα από τις ετικέτες. Η συσκευή 
αναγνώστη που χρησιµοποιείται µπορεί να εγκατασταθεί σε κάποιο 
κρυµµένο σηµείο ή να δράσει ως κινητή µονάδα. Εάν ο αναγνώστης 
απαιτεί πιστοποίηση τότε ο επιτιθέµενος πρέπει να έχει τη δυνατότητα 
να παραποιήσει την ταυτότητα (identity) του αναγνώστη ώστε να 
καταστεί επιτυχής η προσπάθεια. 
(Deception) : Ο επιτιθέµενος τροφοδοτεί ψευδή δεδοµένα έχοντας πρόθεση να 
παραπλανήσει χρησιµοποιώντας τους πιο κάτω τρόπους δράσης : 
• Μπορεί να αλλάξει τα περιεχόµενα µιας υπάρχουσας ετικέτας αλλά 
όχι το σειριακό αριθµό ταυτοποίησης (ID). Αυτό µπορεί να καταστεί 
εφικτό µόνο όταν τα δεδοµένα που συσχετίζονται µε το ID είναι 
αποθηκευµένα στις ετικέτες και όχι στο backend σύστηµα. Στις 
περισσότερες εφαρµογές, αυτού του τύπου η αποθήκευση δεν είναι 
απαραίτητη, µε αποτέλεσµα η συγκεκριµένη µορφή επίθεσης να µη 
µπορεί να πραγµατοποιηθεί. 
• Εξοµοιώνοντας ετικέτες ή δηµιουργώντας ετικέτες κλώνους για να 
εξαπατήσει τον αναγνώστη στο να αποδεχτεί την ταυτότητά τους. Για 
να γίνει αυτό κατορθωτό πρέπει να ανακαλύψει τουλάχιστον τους 
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µοναδικούς σειριακούς αριθµούς ταυτοποίησης που αντιστοιχούν. Εάν 
τα πρωτόκολλα προστασίας το απαιτούν πρέπει να βρει επίσης το 
ανάλογο κλειδί αποκρυπτογράφησης του κώδικα ή όποιο άλλου είδους 
συνθηµατικό χρειάζεται ώστε η πλαστή ετικέτα να λειτουργεί όπως 
ακριβώς και οι αυθεντικές. 
• Αποσυνδέοντας την ετικέτα  από το αντικείµενο στο οποίο είναι 
προσαρτηµένη, έχει ως πρόθεση να αποκρύψει τις µετακινήσεις του 
αντικειµένου από τον έλεγχο του αναγνώστη. Επίσης µπορεί να 
επιδιώκεται, µε στόχο πάντα την εξαπάτηση, να παρουσιαστεί ένα 
άλλο αντικείµενο το οποίο να παριστάνει το αυθεντικό, στο οποίο και 
ήταν αρχικά προσαρτηµένη η ετικέτα. Ωστόσο η χρησιµότητα της 
επίθεσης µειώνεται σηµαντικά αν λόγω των µηχανικών µέτρων 
προστασίας που εφαρµόζονται σε κάθε περίπτωση, η αποσύνδεση της 
ετικέτας από το αντικείµενο οδηγεί σε καταστροφή του εν λόγω 
αντικειµένου. 
(Denial of  Service) : Ο επιτιθέµενος επιδιώκει να προκαλέσει βλάβη στην ορθή 
λειτουργία του συστήµατος RFID πράττοντας µε τους πιο κάτω τρόπους :  
• Οι ετικέτες καταστρέφονται µε χρησιµοποίηση µηχανικών ή χηµικών 
µέσων. Μερικά τέτοια µέσα είναι το λύγισµα ή το στράβωµα της 
ετικέτας, η εξάσκηση πίεσης, η ηλεκτρική φόρτιση, η χρήση οξέων και 
άλλα. Αυτά καθώς και άλλα µέσα καταστρέφουν άµεσα τις ετικέτες 
καθιστώντας τις άχρηστες να λειτουργήσουν. 
• Οι ετικέτες καταστρέφονται από την επίδραση ηλεκτροµαγνητικών 
πεδίων. Αυτό µπορεί καταρχήν να πραγµατοποιηθεί από ποµπούς που 
έχουν σχεδιαστεί ειδικά για αυτό το σκοπό, αλλά επίσης από τη δράση 
φούρνων µικροκυµάτων ή ισχυρών επαγωγικών ηλεκτρικών 
εκκενώσεων. 
• Οι ετικέτες τίθενται εκτός λειτουργίας µε τη χρήση εντολών 
διαγραφής ή «σκοτώµατος» (kill command) της ετικέτας. Ο 
επιτιθέµενος κακοµεταχειρίζεται αυτές τις εντολές εκούσια για να 
προσβάλει το σύστηµα. Απαραίτητη προϋπόθεση για µια τέτοια 
ενέργεια είναι ο επιτιθέµενος να έχει την ικανότητα να προσποιηθεί 
την ταυτότητα µιας εξουσιοδοτηµένης συσκευής ανάγνωσης ή 
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εγγραφής. Μέσω αυτής της εξαπάτησης είναι σε θέση να αχρηστεύσει 
τις ετικέτες στις οποίες χρησιµοποιεί αυτές τις εντολές. 
• Στην περίπτωση ενεργητικών ετικετών µπορεί να αποφορτιστεί η 
µπαταρία µε την οποία η κάθε ετικέτα είναι εφοδιασµένη. Αυτό µπορεί 
να επιτευχθεί µε µια σειρά από ερωτήσεις προς την ετικέτα, ούτως 
ώστε η συνεχής αναίτια χρησιµοποίηση της µπαταρίας εν τέλει να την 
αποφορτίσει. Η επίθεση αυτής της µορφής δεν είναι βέβαια 
αποτελεσµατική στην περίπτωση παθητικών ετικετών καθώς αυτές 
τροφοδοτούνται από το πεδίο που παρέχει ο αναγνώστης. 
• Μία ετικέτα blocker προσοµοιώνει την παρουσία ενός µεγάλου 
αριθµού ετικετών που αντιλαµβάνεται ο αναγνώστης µε αποτέλεσµα 
να εµποδίζει τις πραγµατικά προβλεπόµενες ετικέτες από το να 
διαβαστούν από αυτόν. Αυτό το παράδειγµα επίθεσης αποτελεί άµεση 
εφαρµογή φραγής (Blocking), βασικού τύπου επίθεσης που 
χρησιµοποιείται για να προκαλέσει δυσλειτουργία στο σύστηµα. 
• Η επικοινωνία µεταξύ ετικέτας και αναγνώστη µπορεί να εµποδιστεί 
µε τη χρήση συσκευών που εκπέµπουν παράσιτα (Jamming devices). 
Για να είναι αποτελεσµατική µια τέτοια παρεµβολή σε µεγάλες 
αποστάσεις, απαιτούνται συσκευές πολύ ισχυρής έντασης. Η 
ανίχνευση τέτοιου είδους επίθεσης είναι πολύ εύκολο να γίνει. 
• Η χρησιµοποίηση αντανακλαστικών αντικειµένων είναι ικανή να 
εξουδετερώσει ένα ηλεκτροµαγνητικό πεδίο καθιστώντας έτσι 
αδύνατη την επικοινωνία και την ανταλλαγή δεδοµένων στο σύστηµα. 
• Η χρησιµοποίηση κάποιων υλικών σε κοντινή απόσταση µπορεί να 
οδηγήσει σε αποσυντονισµό τη συχνότητα λειτουργίας του πεδίου. 
Αυτό το αποτέλεσµα προκύπτει µε τη χρήση νερού, µετάλλου, 
σιδηρίτη και άλλων υλικών. 
• Η κάλυψη των ετικετών από τα ηλεκτροµαγνητικά πεδία 
επιτυγχάνεται αν τοποθετηθούν πάνω στις ετικέτες  λεπτά µεταλλικά 
ελάσµατα ή τσάντες που περιέχουν ραβδώσεις µετάλλου. Έτσι δεν 
είναι δυνατή η ασύρµατη επικοινωνία µε τις ετικέτες, οδηγώντας σε 
δυσλειτουργία το σύστηµα. 
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 Η εκτέλεση στην πράξη των προαναφερθέντων παραδειγµάτων επίθεσης δεν 
έχει αναλυθεί σε εκτεταµένο βαθµό καθώς η πείρα αντιµετώπισης τέτοιων 
καταστάσεων που µπορεί να προκύψουν είναι πολύ µικρή. Ωστόσο, η θεωρητική 
έστω γνώση των προβληµάτων που µπορεί να παρουσιαστούν θέτει σε µεγαλύτερη 
ετοιµότητα την επιστηµονική κοινότητα να αντιµετωπίσει τις προκλήσεις στο µέλλον. 
 
3.4 Επιθέσεις κατά της Προστασίας  Ιδιωτικής Ζωής και 
Προσωπικών ∆εδοµένων 
Η χρήση της τεχνολογίας RFID εµπεριέχει σε µεγάλο βαθµό τη συχνή 
ανταλλαγή και συλλογή δεδοµένων. Τα δεδοµένα αυτά σχετίζονται µε ανθρώπους, 
αντικείµενα ή ζώα και αναπόφευκτα δηµιουργούνται ανησυχίες που αφορούν θέµατα 
προστασίας προσωπικών δεδοµένων. Οι ανησυχίες αυτές εντείνονται περισσότερο 
από τη στιγµή που αυτός που χρησιµοποιεί την τεχνολογία ως καταναλωτής δεν 
ελέγχει τον τρόπο και το είδος των δεδοµένων που διακινούνται. 
Μία ενδεχόµενη προσπάθεια για απόκτηση µη εξουσιοδοτηµένης πρόσβασης 
σε προσωπικά δεδοµένα είναι δυνατή µε χρήση επιθέσεων που έχουν µορφή 
κατασκοπείας (Spying). Τέτοιες επιθέσεις µπορούν να πραγµατοποιηθούν µε µυστική 
παρακολούθηση της ασύρµατης επικοινωνίας ετικέτας και αναγνώστη 
(Eavesdropping) είτε µε µη εξουσιοδοτηµένη ανάγνωση ετικετών. Με αυτούς τους 
τρόπους ο επιτιθέµενος έχει τη δυνατότητα να αποκτήσει πληροφορίες για 
προσωπικά δεδοµένα δηµιουργώντας άµεσους κινδύνους για την ασφάλεια της 
ιδιωτικής ζωής των ατόµων που αφορούν τα δεδοµένα αυτά. Ο κίνδυνοι συνεχίζουν 
να υφίστανται ακόµη κι όταν τα δεδοµένα είναι ανώνυµα ή αναφέρονται µε 
ψευδώνυµα καθώς υπάρχει η δυνατότητα να βρεθεί σε ποια συγκεκριµένα άτοµα 
ανήκουν αυτά τα δεδοµένα. Αυτό µπορεί να γίνει επειδή µέσω της συχνής και σε 
πολλούς χώρους χρήσης RFID αφήνονται πολλά στοιχεία που αυξάνουν την 
πιθανότητα αυτή η ανωνυµία να χαθεί. 
  Το πρώτο είδος κινδύνου για την ιδιωτική ζωή προκύπτει όταν συλλέγονται 
πληροφορίες που συνδέονται άµεσα ή έµµεσα µε προσωπικά δεδοµένα που είναι 
αποθηκευµένα στο backend σύστηµα µέσω του αριθµού ταυτοποίησης της εκάστοτε 
ετικέτας. Μία τέτοια παραβίαση µπορεί να οφείλεται σε αδύναµη διαχείριση των 
πληροφοριών, αναποτελεσµατική προστασία του συστήµατος ή επίθεση µέσω ιού. 
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Ωστόσο ο συγκεκριµένος κίνδυνος σε αυτό το επίπεδο δεν εµπίπτει στην αρµοδιότητα 
της τεχνολογίας RFID. 
Ένας δεύτερος τύπος προβληµάτων για την ιδιωτική ζωή των εµπλεκοµένων 
δηµιουργείται όταν προσωπικά δεδοµένα βρίσκονται αποθηκευµένα σε ετικέτες 
RFID. Τέτοια δεδοµένα περιέχονται για παράδειγµα σε διαβατήρια και ιατρικά 
αρχεία που βασίζονται σε RFID. Εκτός από άµεσα προσωπικά δεδοµένα, είναι επίσης 
εφικτό να εξαχθούν µε έµµεσο τρόπο πληροφορίες που αφορούν ένα άτοµο από 
δεδοµένα σε ετικέτες που αντιστοιχούν σε αντικείµενα τα οποία χρησιµοποιεί το 
άτοµο αυτό. Έχοντας γνώση από τέτοια δεδοµένα κάποιος που το επιδιώκει µπορεί να 
αποκτήσει πληροφορίες για συνήθειες και δραστηριότητες του ατόµου αυτού. Έτσι 
όσο περισσότερο εξαπλώνονται οι εφαρµογές RFID τόσο µεγαλύτερος είναι ο 
κίνδυνος τέτοιων κινδύνων παραβίασης της προσωπικής ζωής των ατόµων που 
εµπλέκονται µε αυτές. 
Ένας ακόµη τύπος εµπλοκής της προστασίας δεδοµένων σε ένα σύστηµα 
RFID προκύπτει από την δυνατότητα  να παρακολουθήσει κάποιος τα ίχνη που 
αφήνουν τα άτοµα που χρησιµοποιούν τις εφαρµογές (Tracking). Εάν υπάρχει η 
γνώση ότι συγκεκριµένες ετικέτες ανήκουν σε κάποια δεδοµένα άτοµα, είναι δυνατό 
να ακολουθηθεί η πορεία που διαγράφει το κάθε άτοµο, δηλαδή να µαθευτούν τα 
ακριβή σηµεία από τα οποία έχει περάσει. Αυτό είναι πιθανό σε περιπτώσεις που 
χρησιµοποιούνται κάρτες πρόσβασης εταιριών ή και γενικότερα µπορεί να γίνει µέσω 
διαφόρων αντικειµένων, οχηµάτων και ό, τι άλλο µπορεί να φέρει ετικέτα. Έτσι 
µπορεί, θεωρητικά τουλάχιστον, να εντοπιστεί η θέση στην οποία βρίσκεται κάποιο 
άτοµο ακόµη και σε οποιοδήποτε δηµόσιο χώρο. Ακόµη όµως κι αν το µόνο που είναι 
διαθέσιµο είναι οι αριθµοί ταυτοποίησης, συνεχίζει να υφίσταται κίνδυνος αφού µε τη 
συχνή κυκλοφορία ετικετών µεγαλώνουν οι πιθανότητες «ιχνηλάτισης» (Tracking). 
 
3.5 Θέµατα Υγείας και Ασφάλειας Λόγω της Χρήσης 
Συστηµάτων RFID  
Τα θέµατα υγείας και ασφάλειας που προκύπτουν από τη χρησιµοποίηση της 
τεχνολογίας RFID είναι απόλυτα αναγκαίο να εξεταστούν αναλυτικά καθώς τα 
συστήµατα RFID δεν είναι τοποθετηµένα σε κάποιο αποµονωµένο χώρο αλλά µπορεί 
να βρίσκονται σε οποιοδήποτε µέρος. Έτσι πρέπει να ερευνηθεί αν προκύπτει 
 65 
κίνδυνος από την παρουσία των συστηµάτων σε περιβάλλοντα στα οποία υπάρχουν 
άνθρωποι, ευαίσθητα υλικά και αντικείµενα αξίας ή εξελίσσεται κάποιου είδους 
εφαρµογή που µπορεί να επηρεαστεί. Τέτοιο περιβάλλον µπορεί να είναι κάποιος 
εργασιακός, δηµόσιος ή ιδιωτικός χώρος. 
Όπως σε κάθε τεχνολογία που βασίζεται στην µετάδοση ηλεκτροµαγνητικής 
ακτινοβολίας, έτσι και µε την τεχνολογία RFID η ασύρµατη επικοινωνία µεταξύ 
ετικετών και αναγνωστών συνεπάγεται την παρουσία ηλεκτροµαγνητικών πεδίων 
στην περιοχή γύρω από το σηµείο επικοινωνίας. Η ύπαρξη ηλεκτροµαγνητικής 
ακτινοβολίας µπορεί πιθανώς να περιλαµβάνει τους ακόλουθους κινδύνους : 
• Γενικά η επίδραση ηλεκτροµαγνητικής ακτινοβολίας µπορεί να προκαλέσει 
βλαβερές συνέπειες στην ανθρώπινη υγεία ιδίως εάν τα επίπεδα ισχύος 
ξεπερνούν τα επιτρεπτά όρια. Η λειτουργία των συστηµάτων RFID γίνεται σε 
χαµηλότερα επίπεδα ισχύος από αυτά που προβλέπονται από τους ισχύοντες 
κανονισµούς. Παρόλο όµως που τα επίπεδα ισχύος βρίσκονται µέσα στα 
επιτρεπτά όρια έκθεσης στην ακτινοβολία κατά την αρχική εγκατάσταση και 
λειτουργία των συστηµάτων RFID, µπορεί οι διαχειριστές ενός συστήµατος 
να αυξήσουν την ισχύ που εκπέµπουν οι αναγνώστες µε σκοπό να βελτιώσουν 
την απόδοση και αξιοπιστία που προσφέρει το συγκεκριµένο σύστηµα. Μία 
τέτοια ενέργεια µπορεί να οδηγήσει τα επίπεδα ισχύος σε υπέρβαση των 
καθορισµένων ορίων. 
• Η επίδραση ηλεκτροµαγνητικής ακτινοβολίας µπορεί ακόµη και να 
προκαλέσει ανάφλεξη σε εύφλεκτα υλικά όπως για παράδειγµα καύσιµα ή 
πολεµικά υλικά. Γίνεται αντιληπτή η ανάγκη για σωστή πληροφόρηση για 
τέτοια ενδεχόµενα περιστατικά ώστε να υπάρχουν οι απαραίτητες δικλείδες 
ασφαλείας που θα προστατεύουν τον κάθε άνθρωπο από ατυχήµατα αυτού του 
είδους. 
• Τέλος, η επίδραση ηλεκτροµαγνητικής ακτινοβολίας είναι δυνατό να 
προκαλέσει ζηµιά και σε άλλου είδους υλικά, στα οποία συµπεριλαµβάνονται 
εφόδια για ιατρικούς σκοπούς όπως αιµατολογικά προϊόντα, εµβόλια και 
φαρµακευτικά παρασκευάσµατα. 
Μέχρι στιγµής δεν έχουν παρατηρηθεί ή αναφερθεί περιστατικά που 
εµπίπτουν στις παραπάνω επικίνδυνες καταστάσεις που να οφείλονται ή να έχουν 
σχέση µε την τεχνολογία RFID. 
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 Τέλος, πρέπει να αναφερθεί ο ενδεχόµενος κίνδυνος που µπορεί να προκύψει 
όταν τοποθετούνται συστήµατα RFID σε περίπλοκα ηλεκτροµαγνητικά 
περιβάλλοντα. Τα ηλεκτροµαγνητικά σήµατα και κύµατα µπορεί να ανακλώνται, να 
παρεµβάλλονται ή να συντονίζονται µε ανεπιθύµητο τρόπο όταν το περιβάλλον 
περιλαµβάνει µεταλλικά ή άλλα αντικείµενα, µε αποτέλεσµα να µην είναι δυνατός ο 
ακριβής υπολογισµός των επιπέδων ισχύος του πεδίου σε συγκεκριµένα σηµεία του 
χώρου γνωρίζοντας µόνο την ακτινοβολούµενη ισχύ των πηγών. 
 Η έλλειψη αρκετής εµπειρίας σε θέµατα υγείας και ασφάλειας που εγείρονται 
σε σχέση µε την τεχνολογία RFID αποτελεί βέβαια ένα µειονέκτηµα στην 
προσπάθεια για εύρεση αποτελεσµατικών τρόπων προστασίας. Όµως µέσω της 
έρευνας και της απόκτησης µεγαλύτερης πείρας είναι εφικτό να εξεταστούν και να 
αναλυθούν όλοι οι παράγοντες που επηρεάζουν τα θέµατα αυτά και να δοθούν οι 
κατάλληλες λύσεις που πρέπει. 
 
 
4  
Κατευθυντήριες Γραµµές για την 
Προστασία Συστηµάτων RFID 
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4.1 Εισαγωγή στα µέτρα προστασίας των συστηµάτων RFID 
Η συνεχής ανάπτυξη και η αυξανόµενη συµµετοχή της τεχνολογίας RFID σε 
όλο και περισσότερες δραστηριότητες που λαµβάνουν χώρα στο σηµερινό κόσµο, 
αυξάνει παράλληλα τους κινδύνους που η τεχνολογία καλείται να αντιµετωπίσει. Οι 
κίνδυνοι αυτοί, οι οποίοι έχουν ήδη παρουσιαστεί αναλυτικά, απειλούν σε διάφορα 
επίπεδα την ασφάλεια των συστηµάτων RFID και τα προσωπικά δεδοµένα ατόµων 
που χρησιµοποιούν εφαρµογές RFID ή εµπλέκονται µε αυτές µε κάποιο τρόπο. Για 
την αποτελεσµατική αντιµετώπιση αυτών των κινδύνων απαιτείται κατάλληλος 
χειρισµός των διαθέσιµων µέτρων προστασίας ούτως ώστε να µετριαστούν όσο το 
δυνατό περισσότερο οι συνέπειες που αυτοί προκαλούν ανά περίπτωση. 
 Κάθε συγκεκριµένος τύπος εφαρµογής που υλοποιείται µε τη χρησιµοποίηση 
τεχνολογίας RFID έχει ιδιαίτερα χαρακτηριστικά αφού χρησιµοποιεί ένα συνδυασµό 
διαφορετικών συνιστωσών και έχει να αντιµετωπίσει ένα διαφορετικό σύνολο 
κινδύνων. Για να καταστεί δυνατή η καταλληλότερη επιλογή µέτρων προστασίας που 
πρέπει να παρθούν για τον κάθε τύπο εφαρµογής, πρέπει να ληφθούν υπόψη όλοι οι 
σχετικοί παράγοντες που τον επηρεάζουν στην εκάστοτε περίπτωση. 
Οι παράγοντες που πρέπει να µελετηθούν είναι οι εξής : 
• Ο γενικός αντικειµενικός σκοπός που εξυπηρετεί η λειτουργία του 
συστήµατος RFID. Ο σκοπός αυτός είναι για παράδειγµα, το σύστηµα να 
πρέπει να προσδιορίσει τη θέση ή την παρουσία ενός αντικειµένου, να 
πιστοποιήσει αυθεντικά ένα άτοµο, να διεκπεραιώσει µία οικονοµική 
συναλλαγή ή να επιβεβαιώσει ότι ένα προκαθορισµένο σύνολο τεµαχίων δεν 
έχουν διασκορπιστεί. 
• Η φύση της πληροφορίας που το σύστηµα παράγει ή επεξεργάζεται. Μία 
εφαρµογή µπορεί µόνο να απαιτεί ένα µοναδικό στατικό αριθµό ταυτοποίησης 
σε κάθε ετικέτα, ενώ µία άλλη εφαρµογή µπορεί να απαιτεί την αποθήκευση 
επιπρόσθετων πληροφοριών σε κάθε ετικέτα µέσα στο χρόνο. Σηµαντικό 
παράγοντα αποτελεί επίσης η ευαισθησία της πληροφορίας. 
• Τα φυσικά και τεχνητά χαρακτηριστικά του περιβάλλοντος στο οποίο 
διεξάγονται οι λειτουργίες του συστήµατος RFID κατά την διάρκεια που 
αυτές εκτελούνται. Μεταξύ άλλων περιλαµβάνονται η απόσταση ανάµεσα σε 
ετικέτες και αναγνώστες, καθώς και το χρονικό περιθώριο στο οποίο κάθε 
λειτουργία πρέπει να εκτελεστεί. 
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• Το φυσικό και τεχνητό περιβάλλον που διαµορφώνεται πριν και µετά από την 
διεξαγωγή των λειτουργιών του συστήµατος. Για παράδειγµα, η ακεραιότητα 
των ετικετών κατά την αποθήκευση ή τη µεταφορά των αντίστοιχων 
αντικειµένων µπορεί να κινδυνεύσει από απειλές που προέρχονται από 
ανθρώπινο παράγοντα ή λόγω του περιβάλλοντος. Σε µερικές εφαρµογές που 
χρησιµοποιούν ετικέτες ως αισθητήρες ανίχνευσης για την παρακολούθηση 
περιβαλλοντολογικών συνθηκών όπως θερµοκρασία και υγρασία, πρέπει να 
ληφθεί υπόψη η αντίστοιχη κατάσταση του περιβάλλοντος στο οποίο θα 
υλοποιηθεί µια τέτοιου είδους εφαρµογή. 
 Όπως γίνεται κατανοητό, οι υλοποιήσεις µε RFID προσαρµόζονται ανάλογα 
µε τις ανάγκες που παρουσιάζει ο κάθε τύπος εφαρµογής µε αποτέλεσµα οι 
διαθέσιµοι τρόποι προστασίας των συστηµάτων να µην είναι εφαρµόσιµοι ή 
αποτελεσµατικοί για όλες τις εφαρµογές RFID. Έτσι σε κάθε ξεχωριστή περίπτωση 
απαιτείται η σωστή εκτίµηση των κινδύνων που ενδέχεται να υπάρξουν ούτως ώστε 
να γίνει η καταλληλότερη επιλογή ενός συνδυασµού µέτρων προστασίας. Σε αυτή την 
επιλογή, πέρα από τους παράγοντες που παρουσιάστηκαν προηγουµένως, πρέπει να 
ληφθούν υπόψη οι ρυθµίσεις που απαιτείται να γίνουν, το µέγεθος της κάθε απειλής 
για το σύστηµα καθώς και οι επιπτώσεις στην αποδοτικότητα του συστήµατος αλλά 
και το κόστος που θα έχει η εφαρµογή αυτών των µέτρων προστασίας. 
 Οι διαθέσιµοι τρόποι ελέγχου που χρησιµοποιούνται για την προστασία των 
συστηµάτων RFID χωρίζονται σε τρεις οµάδες : 
∆ιαχειριστικοί Έλεγχοι : Ένας διαχειριστικός έλεγχος συνδέεται µε την γενική 
εποπτεία των διαφόρων µέτρων προστασίας του συστήµατος RFID. 
Λειτουργικοί Έλεγχοι : Ένας λειτουργικός έλεγχος εµπλέκει τις ενέργειες που 
εκτελούνται σε καθηµερινή βάση από τους διαχειριστές και τους χρήστες του 
συστήµατος. 
Τεχνικοί Έλεγχοι : Ένας τεχνικός έλεγχος χρησιµοποιεί την τεχνολογία για να 
παρακολουθήσει, να ελέγξει ή να περιορίσει τις εχθρικές ενέργειες που µπορεί να 
παρουσιαστούν εντός του συστήµατος. 
 Στις ενότητες που ακολουθούν παρουσιάζεται αναλυτικά η κάθε οµάδα 
ελέγχων ξεχωριστά. Για κάθε έλεγχο δίνεται µία αντίστοιχη περιγραφή και πως αυτός 
λειτουργεί, οι τύποι των υλοποιήσεων ή εφαρµογών στους οποίους µπορεί να είναι 
χρήσιµος, τα πλεονεκτήµατα που προσφέρει και τα µειονεκτήµατα που παρουσιάζει. 
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4.2 ∆ιαχειριστικοί Έλεγχοι 
Οι διαχειριστικοί έλεγχοι συνδέονται τυπικά µε την εκτίµηση κινδύνων, την 
απόκτηση και οργάνωση του κατάλληλου συστήµατος, όπως επίσης µε 
πιστοποιήσεις, επικυρώσεις και αποτιµήσεις ασφαλείας. Ακολουθεί µία  λεπτοµερής 
παρουσίαση των ελέγχων αυτού του είδους που σχετίζονται µε τα συστήµατα RFID. 
4.2.1 Σύµβαση Χρήσης για την Ασφάλεια Συστήµατος RFID 
Περιγραφή Ελέγχου : Μία τέτοια σύµβαση καθορίζει τις εξουσιοδοτηµένες και µη 
εξουσιοδοτηµένες χρήσεις της τεχνολογίας RFID µέσα σε ένα οργανισµό και τους 
ρόλους που ανατίθενται στο προσωπικό για την εκτέλεση ειδικών αποστολών που 
πρέπει να επιτελέσει το σύστηµα RFID.  
 Η σύµβαση πρέπει να είναι σύµφωνη ή να ενσωµατωθεί µε τη σύµβαση 
διασφάλισης προσωπικών δεδοµένων του οργανισµού η οποία ασχολείται µε ποιο 
τρόπο αυτά τα δεδοµένα αποθηκεύονται και διανέµονται. Επίσης πρέπει να διευθύνει 
παρόµοια θέµατα προστασίας ιδιωτικής ζωής σχετιζόµενα µε τον τρόπο 
ταυτοποίησης των ετικετών και µε την πιθανή αποκάλυψη πληροφοριών που 
βασίζεται στην αντίστοιχη επιλογή αυτού του τύπου ταυτοποίησης ετικέτας. 
Εφαρµογή Ελέγχου : Ο έλεγχος είναι κατάλληλος για όλους τους οργανισµούς που 
χρησιµοποιούν τεχνολογία RFID. 
Πλεονεκτήµατα : Η σύµβαση εγκαθιστά ένα πλαίσιο εργασίας για πολλούς άλλους 
ελέγχους που αφορούν την ασφάλεια των συστηµάτων. Αποτελεί ένα µέσο που 
χρησιµοποιεί η διαχείριση για να εκπληρώσει τις προσδοκίες της σχετικά µε την 
προστασία του συστήµατος RFID. Μέσω αυτού, η διαχείριση έχει τη δυνατότητα να 
κινηθεί νοµικά ή να εφαρµόσει πειθαρχικά µέτρα έναντι σε οποιονδήποτε δεν 
συµµορφώνεται µε τη σύµβαση. 
Μειονεκτήµατα : Η ύπαρξη της σύµβασης δεν εξασφαλίζει τη συµµόρφωση µε 
αυτή. Για να γίνει αποτελεσµατική πρέπει να συνδυαστεί µε την υλοποίηση και 
επιβολή κατάλληλων λειτουργικών και τεχνικών ελέγχων. 
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4.2.2 Συµβάσεις προστασίας που αφορούν την τεχνολογία πληροφορίας 
(IT Information Technology) 
Περιγραφή Ελέγχου : Οι συµβάσεις αυτές περιγράφουν την προσέγγιση που 
απαιτείται για να επιτευχθούν σε υψηλό επίπεδο οι αντικειµενικοί σκοποί για την 
ασφάλεια οι οποίοι επιδιώκονται από τη σύµβαση χρήσης. Οι σχετιζόµενες µε την 
τεχνολογία RFID συµβάσεις αυτού του είδους πρέπει να καλύπτουν κάθε 
υποσύστηµα RFID, δηλαδή όλα τα µέρη του backend, και να µην περιορίζονται µόνο 
στην προστασία των ετικετών και αναγνωστών µέσα στο υποσύστηµα της 
ραδιοεπικοινωνίας. 
Οι συµβάσεις προστασίας IT που αφορούν συστήµατα RFID πρέπει να κατευθύνουν : 
• Τον έλεγχο πρόσβασης σε πληροφορίες, ιδιαίτερα σε αρχεία που περιέχονται 
σε οργανωµένες αναλυτικές βάσεις δεδοµένων. 
• Την περιµετρική προστασία των υποσυστηµάτων µε τον καθορισµό 
κατάλληλων περιορισµών στη χρήση θυρών και πρωτοκόλλων για την 
δικτυακή επικοινωνία µεταξύ τους. Η επικοινωνία αυτή µπορεί να είναι 
µεταξύ του υποσυστήµατος ραδιοεπικοινωνίας και των άλλων 
υποσυστηµάτων ή ανάµεσα σε ένα δηµόσιο δίκτυο και το backend σύστηµα. 
• Την διαχείριση των κωδικών ασφαλείας, ιδιαιτέρως αυτών που αφορούν την 
παραγωγή, διανοµή και αποθήκευση ετικετών. 
• Την διαχείριση του συστήµατος προστασίας για αναγνώστες και middleware. 
• Την εκπαίδευση σε θέµατα προστασίας RFID των διαχειριστών και χειριστών 
των συστηµάτων. 
• Την διαχείριση συνδεόµενων συστηµάτων κρυπτογράφησης στα οποία 
περιλαµβάνονται πιστοποιήσεις αυθεντικότητας και διαχείριση κλειδιών για 
κώδικες κρυπτογράφησης και αποκρυπτογράφησης. 
Εφαρµογή Ελέγχου : Όλες οι υλοποιήσεις RFID και ιδιαιτέρως αυτές που έχουν τα 
διάφορα υποσυστήµατα backend. 
Πλεονεκτήµατα : Οι συµβάσεις ορίζουν τις απαιτήσεις και παρέχουν τις 
κατευθυντήριες γραµµές που πρέπει να λαµβάνονται υπόψη κατά το σχεδιασµό, την 
υλοποίηση, τη χρήση και τη συντήρηση ενός συστήµατος RFID. Με τη βοήθεια των 
συµβάσεων οι εκάστοτε ιθύνοντες του κάθε τοµέα είναι σε θέση να πάρουν τις 
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κατάλληλες αποφάσεις ώστε να διασφαλιστεί η εύρυθµη και ορθή λειτουργία του 
συστήµατος και η σωστή αντιµετώπιση των κινδύνων που παραµονεύουν. 
Μειονεκτήµατα : Η ύπαρξη της σύµβασης δεν εξασφαλίζει τη συµµόρφωση µε 
αυτή. Για να γίνει αποτελεσµατική πρέπει να συνδυαστεί µε την υλοποίηση και 
επιβολή κατάλληλων λειτουργικών και τεχνικών ελέγχων. 
 
4.2.3 Συµφωνίες µεταξύ οργανισµών 
Περιγραφή Ελέγχου : Όταν τα δεδοµένα που αφορούν ένα σύστηµα RFID πρέπει να 
µοιράζονται µεταξύ οργανισµών τότε µπορούν να υπάρξουν µεθοδικές συµφωνίες 
ανάµεσα στους συµµετέχοντες οργανισµούς ούτως ώστε µε αυτές να τυποποιηθούν οι 
ρόλοι και οι ευθύνες που θα έχει ο κάθε οργανισµός. Αυτές οι συµφωνίες είναι 
δυνατό να τεκµηριώνονται µε επίσηµα µνηµόνια τα οποία θα υπαγορεύουν τις 
υποχρεώσεις των συµµετεχόντων που τα υπογράφουν και θα καθορίζουν µε 
λεπτοµέρεια τους µηχανισµούς προστασίας των δεδοµένων σε όλα τα επίπεδα που 
αυτό απαιτείται. Ακόµα, τέτοιες συµφωνίες µπορούν να επεκταθούν και για τον 
έλεγχο όσων άλλων έχουν πρόσβαση στο σύστηµα. 
Εφαρµογή Ελέγχου : Κάθε σύστηµα RFID που εµπλέκει περισσότερους από ένα 
οργανισµούς. Η πιο κοινή εφαρµογή γίνεται στις αλυσίδες προµηθειών. 
Πλεονεκτήµατα : Οι συµφωνίες αυτές περιορίζουν σηµαντικά το ενδεχόµενο 
διαδοχικών παρεξηγήσεων και παραβιάσεων των κανόνων ασφαλείας. Με αυτές οι 
συνυπογράφοντες µπορούν να κοινοποιούν ο ένας στον άλλο τις αντίστοιχες 
απαιτήσεις ασφαλείας που χρειάζονται και να συνεργάζονται για την σωστή 
αξιοποίηση και χρήση του συστήµατος RFID. 
Μειονεκτήµατα : Η εφαρµογή της συµφωνίας από ένα οργανισµό είναι δύσκολο να 
ελεγχθεί εφόσον δεν υπάρχει η δυνατότητα για πλήρη πρόσβαση στα συστήµατα και 
στο προσωπικό του, µε αποτέλεσµα οι όποιες παραβιάσεις της συµφωνίας που µπορεί 
να συµβούν να µην γίνουν αντιληπτές. Το µειονέκτηµα µπορεί να µετριαστεί αν οι 
συµµετέχοντες στη συµφωνία αναθέσουν σε κάποιους ανεξάρτητους φορείς να 
εξετάζουν και να ελέγχουν ότι η συµφωνία εφαρµόζεται σωστά από όλους τους 
εµπλεκόµενους. 
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4.2.4 Ελαχιστοποίηση ευαίσθητων δεδοµένων στις ετικέτες 
Περιγραφή Ελέγχου : Για την προστασία των ευαίσθητων δεδοµένων, αντί της 
αποθήκευσής τους στις ετικέτες, τα δεδοµένα µπορούν να αποθηκευτούν σε ένα 
ασφαλές υποσύστηµα στο backend και να ανακτώνται από εκεί µέσω του µοναδικού 
αριθµού ταυτοποίησης (ID) των ετικετών. 
Εφαρµογή Ελέγχου : Κατάλληλη λύση για εφαρµογές που χρησιµοποιούν ετικέτες 
εφοδιασµένες µε δική τους µνήµη στην οποία µπορούν να αποθηκευτούν ευαίσθητα 
δεδοµένα. 
Πλεονεκτήµατα: Αντιµετωπίζονται οι εχθρικές επιθέσεις για αποκόµιση 
πληροφοριών µέσω σάρωσης από µη εξουσιοδοτηµένους αναγνώστες και 
«κρυφάκουσµα» (eavesdropping) στην ασύρµατη επικοινωνία. Επίσης, η 
κρυπτογράφηση δεδοµένων και ο έλεγχος πρόσβασης γίνονται πιο οικονοµικά στο 
backend σε σχέση µε το υποσύστηµα ραδιοεπικοινωνίας (RF). 
Μειονεκτήµατα : Οι επιτιθέµενοι µπορούν συχνά να αποκοµίσουν πολύτιµες 
πληροφορίες µόνο από τη γνώση του ID της ετικέτας. Επίσης, η τοποθέτηση 
δεδοµένων στο backend τα κάνει πιθανώς διαθέσιµα προς όλο το δίκτυο, ενώ η 
ανάκτησή τους από το δίκτυο συνεπάγεται µία µικρή χρονική καθυστέρηση που σε 
µερικές εφαρµογές είναι ανεπιθύµητη. 
 
4.3 Λειτουργικοί Έλεγχοι 
Υπάρχουν διάφοροι τύποι λειτουργικών ελέγχων οι οποίοι χρησιµοποιούνται 
για την προστασία των συστηµάτων RFID. Ακολουθεί µία σύντοµη αναφορά σε 
αυτούς και στη συνέχεια µία αναλυτική παρουσίαση όλων των λειτουργικών ελέγχων 
που είναι διαθέσιµοι. 
 Στα είδη λειτουργικών ελέγχων περιλαµβάνονται : 
• Οι φυσικοί έλεγχοι πρόσβασης που περιορίζουν την είσοδο στους χώρους 
όπου είναι εγκατεστηµένα συστήµατα RFID µόνο σε εξουσιοδοτηµένο 
προσωπικό. 
• Η κατάλληλη τοποθέτηση του εξοπλισµού ραδιοεπικοινωνίας για την 
αποφυγή παρεµβολών και τη µείωση κινδύνων που δηµιουργούνται λόγω της 
ηλεκτροµαγνητικής ακτινοβολίας. 
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• Η καταστροφή ετικετών όταν δεν είναι πλέον χρήσιµες ώστε να εµποδιστεί η 
πρόσβαση σε πληροφορίες από πιθανούς εχθρούς. 
• Η κατάλληλη εκπαίδευση του προσωπικού που χρησιµοποιεί το σύστηµα 
µπορεί να εξασφαλίσει την ορθή εφαρµογή των κατευθυντήριων γραµµών και 
συµβάσεων που έχουν τεθεί. 
• Οι πληροφοριακές επιγραφές και προειδοποιήσεις µπορούν να ενηµερώσουν 
τους χρήστες για τους προτεινόµενους σκοπούς που εξυπηρετεί το σύστηµα 
RFID και για απλές µεθόδους προστασίας από ενδεχόµενους κινδύνους. 
 
4.3.1 Φυσικός Έλεγχος Πρόσβασης 
Περιγραφή Ελέγχου : Για να αποφευχθεί η φυσική πρόσβαση σε χώρους όπου έχουν 
αναπτυχθεί συστήµατα RFID από µη εξουσιοδοτηµένα άτοµα χρησιµοποιούνται 
έλεγχοι όπως φράχτες, ειδικές πύλες, τοίχοι, κλειδωµένες πόρτες, περιστροφικές 
θύρες, κάµερες παρακολούθησης και φρουροί ασφαλείας. Επίσης, όταν ο στόχος 
είναι να περιοριστεί η ασύρµατη επικοινωνία σε µικρές αποστάσεις τότε η 
χρησιµοποίηση κλειστών δωµατίων ή χωρισµάτων µπλοκαρίσµατος είναι ικανή να 
παρέχει επαρκή προστασία εάν δεν επηρεάζουν τις ραδιοσυχνότητες που 
χρησιµοποιούνται για τη ραδιοεπικοινωνία. 
Εφαρµογή Ελέγχου : Κατάλληλο για όλες τις υλοποιήσεις RFID εκτός από αυτές 
στις οποίες οι ετικέτες ή άλλα στοιχεία του συστήµατος RFID βρίσκονται σε δηµόσιο 
χώρο. 
Πλεονεκτήµατα : Οι φυσικοί έλεγχοι πρόσβασης περιορίζουν τη δυνατότητα σε 
κάποιο εχθρό να πλησιάσει αρκετά κοντά σε στοιχεία ενός συστήµατος RFID. Με 
αυτό τον τρόπο ο εχθρός δεν µπορεί να εκθέσει την ασφάλεια του συστήµατος µε 
παραποίηση, καταστροφή και κλοπή στοιχείων και δεδοµένων του συστήµατος. 
Μερικά απ’ τα παραδείγµατα κινδύνων που περιορίζονται µε τη χρήση αυτών των 
µέτρων προστασίας είναι τα πιο κάτω: 
• Μη εξουσιοδοτηµένη ανάγνωση και εγγραφή σε δεδοµένα ετικετών. 
• Παραποιηµένες και κλώνοι ετικέτες. 
• Εξαπάτηση αναγνωστών. 
• ∆υσλειτουργίες (Denial of Service) που προέρχονται από παρεµβολές στη 
ραδιοεπικοινωνία και µη εξουσιοδοτηµένες εντολές στο σύστηµα. 
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• Φυσική καταστροφή εξοπλισµού RFID. 
• Κίνδυνοι που οφείλονται στην ηλεκτροµαγνητική ακτινοβολία. 
Μειονεκτήµατα : Οι έλεγχοι παρουσιάζουν αδυναµίες αφού :  
• Οι έλεγχοι δεν µπορούν να αντιµετωπίσουν παρεµβολές στην 
ραδιοεπικοινωνία που προέρχονται από νόµιµες εκποµπές σήµατος εντός της 
περιµέτρου, αφού αυτή έχει σχεδιαστεί για να αποφευχθούν οι παρεµβολές 
από τον έξω χώρο.  
• Η ακτίνα δράσης των ραδιοσηµάτων των στοχευόµενων επιθέσεων ίσως να 
είναι πολύ µεγαλύτερη από αυτή που έχει υπολογιστεί αν χρησιµοποιηθούν 
κατευθυντικές κεραίες ή άλλες τεχνολογίες για αυτό το σκοπό.  
• ∆εν υπάρχει προστασία σε εσωτερικές επιθέσεις όπως αυτές που µπορεί να 
υπάρξουν από άτοµα στα οποία έχει παραχωρηθεί άδεια πρόσβασης στον 
προστατευµένο χώρο. 
• Μέσα στη φυσική περίµετρο εξακολουθούν να υπάρχουν κίνδυνοι που 
οφείλονται στην εκποµπή ηλεκτροµαγνητικής ακτινοβολίας. 
• Ο περιορισµός ανεπιθύµητων ραδιοσηµάτων µπορεί να αποτύχει λόγω 
διαφόρων µορφών ανοίγµατα που θα επιτρέπουν στα ραδιοσήµατα να 
διαφύγουν. 
 
4.3.2 Κατάλληλη Τοποθέτηση Ετικετών και Αναγνωστών 
Περιγραφή Ελέγχου : Ο εξοπλισµός του συστήµατος RFID τοποθετείται µε 
κατάλληλο τρόπο ώστε να ελαχιστοποιούνται οι συνέπειες που προκαλούνται από την 
ηλεκτροµαγνητική ακτινοβολία. 
Οι ετικέτες και αναγνώστες πρέπει να κρατηθούν µακριά από : 
• Καύσιµα, πολεµικά εφόδια και άλλα υλικά τα οποία µπορεί να αναφλεχθούν 
προκαλώντας ατυχήµατα αν εκτεθούν σε ηλεκτροµαγνητική ακτινοβολία. 
• Ανθρώπους και ευαίσθητα προϊόντα (αίµα, φάρµακα κ.ά.) που µπορεί να 
υποστούν βλάβες υπό παρατεινόµενη έκθεση σε ακτινοβολία που οφείλεται 
στην ασύρµατη επικοινωνία του συστήµατος RFID. 
• Μεταλλικά και ανακλαστικά αντικείµενα τα οποία µεταβάλλουν ή ενισχύουν 
τα µεταδιδόµενα σήµατα µε ανεπιθύµητο ή πιθανώς βλαβερό τρόπο. 
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• Άλλες νόµιµες ραδιοεκποµπές οι οποίες παρεµβάλλονται µε τις RFID 
επικοινωνίες. 
Εφαρµογή Ελέγχου : Σε όλα τα περιβάλλοντα στα οποία υπάρχει η δυνατότητα 
καθορισµού της θέσης εγκατάστασης του εξοπλισµού. Από αυτά αποκλείονται 
πολλές εφαρµογές κατανάλωσης και αλυσίδας προµηθειών. 
Πλεονεκτήµατα : Η σωστή τοποθέτηση του εξοπλισµού ελαττώνει : 
• Τον κίνδυνο παρεµβολών από νόµιµη εκποµπή σήµατος. 
• Τον κίνδυνο «κρυφακούσµατος» (eavesdropping) και µη εξουσιοδοτηµένης 
πρόσβασης µέσω της ασύρµατης επικοινωνίας του συστήµατος. 
• Τις πηγές κινδύνου που οφείλονται στην ηλεκτροµαγνητική ακτινοβολία. 
Μειονεκτήµατα : Αδυναµίες παρατηρούνται στις πιο κάτω περιπτώσεις : 
• Η θέση των ετικετών δεν µπορεί να ελέγχεται πάντα, όπως όταν οι ετικέτες 
αφορούν κινητά αντικείµενα ή αντικείµενα που είναι υπό συχνή µεταφορά. 
• Η τοποθέτηση σε νέο σηµείο ετικετών ή αναγνωστών για την αποφυγή 
παρεµβολών δεν εξασφαλίζει απαραιτήτως ότι αυτό θα επιτευχθεί αφού και 
στο καινούριο σηµείο πιθανόν να υφίστανται άλλες ραδιοεπικοινωνίες. 
 
4.3.3 Ασφαλής Εξουδετέρωση Ετικετών 
Περιγραφή Ελέγχου : Η ασφαλής εξουδετέρωση των ετικετών συνεπάγεται την 
καταστροφή τους µε φυσικά ή ηλεκτρονικά µέσα και όχι απλά το πέταγµα τους. 
Αυτό συµβαίνει όταν οι ετικέτες δεν χρειάζεται πλέον να εκτελούν τις λειτουργίες 
για τις οποίες προορίζονταν. Η φυσική καταστροφή µπορεί να γίνει µε χειροκίνητο 
σκίσιµο ή κόψιµο της ετικέτας µε κάποιο εργαλείο κοπής. Η ηλεκτρονική 
εξουδετέρωση µπορεί να επιτευχθεί χρησιµοποιώντας τη χαρακτηριστική εντολή 
«σκοτώµατος» (kill command) της ετικέτας ή ένα ισχυρό ηλεκτροµαγνητικό πεδίο 
που καθιστά µόνιµα το κύκλωµα της ετικέτας άχρηστο προς χρήση. Όταν η ετικέτα 
προς εξουδετέρωση διαθέτει ένα ηλεκτρονικό µηχανισµό µόνιµης απενεργοποίησης 
τότε αυτός προτιµάται καθώς κάνει ευκολότερη τη διαδικασία και µειώνει την 
προσπάθεια που απαιτείται να γίνει. 
Εφαρµογή Ελέγχου : Είναι κατάλληλη µέθοδος για εφαρµογές RFID στις οποίες 
δεν επιθυµείται η δυνατότητα χρησιµοποίησης τις ετικέτας αφού έχει ολοκληρώσει 
τη λειτουργία για την οποία προοριζόταν. Η παρουσία µιας ικανής να λειτουργήσει 
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ετικέτας χωρίς αυτό να είναι αναγκαίο εµπεριέχει κινδύνους αφού µπορεί να 
χρησιµοποιηθεί για εχθρικούς κακόβουλους σκοπούς. 
Πλεονεκτήµατα : Η καταστροφή ή η µόνιµη απενεργοποίηση ετικετών εξαλείφει 
την πιθανότητα χρησιµοποίησης τους για ιχνηλάτηση (tracking) ή στοχοποίηση. 
Επίσης εµποδίζει την πρόσβαση σε ευαίσθητα δεδοµένα που υπάρχουν 
αποθηκευµένα στις ετικέτες. 
Μειονεκτήµατα : Έστω και ελάχιστα, αυξάνεται το κόστος του κύκλου ζωής της 
ετικέτας από την προσπάθεια που καταβάλλεται για την εξουδετέρωσή της. Επίσης, 
αποκλείεται η δυνατότητα µελλοντικής χρήσης της ετικέτας σε επιπρόσθετες 
εφαρµογές. 
 
4.3.4 Εκπαίδευση Χειρισµού και ∆ιαχείρισης 
Περιγραφή Ελέγχου : Η εκπαίδευση σε θέµατα χειρισµού και διαχείρισης παρέχει 
στο προσωπικό τις ικανότητες και τις γνώσεις που είναι απαραίτητες ώστε αυτό να 
µπορεί να εξοικειωθεί µε τη χρήση RFID και να συµµορφωθεί µε τις συµβάσεις και 
συµφωνίες που έχουν υπογραφεί. Στις περισσότερες υλοποιήσεις RFID το 
προσωπικό καλείται να εκτελέσει ποικίλους ρόλους, κάτι το οποίο χρειάζεται 
εξειδικευµένη εκπαίδευση και διαφορετικές γνώσεις ώστε να µπορεί να 
ανταποκριθεί σε κάθε ξεχωριστό ρόλο.  
Μία κατάλληλη εκπαίδευση επικεντρώνει στην αναγνώριση και εντοπισµό 
των µη εξουσιοδοτηµένων χρήσεων του συστήµατος όταν αυτές συµβαίνουν, καθώς 
επίσης στην αναφορά παραβιάσεων προς τον κατάλληλο αρµόδιο για αυτά τα 
θέµατα. 
Στις περιπτώσεις που υπάρχουν κίνδυνοι λόγω ηλεκτροµαγνητικής ακτινοβολίας, 
τότε η εκπαίδευση παρέχει διάφορες τεχνικές προστασίας όπως το χειρισµό του 
εκάστοτε συστήµατος από ασφαλή απόσταση. 
 Ακόµη, για τη διεξαγωγή καταστροφής ή ανακύκλωσης ετικετών, είναι 
αναγκαία η κατάλληλη εκπαίδευση ώστε να εκτελεστούν αυτές οι λειτουργίες. Για 
παράδειγµα, οι χειριστές πρέπει να µάθουν πώς να καθαρίζουν τη µνήµη των 
ετικετών ώστε αυτές να είναι έτοιµες για επαναχρησιµοποίηση. 
Εφαρµογή Ελέγχου : Όλες οι υλοποιήσεις RFID. 
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Πλεονεκτήµατα : Η εκπαίδευση βοηθάει στην εξασφάλιση σωστής χρήσης και 
συντήρησης του συστήµατος. Επίσης βοηθάει τους χειριστές να αναγνωρίζουν τις 
παραβιάσεις ασφαλείας και να φροντίζουν για την έγκαιρη αντιµετώπισή τους όταν 
αυτές επαναληφθούν. 
Μειονεκτήµατα : Η ύπαρξη εκπαίδευσης δεν είναι ικανή από µόνη της να 
εξασφαλίσει ότι θα γίνεται σωστός χειρισµός του συστήµατος και ότι θα υπάρχει 
συµµόρφωση µε τις όποιες συµβάσεις και συµφωνίες έχουν γίνει. 
 
4.3.5 Πληροφοριακές Επιγραφές και Προειδοποιήσεις 
Περιγραφή Ελέγχου : Ένα γραπτό µήνυµα το οποίο επισυνάπτεται ή διανέµεται 
µαζί µε κάθε ετικέτα ή αναρτάται κοντά στους αναγνώστες. Σκοπό έχει να 
πληροφορήσει τους χρήστες για τους σκοπούς του συστήµατος RFID ή να 
συµβουλεύσει τους χρήστες µε ποιό τρόπο µπορούν να ελαχιστοποιήσουν 
ενδεχόµενους κινδύνους (για παράδειγµα χρήση λεπτού µεταλλικού ελάσµατος ή 
ειδικής θήκης για προστασία προσωπικών δεδοµένων ή προστασία από 
ακτινοβολία). 
Εφαρµογή Ελέγχου : Όλες οι εφαρµογές στις οποίες η χρήση απλών ενηµερωτικών 
µηνυµάτων µπορεί να µετριάσει τους ενδεχόµενους κινδύνους που υπάρχουν. 
Ειδικότερα, ο συγκεκριµένος έλεγχος είναι κατάλληλος σε εφαρµογές όπου 
εµπλέκονται καταναλωτές και υπάρχουν ανησυχίες για την ασφάλεια προσωπικών 
δεδοµένων. 
Πλεονεκτήµατα : Τα µηνύµατα δίνουν βασικές πληροφορίες στους χρήστες για 
κινδύνους που υπό άλλες συνθήκες δεν θα µπορούσαν να γνωρίζουν και τους 
οποίους µπορούν να αντιµετωπίσουν µε απλές µεθόδους προστασίας από αυτούς. 
Μειονεκτήµατα : Η διανοµή µιας προειδοποίησης δεν εγγυάται ότι αυτή θα 
διαβαστεί ή θα γίνει κατανοητή. ∆εν αποτελεί επίσης το κατάλληλο µέτρο όταν 
αφορά περίπλοκες έννοιες ή οδηγίες που για να εµπεδωθούν σωστά χρειάζεται 
συστηµατική εκπαίδευση και πείρα. 
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4.3.6 ∆ιαχωρισµός Καθηκόντων 
Περιγραφή Ελέγχου : Τα καθήκοντα σε ένα σύστηµα RFID διανέµονται σε 
διαφορετικούς ρόλους στο προσωπικό µε σκοπό την ελαχιστοποίηση της ζηµιάς που 
µπορεί να υπάρξει από ακούσια ή κακόβουλη δραστηριότητα ενός ατόµου. Η κύρια 
αρχή του ελέγχου είναι πως µία µοχθηρή συνωµοσία ανάµεσα σε δύο ή 
περισσότερους εξουσιοδοτηµένους χρήστες του συστήµατος είναι λιγότερο πιθανό 
να συµβεί σε σχέση µε ένα µόνο πρόσωπο που εµπλέκεται σε τέτοιου είδους 
ανάρµοστες δραστηριότητες. 
 Ένα παράδειγµα διαχωρισµού καθηκόντων είναι η ανάθεση σε ξεχωριστά 
άτοµα του προσωπικού (α) να αναρτούν ετικέτες σε αντικείµενα και (β) να εκτελούν 
ανάγνωση των ετικετών. Αν ένα µόνο άτοµο εκτελούσε και τις δύο λειτουργίες θα 
µπορούσε σκόπιµα να βάλει λάθος ετικέτα σε αντικείµενο ώστε να εξαπατήσει το 
σύστηµα και να κερδίσει κάτι από αυτή την ενέργεια. Μια τέτοια προσπάθεια θα 
µπορούσε να γίνει µε τοποθέτηση ετικετών που αντιστοιχούν σε φτηνά προϊόντα 
πάνω σε αντικείµενα υψηλής αξίας µε σκοπό το οικονοµικό όφελος. 
Εφαρµογή Ελέγχου : Εφαρµογές RFID στις οποίες κάποιο πρόσωπο εκ των έσω 
ίσως να έχει το κίνητρο να εκτελέσει παράνοµες συναλλαγές. Αυτό µπορεί να συµβεί 
όταν οι ετικέτες εξυπηρετούν εµπορικές συναλλαγές, ειδικά όταν αυτές αφορούν 
αντικείµενα υψηλής αξίας. 
Πλεονεκτήµατα : Ο διαχωρισµός καθηκόντων βοηθά στη µείωση κακόβουλων 
ζηµιών ή προσπαθειών εξαπάτησης αφού όποιος θέλει να προχωρήσει σε τέτοιες 
ενέργειες θα αναγκαστεί να συνεργαστεί µε τουλάχιστον ακόµα ένα χρήστη. 
Μειώνει επίσης τα λάθη εφόσον ένας χρήστης µπορεί να αντιληφθεί ενδεχόµενα 
λάθη που έγιναν προηγουµένως από κάποιον άλλο. 
Μειονεκτήµατα : Η περίπτωση πολλαπλής συνεργασίας υπαλλήλων µε στόχο την 
απάτη ή τη ζηµιά συνεχίζει να υφίσταται. Ακόµη, σε περιπτώσεις περιορισµένου 
αριθµού προσωπικού ένας πλήρης διαχωρισµός καθηκόντων ίσως να µην είναι 
εφικτό να γίνει. 
 
4.3.7 Τύποι Αναγνώρισης για Απόκρυψη Πληροφοριών 
Περιγραφή Ελέγχου : Η εκχώρηση κωδικών αναγνώρισης στις ετικέτες RFID 
γίνεται µε τη χρήση τύπων αναγνώρισης µέσω των οποίων οι ετικέτες 
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προσδιορίζονται µε τέτοιο τρόπο ώστε να µην αποκαλύπτονται πληροφορίες που 
αφορούν τα αντίστοιχα αντικείµενα και το διαχειριστή του συστήµατος RFID που 
έχει εκχωρήσει τους αντίστοιχους κώδικες. Οι τύποι αναγνώρισης για απόκρυψη 
µπορεί να επιλεχθεί να εκχωρηθούν σειριακά ή τυχαία ανάλογα ποιος τρόπος 
εξυπηρετεί καλύτερα. 
Σε αντιπαραβολή, αν ένας εχθρός διαβάσει σωστά ένα τύπο αναγνώρισης που 
κωδικοποιεί σύµφωνα µε κάποιο πρότυπο, όπως είναι για παράδειγµα το EPC 
(Electronic Product Code), τότε ίσως να είναι σε θέση να διακρίνει τον 
κατασκευαστή ή διανοµέα του αντικειµένου, όπως επίσης και το είδος του 
αντικειµένου. Με την τυποποιηµένη µορφή αναγνώρισης EPC που αφορά ένα 
συγκεκριµένο είδος προϊόντος καθορίζονται ένα ίδιο ID που χαρακτηρίζει το 
διαχειριστή EPC και ίδια bits που χαρακτηρίζουν σε ποια κατηγορία ανήκει το 
αντικείµενο. Το σχήµα 4.1 που ακολουθεί δείχνει ένα παράδειγµα 96-bit EPC το 
οποίο αποτελείται από τέσσερα πεδία. 
 
 Οι ετικέτες πρέπει να διαθέτουν τύπους αναγνώρισης που να µπορούν να 
προγραµµατισθούν ώστε να µπορεί να υποστηριχτεί ο έλεγχος. Ακόµα και σε 
ετικέτες που έχουν σχεδιαστεί να υποστηρίζουν πρότυπες µορφές αναγνώρισης 
µπορεί να ανατεθούν µη πρότυπες µορφές αναγνώρισης στα πεδία που αυτό κρίνεται 
σκόπιµο. Ωστόσο, υπάρχουν κάποιες ετικέτες που έχουν αρχικές εργοστασιακές 
µορφές αναγνώρισης οι οποίες δεν µπορούν να τροποποιηθούν µετά την κατασκευή 
τους. 
Εφαρµογή Ελέγχου : Σε όποιες εφαρµογές κρίνεται αναγκαία η απόκρυψη των 
τύπων αναγνώρισης ώστε να αποφευχθεί ο κίνδυνος διαρροής χρήσιµων 
πληροφοριών. 
Πλεονεκτήµατα : Οι εχθροί δεν µπορούν να αποκοµίσουν πληροφορίες µόνο από 
τους κωδικούς αναγνώρισης. 
Σχήµα 4.1: Παράδειγµα 96-bit EPC 
 
 81 
Μειονεκτήµατα :  
• Με τη χρήση τύπων αναγνώρισης απόκρυψης χάνονται τα οφέλη από τη 
χρήση καθιερωµένων πρότυπων τύπων αναγνώρισης στην περίπτωση των 
οποίων ο σχεδιασµός και η συντήρηση κατανεµηµένων βάσεων δεδοµένων 
στο backend είναι πολύ ευκολότερα. 
• Αν επιλεχθεί τυχαία εκχώρηση κωδικών αναγνώρισης υπάρχει µικρή 
πιθανότητα να δοθεί ο ίδιος κωδικός δύο φορές και έτσι να επακολουθήσουν 
λάθη στην παραγωγική και επιχειρηµατική διαδικασία. 
• Εάν υπάρχει συγκεκριµένη λογική µε την οποία εκχωρούνται κωδικοί 
αναγνώρισης, τότε ενδεχόµενη αποκάλυψη της µεθόδου που χρησιµοποιείται 
από ένα εχθρό θα ανατρέψει την ισχύ του ελέγχου. 
 
4.3.8 Εφεδρικό Σύστηµα Ταυτοποίησης 
Περιγραφή Ελέγχου : Ένα εφεδρικό σύστηµα ταυτοποίησης παρέχει εναλλακτικά 
µέσα για ταυτοποίηση, πιστοποίηση ή επιβεβαίωση ενός αντικειµένου όταν το 
σύστηµα RFID δεν είναι διαθέσιµο ή όταν µία ετικέτα είναι χαλασµένη. Οι επιλογές 
που υπάρχουν για ένα τέτοιο σύστηµα περιλαµβάνουν αυτοκόλλητο µε περιγραφικό 
κείµενο και τεχνολογία AIDC όπως είναι οι γραµµικοί κώδικες (bar codes). Το 
σύστηµα µπορεί να αποτελείται από ένα απλό αναγνωριστικό αλλά µπορεί να 
περιλαµβάνει και επιπρόσθετα δεδοµένα για το χαρακτηρισµό του αντικειµένου που 
περιγράφεται. Συνοδεύεται επίσης από καθιερωµένες διαδικασίες χειρισµού και την 
ανάλογη εκπαίδευση προσωπικού ώστε αυτό να γνωρίζει πότε και µε ποιο τρόπο να 
το χρησιµοποιήσει. 
Εφαρµογή Ελέγχου : Κατάλληλο για όλες τις εφαρµογές RFID. 
Πλεονεκτήµατα : Η ύπαρξη των αναγνωριστικών ταυτοποίησης και των δεδοµένων 
της ετικέτας µε ένα εφεδρικό τρόπο αποτελεί ένα µέσο φύλαξης στην περίπτωση 
κακόβουλης ή τυχαίας ζηµιάς στην ετικέτα, δυσλειτουργίας ενός αναγνώστη ή 
βλάβης σε κάποιο υποσύστηµα του backend. 
Μειονεκτήµατα : Ο έλεγχος παρουσιάζει αρκετές πιθανές αδυναµίες όπως : 
• Μία ζηµιά σε ετικέτα µπορεί να καταστήσει αµφότερα τα αποθηκευµένα και 
τα τυπωµένα δεδοµένα µη χρησιµοποιήσιµα. Επίσης αν συµβούν πολλές 
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βλάβες στο backend τότε είναι πιθανό ούτε το εφεδρικό σύστηµα να µπορεί 
να δουλέψει. 
• Τα δεδοµένα που αναγράφονται στο αυτοκόλλητο µέρος είναι ορατά και έτσι 
ευκολότερα προσβάσιµα από µη εξουσιοδοτηµένα άτοµα σε σχέση µε την 
προσβασιµότητα στα αποθηκευµένα δεδοµένα της ετικέτας. 
• Το περιγραφικό κείµενο ή το bar code µπορεί να µην παρέχουν την ίδια 
χωρητικότητα µε τη µνήµη RFID. 
• Οι εναλλακτικές µέθοδοι που έχουν περιγραφεί είναι στατικής µορφής και 
έτσι δεν µπορούν να παρέχουν µία πλήρη εφεδρική λύση για εφαρµογές στις 
οποίες τα δεδοµένα ετικέτας µεταβάλλονται κατά τη διάρκεια του χρόνου. 
Ωστόσο, στις περισσότερες εφαρµογές είναι καλύτερο να υπάρχουν έστω 
κάποιες πληροφορίες ταυτοποίησης παρά να µην καθόλου. 
 
4.4 Τεχνικοί Έλεγχοι 
Επί του παρόντος υπάρχουν αρκετοί διαθέσιµοι τεχνικοί έλεγχοι για τα 
συστήµατα RFID, ενώ πολλοί άλλοι βρίσκονται υπό ανάπτυξη σε βιοµηχανικά και 
ακαδηµαϊκά ερευνητικά εργαστήρια. Στην παρούσα ενότητα παρουσιάζονται οι 
εµπορικά διαθέσιµοι έλεγχοι που υπάρχουν µέχρι στιγµής. Οι περισσότεροι από 
αυτούς είναι λεπτοµερώς καθορισµένοι σε πρότυπα ενώ κάποιοι άλλοι είναι 
διαθέσιµοι µόνο σε ιδιόκτητα συστήµατα. 
 Σε πολλούς τεχνικούς ελέγχους απαιτείται από τις ετικέτες να έχουν τη 
δυνατότητα εκτέλεσης πρόσθετων υπολογισµών ή να έχουν πρόσθετη ευµετάβλητη 
µνήµη, γεγονός που προϋποθέτει την ύπαρξη ενός πολυπλοκότερου ολοκληρωµένου 
κυκλώµατος από τα συνήθη έτσι ώστε να είναι ικανές οι ετικέτες να εκτελέσουν τις 
προηγµένες λειτουργίες που απαιτούνται. Επίσης, όταν πρόκειται για παθητικές 
ετικέτες τότε ίσως να πρέπει να βρίσκονται σε πιο κοντινή απόσταση στους 
αναγνώστες ούτως ώστε να αποκτήσουν την αναγκαία ισχύ που χρειάζεται για να 
εκτελέσουν τους προαναφερθέντες υπολογισµούς. Εναλλακτικά, η επιπλέον ισχύς 
που απαιτείται µπορεί να δοθεί από τους αναγνώστες αν αυτοί εκπέµπουν σε 
υψηλότερα επίπεδα ισχύος, αν και αυτό ίσως να µην είναι δυνατό ή να ξεπερνά τα 
επιτρεπτά όρια. Αυτά τα ενυπάρχοντα χαρακτηριστικά των παθητικών ετικετών 
περιορίζουν τη χρήση κάποιων τεχνικών ελέγχων σε µερικά περιβάλλοντα. 
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 Υπάρχουν τεχνικοί έλεγχοι για όλες τις συνιστώσες ενός συστήµατος RFID 
όµως µόνο το υποσύστηµα ασύρµατης επικοινωνίας (RF subsystem) εµπίπτει 
αποκλειστικά στις αρµοδιότητες της τεχνολογίας RFID και η παρουσίαση των 
ελέγχων επικεντρώνεται σε αυτό. Τα υπόλοιπα υποσυστήµατα τυπικά απευθύνονται 
σε άλλες τεχνολογίες οι οποίες αναπτύσσουν αντίστοιχους ελέγχους για αυτά. 
 Οι γενικοί τύποι των τεχνικών ελέγχων του υποσυστήµατος RF 
περιλαµβάνουν : 
• Την παροχή υπηρεσιών πιστοποίησης και ακεραιότητας στα στοιχεία και στις 
συναλλαγές που αφορούν την τεχνολογία RFID. 
• Την προστασία της ασύρµατης επικοινωνίας µεταξύ αναγνώστη και ετικέτας. 
• Την προστασία των δεδοµένων που βρίσκονται αποθηκευµένα στις ετικέτες. 
Οι έλεγχοι που αντιστοιχούν στις πιο πάνω κατηγορίες παρουσιάζονται µε 
λεπτοµέρεια και αναλυτικά παραδείγµατα στη συνέχεια. 
 
4.4.1 Πιστοποίηση και Ακεραιότητα ∆εδοµένων 
Οι συνηθέστερες τεχνικές πιστοποίησης που χρησιµοποιούνται για το 
υποσύστηµα RF των συστηµάτων RFID είναι οι συνθηµατικοί κωδικοί ασφαλείας 
(passwords), οι κωδικοί πιστοποίησης HMAC (keyed-hash message authentication 
codes) και οι ψηφιακές υπογραφές (digital signatures). Σε κάποιες περιπτώσεις ο 
πρωταρχικός αντικειµενικός σκοπός των µεθόδων πιστοποίησης είναι να εµποδίσουν 
τη µη εξουσιοδοτηµένη εγγραφή ή ανάγνωση στις ετικέτες, ενώ σε άλλες περιπτώσεις 
ο σκοπός είναι η ανίχνευση ετικετών κλώνων.  
 Οι τεχνικές πιστοποίησης που βασίζονται στη κρυπτογραφία παρέχουν συχνά 
υπηρεσίες ακεραιότητας για τα δεδοµένα που περιλαµβάνονται στη διεξαγωγή των 
πιστοποιήσεων, δηλαδή, όταν ένας εχθρός παραποιήσει αυτά τα δεδοµένα τότε η 
αλλαγή αυτή θα εντοπιστεί άµεσα από τον αναγνώστη ή την ετικέτα. 
4.4.1.1 Πιστοποίηση Συνθηµατικών Κωδικών Ασφαλείας 
Περιγραφή Ελέγχου : Η ετικέτα δεν επιτρέπει την εκτέλεση εντολών που 
προστατεύονται από συνθηµατικό κωδικό ασφαλείας εάν δεν συνοδεύονται από το 
σωστό συνθηµατικό κωδικό. Τέτοιου είδους προστατευµένες εντολές µπορεί να είναι 
εντολές που υποστηρίζουν εγγραφή και ανάγνωση δεδοµένων ετικέτας, έλεγχο 
πρόσβασης στη µνήµη και εντολή kill. 
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 Για την ορθή υλοποίηση του ελέγχου πρέπει να αναπτυχθεί ένα σύστηµα 
διαχείρισης συνθηµατικών κωδικών το οποίο να διευθύνει την δηµιουργία, 
µεταφορά, αποθήκευση και όποια άλλη µορφή διαχείρισης των συνθηµατικών 
κωδικών. Όταν είναι εφικτό, η εκχώρηση των κωδικών στις ετικέτες πρέπει να 
γίνεται σε ένα φυσικά προστατευµένο περιβάλλον για να ελαχιστοποιηθεί η 
πιθανότητα «κρυφακούσµατος». 
Επίσης, οι ετικέτες δεν πρέπει να µοιράζονται κωδικούς εφόσον αυτό µπορεί να 
εφαρµοστεί, ενώ η περιοδική αλλαγή κωδικών, αν είναι εφικτή, προσδίδει 
µεγαλύτερη ασφάλεια. 
 Εφαρµογή Ελέγχου : Όποια εφαρµογή στην οποία η εξουσιοδοτηµένη εκτέλεση 
µιας συγκεκριµένης εντολής αντιπροσωπεύει κάποια επιχειρηµατική διαδικασία ή 
πληροφορία, αφορά προσωπικά δεδοµένα ή εκφράζει ένα εξωτερικό κίνδυνο. 
Πλεονεκτήµατα : Ελαττώνεται σηµαντικά η πιθανότητα χρήσης των ετικετών για 
µη εξουσιοδοτηµένους σκοπούς. 
Μειονεκτήµατα : Παρουσιάζονται τα πιο κάτω µειονεκτήµατα : 
• Η διαχείριση των συνθηµατικών κωδικών για συστήµατα RFID είναι 
πολύπλοκη, ιδιαίτερα αν η εφαρµογή αφορά µεγάλο αριθµό ετικετών ή όταν 
οι κωδικοί πρέπει να διανέµονται πέρα των ορίων του οργανισµού που τους 
αναπτύσσει όπως συµβαίνει στις αλυσίδες προµηθειών. 
• Η ασύρµατη µετάδοση µη κρυπτογραφηµένων κωδικών που συµβαίνει συχνά 
δίνει τη δυνατότητα σε εχθρούς να επέµβουν στη µετάδοση και να 
αποκτήσουν τους κωδικούς ώστε να τους χρησιµοποιήσουν αργότερα για µη 
εξουσιοδοτηµένες συναλλαγές. 
• Αν το περιβάλλον της εφαρµογής αποκλείει την άµεση πρόσβαση σε βάση 
δεδοµένων για κωδικούς ετικετών όπως συµβαίνει µε κινητούς αναγνώστες 
που βρίσκονται σε αποµακρυσµένες τοποθεσίες, τότε ίσως είναι αναγκαστική 
η εκχώρηση του ίδιου κωδικού σε πολλαπλές ετικέτες. Σε τέτοιες 
περιπτώσεις η έκθεση ενός και µόνο κωδικού θα θέσει σε κίνδυνο την 
ακεραιότητα ολόκληρου του συστήµατος. 
• Οι συνθηµατικοί κωδικοί µπορεί να αποκτηθούν µε κάποια εξαναγκαστική 
µέθοδο όπως είναι η δοκιµή όλων των δυνατών συνδυασµών κωδικών που 
υπάρχουν. Αυτή η µέθοδος είναι αποτελεσµατική όταν το µήκος λέξης των 
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κωδικών είναι µικρό, κάτι που συνεπάγεται µικρό αριθµό δυνατών 
συνδυασµών. 
• Οι κωδικοί µπορούν να αποκαλυφθούν µε τη χρησιµοποίηση επιθέσεων 
ανάλυσης ισχύος σε κάποιους τύπους παθητικών ετικετών. Οι ετικέτες που 
επιδέχονται αυτού του είδους την επίθεση εκπέµπουν σε διαφορετικά επίπεδα 
ισχύος ανάλογα σε ποιο βαθµό είναι ορθό το συνθηµατικό που έχουν πάρει. 
Το γεγονός αυτό το εκµεταλλεύονται οι επιτιθέµενοι για να αναλύσουν τα 
επίπεδα ισχύος της ετικέτας και να βρουν το σωστό συνθηµατικό κωδικό 
ασφαλείας. 
4.4.1.2 Κωδικοί Πιστοποίησης HMAC 
Περιγραφή Ελέγχου : Στους κωδικούς πιστοποίησης HMAC (keyed-hash message 
authentication codes) τόσο ο αναγνώστης όσο και η ετικέτα µοιράζονται ένα κοινό 
µυστικό κλειδί το οποίο µπορεί να χρησιµοποιηθεί σε συνδυασµό µε ένα αλγόριθµο 
hash ο οποίος ανακατεύει και µπερδεύει τα κλειδιά για να παρέχουν µίας 
κατεύθυνσης ή αµοιβαία πιστοποίηση µεταξύ ετικέτας και αναγνώστη. Όταν οι 
κωδικοί πιστοποίησης HMAC χρησιµοποιούνται σε µηνύµατα τότε επίσης 
εξασφαλίζουν την ακεραιότητα των δεδοµένων που περιέχονται στα µηνύµατα αυτά. 
Οι HMAC υποστηρίζουν όλους τους κρυπτογραφικούς αλγόριθµους hash και δεν 
καθορίζονται σε κάποιο πρότυπο RFID αλλά είναι διαθέσιµοι σε ιδιόκτητες 
διατάξεις. 
Εφαρµογή Ελέγχου : Εφαρµογές στις οποίες η χρήση συνθηµατικών κωδικών 
ασφαλείας θεωρείται ανεπαρκής µηχανισµός πιστοποίησης διότι υπάρχει πιθανώς 
ψηλός κίνδυνος «κρυφακούσµατος». Επίσης, εφαρµογές στις οποίες χρειάζεται 
απόδειξη αυθεντικότητας της ετικέτας. 
Πλεονεκτήµατα : Τα πλεονεκτήµατα του HMAC σε σχέση µε τις πιστοποιήσεις 
συνθηµατικών κωδικών ασφαλείας είναι ότι  το HMAC : 
• Παρέχει απόδειξη αυθεντικότητας της ετικέτας. 
• Παρέχει προστασία στην ακεραιότητα των δεδοµένων αφού οποιαδήποτε 
αλλαγή στα δεδοµένα έχει ως επακόλουθο µία διαφορετική τιµή του HMAC 
η οποία θα εντοπιστεί από τον παραλήπτη. 
• ∆εν µεταδίδει στο ασύρµατο κανάλι απόρρητους γραπτούς κωδικούς, 
εξουδετερώνοντας έτσι τον κίνδυνο «κρυφακούσµατος» (eavesdropping). 
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Μειονεκτήµατα : Οι αδυναµίες που παρουσιάζουν οι πιστοποιήσεις HMAC είναι : 
• Η διαχείριση των κλειδιών HMAC παρουσιάζει τις ίδιες δυσκολίες και 
προκλήσεις µε τη διαχείριση των συνθηµατικών κωδικών και ως επακόλουθο 
µπορεί να µην είναι πρακτική λύση όταν οι κινητοί αναγνώστες δεν έχουν 
αξιόπιστη πρόσβαση σε ένα σύστηµα διαχείρισης κλειδιών HMAC. 
• Οι αξιώσεις αυθεντικότητας που σχετίζονται µε την πιστοποίηση HMAC 
αντέχουν µόνο όταν τα κλειδιά HMAC παραµένουν µυστικά. Αν ένας 
πεπειραµένος εχθρός που διαθέτει τις απαραίτητες γνώσεις έχει φυσική 
πρόσβαση σε µια ετικέτα και αποκοµίσει το κλειδί HMAC που της 
αντιστοιχεί τότε µπορεί να δηµιουργήσει κλώνο της ετικέτας. 
• Η διανοµή κλειδιών HMAC ανάµεσα σε διάφορους οργανισµούς δεν 
εξασφαλίζει τις απαιτήσεις αυθεντικότητας αφού βασίζεται  στη µεταξύ των 
οργανισµών εµπιστοσύνη, η οποία µπορεί να µην υπάρχει σε πρακτικό 
επίπεδο. 
• Οι µέθοδοι πιστοποίησης HMAC απαιτούν µεγαλύτερη υπολογιστική ισχύ σε 
σύγκριση µε τους συνθηµατικούς κωδικούς και για αυτό το λόγο απαιτείται 
σχεδιασµός πολυπλοκότερων ετικετών για να υποστηριχτούν. 
4.4.1.3 Ψηφιακές Υπογραφές 
Περιγραφή Ελέγχου : Οι αναγνώστες χρησιµοποιώντας ψηφιακό τρόπο 
υπογράφουν στους τύπους αναγνώρισης (IDs) των ετικετών,  αφήνουν χρονικές 
σφραγίδες και άλλα σχετικά δεδοµένα που αφορούν γεγονότα των συναλλαγών στις 
ετικέτες. Οι υπογραφές που προκύπτουν αποθηκεύονται στις ετικέτες και 
χρησιµοποιούνται για διαδοχικές επαληθεύσεις αν και η καταγραφή των υπογραφών 
σε εσωτερικές βάσεις δεδοµένων παρέχει επιπρόσθετη εγγύηση για την αλυσίδα 
συναλλαγών της ετικέτας. 
 Οι ψηφιακές υπογραφές βασίζονται στην ασύµµετρη κρυπτογραφία που 
κοινώς ονοµάζεται κρυπτογραφία ∆ηµόσιου κλειδιού. Η χρήση της τεχνολογίας 
ψηφιακής υπογραφής στο περιβάλλον των συστηµάτων RFID αναφέρεται ως 
αυθεντικά πιστοποιηµένο RFID. Η τυπική λειτουργία της µεθόδου είναι η εξής : 
1. Η ετικέτα έχει ένα µόνιµο µοναδικό ID για την αναγνώρισή της που δεν 
µπορεί να µεταβληθεί µετά την κατασκευή της. 
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2. Ο αναγνώστης δηµιουργεί ένα δηµόσιο/ιδιωτικό ζευγάρι κλειδιών και 
εξασφαλίζει ένα αντίστοιχο πιστοποιητικό δηµόσιου κλειδιού. 
3. Ο αναγνώστης χρησιµοποιεί ένα καθορισµένο αλγόριθµο hash για να 
υπολογίσει ένα συνοπτικό µήνυµα για το ID της ετικέτας και για άλλα πιθανά 
δεδοµένα που συνδέονται µε τη συναλλαγή, κρυπτογραφεί το συνοπτικό 
µήνυµα µε το ιδιωτικό του κλειδί για να δηµιουργήσει τη ψηφιακή υπογραφή 
της συναλλαγής και αποθηκεύει την υπογραφή που προκύπτει στην ετικέτα. 
4. Οι άλλοι αναγνώστες που διαβάζουν την υπογραφή, την αποκρυπτογραφούν 
µέσω του δηµόσιου κλειδιού του πρώτου αναγνώστη και υπολογίζουν το 
πανοµοιότυπο συνοπτικό µήνυµα για να αποφασίσουν αν ταιριάζουν. Εφόσον 
τα συνοπτικά µηνύµατα ταιριάζουν τότε η διαδικασία επαλήθευσης εγγυάται 
την αυθεντικότητα της προηγούµενης συναλλαγής. Εάν δεν ταιριάζουν τότε 
είτε τα δεδοµένα της συναλλαγής έχουν µεταβληθεί είτε µία µη 
εξουσιοδοτηµένη συσκευή δηµιούργησε τη ψηφιακή υπογραφή. 
5. Οι υπόλοιποι αναγνώστες µπορούν να αποθηκεύσουν τα δικά τους γεγονότα 
συναλλαγής στην ετικέτα ή να τα καταγράψουν στις κατάλληλες βάσεις 
δεδοµένων για µεταγενέστερη άντληση πληροφοριών αναφορικά µε την 
αλυσίδα των συναλλαγών της ετικέτας. 
Εφαρµογή Ελέγχου : Εφαρµογές που απαιτούν πιο δυνατή απόδειξη 
αυθεντικότητας από αυτή που προσφέρει η τεχνολογία HMAC όπως επίσης 
πιστοποίηση αυθεντικότητας της αλυσίδας γεγονότων πολλαπλών συναλλαγών. 
Επίσης, είναι κατάλληλη µέθοδος για εφαρµογές που απαιτούν πιστοποίηση 
αυθεντικότητας χωρίς να έχουν σύνδεση µε το δίκτυο. 
Πλεονεκτήµατα : Οι ψηφιακές υπογραφές έχουν να επιδείξουν πολλά 
πλεονεκτήµατα σε σχέση µε τις πιστοποιήσεις συνθηµατικών κωδικών και HMAC : 
• Τα συστήµατα ψηφιακής υπογραφής δεν προϋποθέτουν την αποθήκευση 
κρυπτογραφικών µυστικών στις ετικέτες. Αντί αυτού οι αναγνώστες 
διατηρούν ιδιωτικά κλειδιά.. Έτσι στα συστήµατα αυτά δεν µοιράζονται 
µυστικά σε αντίθεση µε τις πιστοποιήσεις συνθηµατικών και HMAC στις 
οποίες αναγνώστης και ετικέτα πρέπει να µοιράζονται ένα µυστικό για να 
λειτουργήσει το σύστηµα. Οι ετικέτες είναι πολύ πιο ευάλωτες σε επιθέσεις 
σε σχέση µε τους αναγνώστες και έτσι όταν εξαλειφθεί η ανάγκη 
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αποθήκευσης µυστικών στις ετικέτες αυξάνεται σηµαντικά η ασφάλεια του 
ευρύτερου συστήµατος. 
• Σε πολλές περιπτώσεις οι ψηφιακές υπογραφές δεν χρειάζονται σύνδεση µε 
το δίκτυο για να εκτελέσουν επιτυχώς τη λειτουργία πιστοποίησης. Στις 
πιστοποιήσεις συνθηµατικών και HMAC, ένας αναγνώστης είναι δύσκολο να 
έχει την απαιτούµενη µνήµη να αποθηκεύσει τους κωδικούς ή τα κλειδιά για 
µεγάλο αριθµό ετικετών. Σε αντίθεση, µε τις ψηφιακές υπογραφές ο 
αναγνώστης µπορεί απλά να πρέπει να αποθηκεύσει την πιστοποίηση 
δηµόσιου κλειδιού της οντότητας που έδωσε αρχικές τιµές στις ετικέτες ή 
ίσως ενός σχετικά µικρού αριθµού από αναγνώστες. Επίσης, ο κάθε 
οργανισµός που συµµετέχει σε ενδοεπιχειρησιακά συστήµατα πρέπει µόνο να 
µοιραστεί τα δηµόσια κλειδιά των αναγνωστών του και όχι να παρέχει 
πρόσβαση σε βάσεις δεδοµένων που αφορούν συνθηµατικούς κωδικούς ή 
κλειδιά. 
• Οι ψηφιακές υπογραφές είναι συµβατές µε τα υπάρχοντα πρότυπα ετικετών 
RFID. Η τεχνολογία HMAC απαιτεί οι ετικέτες να υποστηρίζουν 
αλγόριθµους hash και να υλοποιούν ένα πρωτόκολλο διεκπεραίωσης της 
πιστοποίησης, απαιτήσεις οι οποίες αµφότερες δεν περιλαµβάνονται στα 
υπάρχοντα πρότυπα RFID. Αντίθετα στα αυθεντικά πιστοποιηµένα 
συστήµατα RFID, οι ετικέτες µπορούν να λαµβάνουν, να αποθηκεύουν και 
να µεταδίδουν ψηφιακές υπογραφές µε τις υπάρχουσες εντολές ανάγνωσης 
και εγγραφής αφού η πολυπλοκότητα ανήκει στους αναγνώστες ή το 
λογισµικό διασύνδεσης (middleware). 
 Μειονεκτήµατα :  
• Ένα σύστηµα ψηφιακών υπογραφών απαιτεί µία υποδοµή δηµόσιων κλειδιών 
η οποία περιλαµβάνει κατάλληλες αρχές εγγραφής και πιστοποίησης, 
λειτουργίες ανάκλησης και ανάλογες συµβάσεις και πρακτικές αναφορές. 
Μία τέτοια υποδοµή για να υλοποιηθεί και να λειτουργήσει µε επιτυχία 
προϋποθέτει προσεκτικό σχεδιασµό και αξιοσηµείωτη βοήθεια από ειδικούς. 
Επιπλέον, οι αναγνώστες ή το middleware πρέπει να µπορούν να 
υποστηρίξουν τις ψηφιακές υπογραφές και την απαραίτητη υποδοµή, 
λειτουργίες µε τις οποίες δεν είναι εξοπλισµένη σε καλό βαθµό η τεχνολογία 
RFID επί του παρόντος. 
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• Τα συστήµατα ψηφιακών υπογραφών χρειάζονται περισσότερη µνήµη από τη 
συνηθισµένη µνήµη των περισσοτέρων ετικετών που κυκλοφορούν. Η 
επιπρόσθετη µνήµη απαιτείται για την αποθήκευση πληροφοριών 
αναγνώρισης που σχετίζονται µε την κάθε συναλλαγή. 
• Οι ψηφιακές υπογραφές που δεν παράγονται από την ετικέτα είναι αίτιο για 
επανάληψη επιθέσεων. Ένας εχθρός µπορεί να αντλήσει την απόδειξη 
αυθεντικότητας της ετικέτας, για παράδειγµα τη ψηφιακή υπογραφή που 
δηµιούργησε ένας προηγούµενος αναγνώστης, έτσι ώστε να την αντιγράψει 
πιστά σε µία ετικέτα κλώνο. 
• Η χρήση ψηφιακών υπογραφών για την υποστήριξη πιστοποίησης 
αναγνωστών στις ετικέτες απαιτεί την υποστήριξη σχετικά πολύπλοκων 
κρυπτογραφικών λειτουργιών από τις ετικέτες, που είναι πέρα από τις 
ικανότητες των περισσοτέρων κοινών µοντέλων ετικετών. Εποµένως, στο 
προσεχές µέλλον, οι κατάλληλες πιθανές λύσεις που θα υποστηρίζουν τον 
έλεγχο πρόσβασης στις ετικέτες θα είναι µάλλον τα συστήµατα πιστοποίησης 
που βασίζονται στους συνθηµατικούς κωδικούς και τα συµµετρικά κλειδιά. 
 
4.4.2 Προστασία Συστήµατος Ασύρµατης ∆ιασύνδεσης 
Υπάρχουν διάφοροι τύποι τεχνικών ελέγχων που εστιάζουν στην προστασία 
της ασύρµατης διασύνδεσης προς τις ετικέτες και αναφέρονται παρακάτω : 
• Η καλυπτόµενη κωδικοποίηση που µπορεί να χρησιµοποιηθεί για να κρύψει 
το περιεχόµενο των µηνυµάτων από τους αναγνώστες στις ετικέτες. 
• Τα δεδοµένα µπορεί να αποκρύπτονται πριν από τη µετάδοσή τους. 
• Μπορεί να γίνει προφύλαξη µε χρήση προστατευτικού καλύµµατος ώστε να 
περιοριστεί το «κρυφάκουσµα» και η σάρωση µε µη εξουσιοδοτηµένους 
αναγνώστες. 
• Η επιλογή µιας συχνότητας λειτουργίας µπορεί να χρησιµοποιηθεί για την 
αποφυγή παρεµβολών από άλλες πηγές ή για την επίτευξη συγκεκριµένων 
χαρακτηριστικών λειτουργίας όπως την ικανότητα διάδοσης δια µέσου 
µετάλλων, υγρών και άλλων υλικών που είναι αδιαφανή σε πολλές 
συχνότητες. 
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• Τα χαρακτηριστικά µετάδοσης του αναγνώστη και της ενεργητικής ετικέτας 
µπορούν να ρυθµιστούν έτσι ώστε να ελαττωθεί η πιθανότητα 
«κρυφακούσµατος» και να µετριαστούν οι παρεµβολές και οι κίνδυνοι λόγω 
ηλεκτροµαγνητικής ακτινοβολίας. 
• Η ασύρµατη διασύνδεση προς τις ετικέτες µπορεί να διακοπεί προσωρινά 
ώστε να εµποδιστεί µη εξουσιοδοτηµένη πρόσβαση στις ετικέτες όταν αυτές 
δεν αναµένεται να χρησιµοποιηθούν για εξουσιοδοτηµένους σκοπούς. 
• Η ασύρµατη επικοινωνία µπορεί να διακοπεί προκαθορισµένα µέχρι κάποιος 
χρήστης να την ενεργοποιήσει. 
• Οι αναγνώστες µπορούν να εξετάζουν περιοδικά τις ετικέτες για να 
καθορίσουν τη συνολική παρουσία των ετικετών, να αποτιµήσουν την υγεία 
του συστήµατος και να αποκτήσουν δεδοµένα από το περιβάλλον. 
Ακολουθεί αναλυτική παρουσίαση των προαναφερθέντων ελέγχων που 
υπάγονται στην προστασία της ασύρµατης διασύνδεσης. 
4.4.2.1 Καλυπτόµενη Κωδικοποίηση (cover-coding) 
Περιγραφή Ελέγχου : Το cover-coding είναι µία µέθοδος που χρησιµοποιείται για 
την απόκρυψη πληροφοριών στο κανάλι αποστολής προς τις ετικέτες από 
ενδεχόµενους επιτιθέµενους. 
 Ένα χαρακτηριστικό παράδειγµα λειτουργίας της µεθόδου φαίνεται µέσω του 
προτύπου EPC global Class-1 Generation-2 στο οποίο το cover-coding 
χρησιµοποιείται για να κρύψει συνθηµατικούς κωδικούς και πληροφορίες που 
εγγράφονται σε µια ετικέτα µε τη χρήση της εντολής write. 
Το πρωτόκολλο EPC global Class-1 Generation-2 cover-coding δουλεύει ως εξής : 
1. Ο αναγνώστης αποστέλλει στην ετικέτα ένα µήνυµα ζητώντας ένα κλειδί. 
2. Η ετικέτα δηµιουργεί ένα 16-bit αριθµό (το κλειδί) και το επιστρέφει στον 
αναγνώστη. 
3. Ο αναγνώστης εφαρµόζει αποκλειστικό (XOR) στο κλειδί και το µη 
κωδικοποιηµένο µήνυµα που θέλει να στείλει, και παράγει µε αυτή τη 
διαδικασία ένα κρυπτογραφηµένο κείµενο το οποίο ένας επιτιθέµενος δεν 
µπορεί να κατανοήσει εφόσον δεν γνωρίζει το κλειδί. 
4. Ο αναγνώστης στέλνει το κρυπτογραφηµένο κείµενο στην ετικέτα. 
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5. Η ετικέτα εφαρµόζει τη λειτουργία XOR χρησιµοποιώντας το 
κρυπτογραφηµένο κείµενο και το κλειδί για να ανακτήσει το µη 
κωδικοποιηµένο µήνυµα του αναγνώστη. 
 Το cover-coding είναι ένα παράδειγµα «µινιµαλιστικής κρυπτογραφίας» 
επειδή λειτουργεί εντός των περιορισµών ισχύος και µνήµης που µπορούν να έχουν 
οι παθητικές ετικέτες. Επίσης, ενώ η λειτουργία XOR από µόνη της θεωρείται 
ασήµαντος αλγόριθµος απόκρυψης στην παραδοσιακή κρυπτογραφία, παρόλα αυτά 
ελαττώνει σε ικανοποιητικό βαθµό τον κίνδυνο στα περισσότερα περιβάλλοντα 
RFID. 
Στο σχήµα 4.2 εικονογραφείται η λειτουργία του cover-coding. Όπως φαίνεται 
και στο σχήµα το σήµα στο πίσω κανάλι της ετικέτας είναι πιο αδύναµο από το σήµα 
του αναγνώστη στο µπροστινό κανάλι, κάτι που συµβαίνει πάντα για µια παθητική 
ετικέτα η οποία χρησιµοποιεί το σήµα από τον αναγνώστη για να αποκτήσει την ισχύ 
που χρειάζεται για τις δικές της λειτουργίες. Εφόσον ο εχθρός κρυφακούει το 
µπροστινό κανάλι αλλά όχι και το πίσω κανάλι, δεν µπορεί να µάθει το κλειδί που 
αποστέλλει η ετικέτα και επακόλουθα δεν έχει τη δυνατότητα να αποκωδικοποιήσει 
το καλυπτόµενο µήνυµα. 
Εφαρµογή Ελέγχου: Το cover-coding είναι χρήσιµο όταν ο κίνδυνος 
«κρυφακούσµατος» (eavesdropping) πρέπει να µειωθεί, όµως οι επιτιθέµενοι 
αναµένεται να βρίσκονται πιο µακριά από τις ετικέτες σε σχέση µε τους αναγνώστες. 
Στις περισσότερες εφαρµογές η λήψη των σηµάτων παθητικής ετικέτας στο πίσω 
Σχήµα 4.2: Cover-Coding 
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κανάλι απαιτεί εγγύτητα λιγότερη των τεσσάρων µέτρων. Εντός µιας τέτοιας 
απόστασης η συσκευή λήψης του επιτιθέµενου θα γίνει εύκολα αντιληπτή. Σε 
αντίθεση τα σήµατα του αναγνώστη µπορεί να εντοπιστούν σε αποστάσεις που 
ξεπερνούν το ένα χιλιόµετρο. ∆εδοµένων των προαναφερθέντων στοιχείων το cover-
coding είναι κατάλληλο για υποσυστήµατα ασύρµατης ραδιοεπικοινωνίας στα οποία 
τα σήµατα µπροστινού καναλιού είναι ισχυρότερα από αυτά στο πίσω κανάλι. 
Συµπερασµατικά, αυτό περιορίζει τη µέθοδο στις παθητικές ετικέτες. Όπως έχει ήδη 
αναφερθεί, οι τεχνολογίες  EPC global Class-1 Generation-2 cover-coding, ενώ 
υπάρχουν και ιδιόκτητα συστήµατα µε παρόµοια χαρακτηριστικά. 
Πλεονεκτήµατα : Η χρήση cover-coding βοηθά να εµποδιστεί η εκτέλεση µη 
εξουσιοδοτηµένων εντολών οι οποίες µπορούν να καταστήσουν ανίκανη µια ετικέτα 
ή να µεταβάλουν τα δεδοµένα της. Ως επακόλουθο, το cover-coding µετριάζει τον 
κίνδυνο που απειλεί προσωπικά δεδοµένα και επιχειρηµατικές διαδικασίες και 
πληροφορίες. 
Μειονεκτήµατα : Ο έλεγχος παρουσιάζει τα εξής µειονεκτήµατα : 
• Αν ένας εχθρός αποκοµίσει ένα κλειδί µέσω του πίσω καναλιού τότε µπορεί 
να αποκωδικοποιήσει οποιοδήποτε κρυπτογραφηµένο κείµενο το οποίο έχει 
δηµιουργηθεί µε αυτό το κλειδί.  
• Η αποτελεσµατικότητα του cover-coding εξαρτάται από την απόδοση του 
γεννήτορα τυχαίων κλειδιών της ετικέτας. Αν το τυχαίο κλειδί µπορεί να 
προβλεφθεί λόγω ελαττωµατικής σχεδίασης της ετικέτας ή µε χρήση 
κρυπτογραφικής ανάλυσης τότε ένας εχθρός µπορεί να µάθει το κλειδί και να 
αποκρυπτογραφήσει διαδοχικά µηνύµατα επικοινωνίας. 
4.4.2.2 Απόκρυψη ∆εδοµένων σε Μεταφορά  
Περιγραφή Ελέγχου : Τα δεδοµένα που συλλέγει ή επεξεργάζεται η ετικέτα 
αποκρύπτονται πριν τη µετάδοσή τους στο ασύρµατο κανάλι (στον αέρα). 
Εφαρµογή Ελέγχου : Κατάλληλη µέθοδος για εφαρµογές που χρειάζονται ένα 
αποτελεσµατικό αντίµετρο για απειλές «κρυφακούσµατος» και για τις οποίες το 
cover-coding προσφέρει ανεπαρκή προστασία. Τυπικά οι ετικέτες χρειάζονται µόνο 
τις δυνατότητες απόκρυψης του κυκλώµατός τους για να προστατέψουν την 
εµπιστευτικότητα των δεδοµένων προς µεταφορά, εφόσον τα δεδοµένα που 
συλλέγουν ή επεξεργάζονται προέρχονται από αισθητήρες ανίχνευσης ή άλλες 
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άµεσα συνδεδεµένες πηγές. Σε αυτές τις περιπτώσεις δεν υπάρχει άλλη εναλλακτική 
µέθοδος απόκρυψης του περιεχοµένου των δεδοµένων διότι τα δεδοµένα αυτά 
ξεκινούν από τις ετικέτες. Αντίθετα, στις περιπτώσεις εφαρµογών όπου η µόνη πηγή 
δεδοµένων είναι ο αναγνώστης δεν χρειάζεται κρυπτογράφηση από τα κυκλώµατα 
των ετικετών. 
Οι µέθοδοι απόκρυψης δεδοµένων σε µεταφορά υποστηρίζονται από 
ιδιόκτητες υλοποιήσεις όχι όµως από τα επίσηµα πρότυπα EPC global και ISO/IEC. 
Πλεονεκτήµατα : Η απόκρυψη δεδοµένων σε µεταφορά εµποδίζει το επιτυχές 
κρυφάκουσµα των εναέριων συναλλαγών RFID. 
Μειονεκτήµατα :  
• Η απόκρυψη δεδοµένων απαιτεί ένα σύστηµα διαχείρισης κλειδιών το οποίο 
µπορεί να είναι πολύπλοκο στη διαχείριση και το χειρισµό του. 
• Οι λειτουργίες κρυπτογράφησης µπορεί να παρουσιάσουν σηµαντική 
καθυστέρηση που είναι ανεπιθύµητη σε συστήµατα RFID τα οποία απαιτούν 
γρήγορες συναλλαγές εγγραφής και ανάγνωσης. 
• Οι λειτουργίες κρυπτογράφησης απαιτούν επιπρόσθετη ισχύ για την 
ολοκλήρωσή τους, επηρεάζοντας έτσι εφαρµογές που χρησιµοποιούν 
παθητικές ετικέτες. 
• Οι ετικέτες που υποστηρίζουν επί της πλακέτας απόκρυψη έχουν µεγαλύτερο 
κόστος από αυτές που δεν έχουν τέτοιες δυνατότητες. 
4.4.2.3 Κάλυψη Ηλεκτροµαγνητικής Ακτινοβολίας 
Περιγραφή Ελέγχου : Με τη χρησιµοποίηση ενός αγώγιµου υλικού περιβάλλεται η 
προφυλασσόµενη περιοχή και µε τη µέθοδο αυτή περιορίζεται η διάδοση 
ηλεκτροµαγνητικών σηµάτων έξω από την περιοχή που έχει καλυφθεί. 
 Παραδείγµατα εφαρµογής της συγκεκριµένης µεθόδου είναι η προστασία 
ταξιδιωτικών εγγράφων µε τη χρήση ειδικού µεταλλικού υλικού το οποίο εµποδίζει 
τις προσπάθειες από εχθρούς να διαβάσουν την εµπεδωµένη ετικέτα όταν το 
κάλυµµα του διαβατηρίου είναι κλειστό. Επίσης, µερικές φορές η µέθοδος 
χρησιµοποιείται για κάλυψη κοντέινερ που µεταφέρονται σε πλοία για να εµποδιστεί 
η ανάγνωση των ετικετών τους. Ακόµη, µπορεί να χρησιµοποιηθεί σε τοίχους και 
χωρίσµατα για να κρατήσει τις εκποµπές σηµάτων εντός ορίων µιας συγκεκριµένης 
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περιοχής. Η µέθοδος µπορεί να εφαρµοστεί ακόµη και µε τη χρήση ενός φύλλου 
αλουµινίου µε το οποίο τυλίγεται η ετικέτα. 
Εφαρµογή Ελέγχου: Η µέθοδος είναι κατάλληλη σε περιβάλλοντα που 
αντιµετωπίζουν προβλήµατα λόγω κρυφακούσµατος ή ηλεκτροµαγνητικής 
ακτινοβολίας ενώ παράλληλα η χρήση προσωρινής κάλυψης δεν θα σταµατήσει τις 
έγκυρες συναλλαγές. 
Πλεονεκτήµατα : Η µέθοδος µπορεί να περιορίσει την δυνατότητα 
κρυφακουσµατος ή µη εξουσιοδοτηµένων αναγνωστών να συλλέξουν δεδοµένα από 
ένα σύστηµα RFID. 
Μειονεκτήµατα : Η µέθοδος µπορεί να εµποδίσει ή να καθυστερήσει νόµιµες 
συναλλαγές αναιρώντας έτσι το σηµαντικό προτέρηµα της γρήγορης εξ αποστάσεως 
ανάγνωσης ετικετών χωρίς επιπρόσθετους χειρισµούς. Επίσης, µπορεί να είναι 
ακόµη εφικτό για ένα εχθρό να εκπέµπει για κακόβουλο σκοπό εντός της 
περιβαλλόµενης περιοχής αν τοποθετήσει κατάλληλη συσκευή εντός αυτής. 
4.4.2.4 Επιλογή Ραδιοσυχνότητας 
Περιγραφή Ελέγχου : Η τεχνολογία RFID µπορεί να επικοινωνήσει σε διάφορες 
ραδιοσυχνότητες συµπεριλαµβανοµένων αυτών που ανήκουν στις LF, HF, UHF και 
µικροκυµατικές ζώνες συχνοτήτων. Εκχωρώντας σε µια εφαρµογή RFID 
συγκεκριµένες σταθερές συχνότητες µπορούν να αποφευχθούν ή να µειωθούν οι 
επιδράσεις λόγω παρεµβολών. Εξάλλου, κάποιες τεχνολογίες ετικετών έχουν τη 
δυνατότητα να αλλάζουν συχνότητες µέσα σε ένα περιορισµένο εύρος συχνοτήτων 
αν και αυτή η τεχνική χρησιµοποιείται κυρίως για άλλους σκοπούς.  
Για να επιτευχθούν τα καλύτερα αποτελέσµατα, πριν την εγκατάσταση ενός 
συστήµατος RFID θα πρέπει να γίνει µια επισκόπηση των ήδη χρησιµοποιούµενων 
συχνοτήτων στην περιοχή και να αποφασιστεί η κατάλληλη επιλογή συχνοτήτων 
ώστε να αποφευχθούν ενδεχόµενες παρεµβολές. Σε µερικές περιπτώσεις απαιτείται 
ειδική άδεια για τη χρησιµοποίηση µιας συγκεκριµένης επιθυµητής συχνότητας. 
Εφαρµογή Ελέγχου : Όλες οι υλοποιήσεις των οποίων η ραδιοσυχνότητα δεν 
καθορίζεται από άλλες απαιτήσεις της αντίστοιχης εφαρµογής. Σε µια υλοποίηση 
κλειστού συστήµατος RFID υπάρχει µεγαλύτερη ελευθερία επιλογής συχνότητας 
λειτουργίας, όµως, αν οι ετικέτες βασίζονται σε κάποιο συγκεκριµένο πρότυπο τότε 
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ίσως να περιορίζονται οι επιλογές στο εύρος συχνοτήτων που ορίζεται από το 
πρότυπο. 
Πλεονεκτήµατα : Η επιλογή ραδιοσυχνότητας επιτρέπει την αποφυγή παρεµβολών 
µε άλλα συστήµατα που εκπέµπουν. Έτσι η επιθυµητή επιλογή συγκεκριµένης 
συχνότητας µπορεί να γίνει επειδή παρατηρείται παρεµβολή σε άλλες ζώνες 
συχνοτήτων. Επίσης, η επιλογή κάποιων συχνοτήτων µπορεί να γίνει λόγω 
επιθυµητών χαρακτηριστικών διάδοσης όπως είναι η ικανότητα να διαπερνούν 
κάποια ιδιαίτερα υλικά. 
Μειονεκτήµατα :  
• Υπάρχει δυσκολία στην αναγνώριση των πηγών παρεµβολής. Παράσιτα 
µπορούν να προκαλέσουν ανεπαρκώς γειωµένοι κινητήρες, θορυβώδεις 
σταθµοί αναµετάδοσης, παλιές αντιστάσεις ρύθµισης ρεύµατος φθοριζόντων 
λαµπτήρων και άλλες συσκευές που δηµιουργούν ανεπιθύµητο θόρυβο στο 
κοντινό τους περιβάλλον. Για αυτό το λόγο κάθε υλοποίηση RFID πρέπει να 
δοκιµαστεί στο προοριζόµενο περιβάλλον της πριν να µπει σε παραγωγική 
χρήση ώστε να αναγνωριστούν όλες οι πιθανές πηγές παρασίτων. 
• Μπορεί να υπάρξουν νέες πηγές παρεµβολής στην θέση του συστήµατος 
RFID µετά την εγκατάστασή του. 
• Κατά την υλοποίηση ενός ενδοεπιχειρησιακού συστήµατος RFID οι 
οργανισµοί που έχουν ανάµειξη µε αυτό πρέπει να συµφωνήσουν σε έναν 
τύπο ετικέτας που να υποστηρίζει όλες τις συχνότητες που προτίθενται να 
χρησιµοποιήσουν οι συµµετέχοντες οργανισµοί. 
4.4.2.5 Ρύθµιση Χαρακτηριστικών Μετάδοσης Εκτός Συχνότητας 
Περιγραφή Ελέγχου: Οι χειριστές ρυθµίζουν το επίπεδο της ηλεκτροµαγνητικής 
ενέργειας που εκπέµπει ένας αναγνώστης ή µία ενεργητική ετικέτα. Επίσης µε τη 
χρήση ειδικών τύπων κεραίας και κατάλληλες διαµορφώσεις µπορεί να καθοριστεί η 
κατεύθυνση της ενέργειας. Ακόµη, το duty cycle του αναγνώστη µπορεί να ελεγχθεί. 
Εφαρµογή Ελέγχου: Όλες οι εφαρµογές για τις οποίες το κρυφάκουσµα, οι 
ασύρµατες παρεµβολές και οι πηγές κινδύνου από την ηλεκτροµαγνητική 
ακτινοβολία αποτελούν πρόβληµα. 
Πλεονεκτήµατα: Η µείωση της ισχύος εκποµπής : 
• Μειώνει την πιθανότητα να εµποδίσει κάποιος εχθρός την επικοινωνία. 
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• Περιορίζει τις παρεµβολές µε άλλες νόµιµες εκποµπές. 
• Ελαττώνει τις πηγές κινδύνου λόγω ηλεκτροµαγνητικής ακτινοβολίας. 
Μειονεκτήµατα: Το µειονέκτηµα που προκύπτει από τη µείωση της ισχύος 
εκποµπής ή του duty cycle είναι η υποβάθµιση της απόδοσης του συστήµατος, ειδικά 
όσο αφορά το πίσω κανάλι επικοινωνίας από µία παθητική ετικέτα, αφού για 
παράδειγµα οι αναγνώστες µπορεί να αποτύχουν να εντοπίσουν την παρουσία 
έγκυρων ετικετών. Επίσης, οι αλλαγές στο φυσικό περιβάλλον του συστήµατος ή η 
εισαγωγή καινούριου εξοπλισµού ασύρµατης εκποµπής και λήψης µπορούν να 
επηρεάσουν τα επίπεδα ισχύος που απαιτούνται για συνεχείς επιτυχηµένες 
συναλλαγές. Συνεπώς, τα οφέλη που αποκοµίζονται από την τοπογράφηση της θέσης 
του συστήµατος αναιρούνται από τις αλλαγές στο περιβάλλον αυτό. 
4.4.2.6 Προσωρινή Απενεργοποίηση Ετικετών 
Περιγραφή Ελέγχου: Η ασύρµατη διασύνδεση σε κάποιες ιδιόκτητες ετικέτες µπορεί 
να κλείσει προσωρινά. Οι κατασκευαστές ετικετών διαθέτουν διαφορετικές µεθόδους 
για το άνοιγµα και το κλείσιµο των ετικετών τους. Για παράδειγµα µερικές ετικέτες 
σχεδιάζονται µε τέτοιο τρόπο ώστε να βρίσκονται σε λειτουργία ή όχι ανάλογα µε 
ποια άκρη της ετικέτας εισάγεται σε µια βάση σύνδεσης. Άλλες ετικέτες έχουν 
αντικαταστάσιµες µπαταρίες οι οποίες µπορούν να αφαιρεθούν για να 
απενεργοποιηθούν οι αντίστοιχες ετικέτες. 
 Όταν ο έλεγχος τεθεί σε εφαρµογή, οι ετικέτες θα µπαίνουν σε λειτουργία 
µέσα σε µια καθορισµένη περιοχή στην οποία λειτουργεί το σύστηµα, ενώ όταν 
αποµακρύνονται από αυτή την περιοχή θα απενεργοποιούνται. Για παράδειγµα, σε 
µια εφαρµογή αλυσίδας προµηθειών, οι ετικέτες µπορεί να απενεργοποιούνται κατά 
την διάρκεια της µεταφοράς εµπορεύµατος ώστε να εµποδίζονται µη 
εξουσιοδοτηµένες συναλλαγές κατά το διάστηµα της µεταφοράς και να τίθενται ξανά 
σε λειτουργία όταν φτάσουν στον προορισµό τους. Αντιστρόφως, οι ετικέτες που 
χρησιµεύουν κατά τη µεταφορά ενεργοποιούνται σε αυτό το διάστηµα, ενώ 
απενεργοποιούνται όταν φτάσει το φορτίο στον προορισµό του. 
Εφαρµογή Ελέγχου: Ο έλεγχος είναι πολύ χρήσιµος όταν η επικοινωνία 
αναγνωστών και ετικέτας είναι σπάνια και προβλέψιµη. Για παράδειγµα, µία 
αποθήκη εµπορευµάτων µπορεί να αποθηκεύει αντικείµενα για ένα ετήσιο γεγονός. 
Σε αυτές τις περιπτώσεις, παρόλο που η χρήση RFID περιορίζεται σε ένα µικρό 
χρονικό διάστηµα κάθε χρόνο, αν παραµείνει σε λειτουργία όλο το χρόνο θα είναι 
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ευάλωτη σε παράνοµες συναλλαγές και για αυτό το λόγο είναι ασφαλέστερο να 
ενεργοποιηθεί µόνο στο διάστηµα που χρειάζεται. 
Πλεονεκτήµατα: Η προσωρινή απενεργοποίηση ετικετών εµποδίζει τις µη 
εξουσιοδοτηµένες συναλλαγές µε ετικέτες κατά τις περιόδους αδράνειας και 
παρατείνει τη διάρκεια ζωής των µπαταριών των ενεργητικών ετικετών. 
Μειονεκτήµατα: Τα µειονεκτήµατα του ελέγχου είναι τα εξής : 
• Αν οι χειριστές ή το λογισµικό του συστήµατος αποτύχουν να 
ενεργοποιήσουν ξανά την ετικέτα όταν πρέπει, τότε οι χαµένες συναλλαγές θα 
έχουν αντίκτυπο ενάντια στην επιχειρηµατική διαδικασία. 
• Εάν η ενεργοποίηση ή απενεργοποίηση µιας ετικέτας απαιτεί ανθρώπινη 
µεσολάβηση, τότε ο έλεγχος θα έχει ως αποτέλεσµα πρόσθετη εργατική 
δαπάνη, η οποία µπορεί να είναι σηµαντική ιδιαίτερα για συστήµατα τα οποία 
επεξεργάζονται µεγάλο αριθµό ετικετών. Σε µια τέτοια περίπτωση η χρήση 
RFID θα έχει σηµαντικό µειονέκτηµα έναντι άλλων τεχνολογιών. 
• Ακόµα κι αν η διαδικασία ενεργοποίησης και απενεργοποίησης της ετικέτας 
γίνεται αυτόµατα, θα παρουσιάζει µία χρονική καθυστέρηση που ίσως να µην 
είναι αποδεκτή σε ευαίσθητες ως προς το χρόνο εφαρµογές. 
4.4.2.7 ∆ιακόπτης Ενεργοποίησης Ετικέτας 
Περιγραφή Ελέγχου: Η ετικέτα παραµένει συνεχώς απενεργοποιηµένη εκτός αν 
κάποιος χρήστης ή χειριστής πιέσει ένα διακόπτη στην ετικέτα για να την 
ενεργοποιήσει. Όταν ο διακόπτης παραµένει πιεσµένος η ετικέτα έχει τη δυνατότητα 
επικοινωνίας, ενώ όταν ο διακόπτης απελευθερωθεί η ετικέτα επιστρέφει στην 
προκαθορισµένη κατάσταση απενεργοποίησης ούτως ώστε να µην µπορούν να 
διεξαχθούν συναλλαγές. 
Εφαρµογή Ελέγχου: Είναι κατάλληλη λύση κυρίως για έλεγχο πρόσβασης ή 
αυτόµατες εφαρµογές πληρωµής στις οποίες ο κάτοχος της ετικέτας επιθυµεί ή 
χρειάζεται τον έλεγχο κατά τη διάρκεια που γίνονται οι συναλλαγές της ετικέτας. 
Πλεονεκτήµατα: Ο συγκεκριµένος τύπος διακόπτη παρέχει στο χρήστη τη 
δυνατότητα φυσικού ελέγχου όποτε και όπου µπορεί η ετικέτα να ανταποκριθεί στον 
αναγνώστη. Συνεπώς αυτός ο έλεγχος αποτελεί µέτρο προστασίας έναντι της απειλής 
κρυφακούσµατος και της µη εξουσιοδοτηµένης εκτέλεσης εντολών στην ετικέτα, που 
µετριάζει τους αντίστοιχους κινδύνους που προκύπτουν από τέτοιες εχθρικές 
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ενέργειες. Έτσι, οι ενδεχόµενες προσπάθειες κρυφακούσµατος περιορίζονται στην 
άµεση περιοχή γύρω από τους εξουσιοδοτηµένους αναγνώστες ενώ οι προσπάθειες 
ιχνηλάτισης πέραν αυτής της περιοχής δεν είναι δυνατές. 
 Ο έλεγχος προσφέρει επίσης τη σιγουριά ότι ένα πρόσωπο κατέχει εις γνώση 
του την ετικέτα και δεν την έχει αποχωριστεί σκόπιµα ή αθέλητα. Για παράδειγµα, ο 
έλεγχος µπορεί να είναι χρήσιµος σε εφαρµογές πληρωµών ή ελέγχου πρόσβασης 
στις οποίες ο αντικειµενικός σκοπός είναι η ακριβής µέτρηση των ατόµων που έχουν 
παρουσία εκεί και να εµποδίσει επιπλέον ετικέτες που δεν χρησιµοποιούνται να 
ανακατευτούν στην ακρίβεια της µέτρησης. 
Μειονεκτήµατα : Ο έλεγχος εµφανίζει τα ακόλουθα µειονεκτήµατα : 
• Η ανάγκη ενεργοποίησης της ετικέτας από το χρήστη απαιτεί µία ελάχιστη 
έστω γνώση κατευθυντήριων οδηγιών που µπορεί να προσθέτει κάποιο 
κόστος ή καθυστέρηση στην επιχειρηµατική διαδικασία. Ο χρήστης για 
παράδειγµα πρέπει να γνωρίζει πότε και για πόσο χρονικό διάστηµα θα πρέπει 
να ενεργοποιήσει την ετικέτα. 
• Μερικοί χρήστες µπορεί να θεωρήσουν την ενεργοποίηση του διακόπτη 
ενοχλητική διαδικασία, κάτι το οποίο µπορεί να καθυστερήσει την αποδοχή 
της τεχνολογίας από τους χρήστες. 
• Ένας διακόπτης αυτού του είδους θα µπορούσε να αποσπάσει την προσοχή 
του χρήστη από άλλες λειτουργίες που εκτελεί. Για παράδειγµα, δεν είναι 
κατάλληλος έλεγχος για ένα σύστηµα αυτόµατης πληρωµής διοδίων διότι ο 
χρήστης πρέπει να έχει και τα δύο χέρια διαθέσιµα για την οδήγηση του 
οχήµατος. 
4.4.2.8 Σφυγµοµέτρηση Ετικετών 
Περιγραφή Ελέγχου: Ο αναγνώστης εξετάζει περιοδικά την ετικέτα για να 
προσδιορίσει τη συνεχή παρουσία και την κατάσταση λειτουργίας της. 
Εφαρµογή Ελέγχου: Κατάλληλος έλεγχος για εφαρµογές που αφορούν έλεγχο 
διαδικασίας και διαχείριση αγαθών στις οποίες η αντικειµενική επιδίωξη είναι η 
περιοδική ή η σχεδόν συνεχής παρακολούθηση και έλεγχος της κατάστασης. Στα 
παραδείγµατα περιλαµβάνονται ιατρικές εγκαταστάσεις που απαιτούν απογραφή 
ειδικών ιατρικών εφοδίων σε πραγµατικό χρόνο και συστήµατα συλλογής δεδοµένων 
από ανιχνευτές. Η µέθοδος είναι επίσης κατάλληλη για επιχειρηµατικές διαδικασίες 
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υψηλής αξίας που χρειάζονται πρώιµες ενδείξεις όταν υπάρχουν αποτυχίες του 
συστήµατος ή προβλήµατα απόδοσης. Ο έλεγχος είναι πολύ αποτελεσµατικός σε 
εφαρµογές στις οποίες πρόσβαση στις ετικέτες έχουν άτοµα εµπιστοσύνης ή όπου η 
αφαίρεση της ετικέτας δεν είναι εφικτή. 
Πλεονεκτήµατα: Οι χειριστές αποκτούν εγκαίρως πληροφορίες για αποτυχίες του 
συστήµατος, κλοπές αντικειµένων και ασυνήθιστες περιβαλλοντολογικές συνθήκες 
έχοντας έτσι τη δυνατότητα να δράσουν νωρίς και να επιλύσουν τα όποια 
προβλήµατα που έχουν παρουσιαστεί. 
Μειονεκτήµατα: Η σφυγµοµέτρηση ετικετών : 
• Μειώνει τη διάρκεια ζωής των µπαταριών ενεργητικών και ηµιενεργητικών 
ετικετών. 
• Μπορεί να µην ανιχνεύσει κρίσιµα γεγονότα εάν η συχνότητα της διαδικασίας 
είναι πολύ χαµηλή. 
• Μπορεί να προκαλέσει κίνδυνο διαρροής επιχειρηµατικών πληροφοριών εάν 
δώσει τη δυνατότητα σε ένα εχθρό να εκτελέσει ανάλυση επικοινωνίας, να 
ανιχνεύσει ετικέτες ή να στοχοποιήσει ετικέτες, ενέργειες που δεν θα ήταν 
εφικτές αν οι ετικέτες παρέµεναν σιωπηλές. 
• Σε µερικές περιπτώσεις µπορεί να εξαπατηθεί αν κάποιος αφαιρέσει την 
ετικέτα από το αντικείµενο, πάρει το αντικείµενο και αφήσει την ετικέτα σε 
σηµείο όπου θα συνεχίζει να εκπέµπει σήµατα της παρουσίας της προς τους 
αναγνώστες. 
 
4.4.3 Έλεγχος Πρόσβασης στη Μνήµη Ετικέτας 
Οι επί του παρόντος διαθέσιµοι τεχνικοί έλεγχοι για την προστασία των 
δεδοµένων ετικέτας είναι οι ακόλουθοι : 
• Ο έλεγχος πρόσβασης στη µνήµη ετικέτας ο οποίος µπορεί να περιορίσει τη 
χρήση εντολών στην ετικέτα και να προστατεύσει τα δεδοµένα που είναι 
αποθηκευµένα στη µνήµη της ετικέτας. 
• Η απόκρυψη των δεδοµένων ετικέτας. 
• Η εντολή kill που µπορεί να εµποδίσει τη διαδοχική µη εξουσιοδοτηµένη 
χρήση της ετικέτας. 
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• Η φυσική προστασία της ετικέτας σε σχέση µε το αντικείµενο µε το οποίο 
είναι συνδεδεµένη. 
Οι προαναφερθέντες έλεγχοι περιγράφονται µε µεγαλύτερη λεπτοµέρεια στη 
συνέχεια. 
4.4.3.1 Έλεγχος Πρόσβασης στη Μνήµη Ετικέτας 
Περιγραφή Ελέγχου: Πολλές ετικέτες υποστηρίζουν µία χαρακτηριστική λειτουργία 
κλειδώµατος lock που προστατεύεται µε κωδικό η οποία παρέχει προστασία 
ανάγνωσης ή εγγραφής στη µνήµη. Σε κάποιες τεχνολογίες RFID η λειτουργία 
κλειδώµατος είναι µόνιµη ενώ σε άλλες είναι αντιστρεπτή. Για παράδειγµα στην 
EPC global Class-1 Generation-2 υπάρχουν πέντε περιοχές µνήµης που κάθε µία 
µπορεί να προστατευθεί µε χρήση της εντολής lock. Η προστασία της µνήµης µπορεί 
να είναι αµφότερη για ανάγνωση και εγγραφή ή µόνο για εγγραφή ανάλογα µε τις 
παραµέτρους που δίνονται µαζί µε την εντολή. Το πρότυπο EPC global Class-1 
Generation-2 UHF διαθέτει επίσης τη λειτουργία permalock η οποία αν 
χρησιµοποιηθεί θα κάνει τη κατάσταση lock (κλειδωµένη ή ξεκλείδωτη) µόνιµη σε 
ολόκληρη ή σε ένα µέρος της µνήµης της ετικέτας.  
Επίσης, υπάρχει η ISO/IEC 18000-3 Mode 2 που υποστηρίζει προστασία 
ανάγνωσης και εγγραφής σε όλες τις περιοχές της µνήµης µε ένα 48-bit κωδικό 
πρόσβασης µνήµης. Ακόµα, το πρότυπο ISO/IEC 18000-3 Mode 2 περιγράφει ένα 
«δείκτη κλειδώµατος» (lock pointer) που είναι µία διεύθυνση µνήµης. Όλες οι 
περιοχές της µνήµης µε χαµηλότερη διεύθυνση από το lock pointer έχουν προστασία 
εγγραφής ενώ οι περιοχές µνήµης που είναι πάνω από το δείκτη διεύθυνσης δεν 
έχουν προστασία.  
 Η αποτελεσµατικότητα των ελέγχων αυτού του είδους εξαρτάται από τη 
σωστή διαχείριση των κωδικών. 
Εφαρµογή Ελέγχου: Κατάλληλο για όλες τις εφαρµογές που αποθηκεύουν 
δεδοµένα στις ετικέτες. 
Πλεονεκτήµατα: Μία εντολή προστασίας εγγραφής lock θα εµποδίσει την µεταβολή 
των περιεχοµένων της µνήµης της ετικέτας. Μία εντολή προστασίας ανάγνωσης lock 
θα εµποδίσει τους µη εξουσιοδοτηµένους χρήστες να διαβάσουν ή να αποκτήσουν 
πρόσβαση στα δεδοµένα των ετικετών. 
Μειονεκτήµατα: Υπάρχουν οι εξής αδυναµίες : 
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• Το µήκος λέξης των κωδικών που χρησιµοποιούν οι περισσότερες ετικέτες 
είναι πολύ µικρό για να προσφέρει σηµαντική προστασία πρόσβασης στη 
µνήµη. Ακόµα κι όταν η τεχνολογία υποστηρίζει µεγαλύτερο µήκος λέξης 
κωδικών, η διαχείριση των κωδικών είναι πολύπλοκη. 
• Το κλείδωµα της µνήµης της ετικέτας δεν εµποδίζει την απώλεια δεδοµένων 
λόγω ηλεκτροµαγνητικής παρεµβολής ή φυσικής καταστροφής της ετικέτας.  
4.4.3.2 Απόκρυψη ∆εδοµένων προ Εγγραφής  
Περιγραφή Ελέγχου: Η απόκρυψη των δεδοµένων που αποθηκεύονται στην ετικέτα 
γίνεται πριν αυτά εγγραφούν στην ετικέτα. Έτσι ο έλεγχος δεν απαιτεί διαδικασίες 
απόκρυψης ή αποκωδικοποίησης των δεδοµένων από την ετικέτα. Η απόκρυψη 
εκτελείται είτε από τον αναγνώστη, το middleware ή από άλλη συνιστώσα κάποιου 
υποσυστήµατος. 
Εφαρµογή Ελέγχου: Κατάλληλος έλεγχος για όλες τις εφαρµογές που αποθηκεύουν 
πρόσθετα δεδοµένα πέραν του αριθµού ταυτοποίησης στην ετικέτα και πρέπει να 
κρατηθούν εµπιστευτικά στην ετικέτα. Αν οι λειτουργίες απόκρυψης και 
αποκωδικοποίησης των δεδοµένων εκτελούνται στο backend τότε απαιτείται 
πρόσβαση στο δίκτυο για να διαβαστεί το περιεχόµενο των δεδοµένων που είναι 
αποθηκευµένα στην ετικέτα. Η τελευταία απαίτηση καθιστά τον έλεγχο ακατάλληλο 
για κινητούς αναγνώστες οι οποίοι δεν έχουν πάντα πρόσβαση στο δίκτυο σε 
πραγµατικό χρόνο. 
Πλεονεκτήµατα: Η απόκρυψη δεδοµένων προστατεύει ευαίσθητα δεδοµένα στην 
ετικέτα από άτοµα µε µη εξουσιοδοτηµένη πρόσβαση στις ετικέτες. 
Μειονεκτήµατα: Υπάρχουν τα πιο κάτω µειονεκτήµατα : 
• Η απόκρυψη δεδοµένων χρειάζεται ένα σύστηµα διαχείρισης κλειδιών το 
οποίο µπορεί να είναι πολύπλοκο στη διαχείριση και το χειρισµό του. 
• Η αποστολή δεδοµένων ετικέτας σε στοιχεία του δικτύου για την 
κρυπτογράφηση ή αποκρυπτογράφησή τους συνιστά µία λανθάνουσα 
κατάσταση η οποία σε συνδυασµό µε το χρόνο που χρειάζεται για την 
ολοκλήρωση των κρυπτογραφικών λειτουργιών µπορεί να παρουσιάσει µία 
µη αποδεκτή καθυστέρηση σε συστήµατα RFID που απαιτούν πολύ γρήγορες 
συναλλαγές ανάγνωσης και εγγραφής. 
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4.4.3.3 Χαρακτηριστικό Kill 
Περιγραφή Ελέγχου: Η χρήση του χαρακτηριστικού kill µε τη χρησιµοποίηση µιας 
εξ αποστάσεως εντολής καθιστά µόνιµα ανίκανη την ετικέτα να λειτουργήσει. Η πιο 
κοινή υλοποίηση του χαρακτηριστικού αυτού είναι η εντολή EPC global kill. Όταν 
χρησιµοποιηθεί µια εντολή kill, η ετικέτα απενεργοποιείται και δεν ανταποκρίνεται 
πλέον σε σήµατα αναγνώστη. Οι εντολές kill συνοδεύονται από αντίστοιχους 
συνθηµατικούς κωδικούς για να επιτραπεί η εκτέλεσή τους. Για παράδειγµα, υπάρχει 
η εντολή EPC global Class-1 Generation-2 kill που χρησιµοποιεί κωδικό 32-bit. 
Εφαρµογή Ελέγχου: Κατάλληλος έλεγχος για εφαρµογές RFID που αντιµετωπίζουν 
κινδύνους διαρροής επιχειρηµατικών πληροφοριών ή προσωπικών δεδοµένων όταν 
πλέον οι ετικέτες έχουν εξυπηρετήσει τους λειτουργικούς σκοπούς για τους οποίους 
προορίζονταν. Για παράδειγµα, όταν οι ετικέτες έχουν φύγει από την αλυσίδα 
προµηθειών όπου χρησιµοποιούνταν για απογραφές και άλλους ελέγχους δεν 
εξυπηρετούν πλέον άλλους σκοπούς λειτουργίας.  
Πλεονεκτήµατα: Η χρήση της εντολής kill εµποδίζει την ακατάλληλη ή µη 
εξουσιοδοτηµένη επαναχρησιµοποίηση της ετικέτας. Αρχικά ο σχεδιασµός και η 
υλοποίηση του kill στις ετικέτες EPC global, που είναι οι µόνες ετικέτες βασισµένες 
σε πρότυπο που υποστηρίζουν εντολή kill, έγινε κυρίως για την προστασία των 
προσωπικών δεδοµένων των καταναλωτών. Παρέχει όµως και προστασία από 
ακατάλληλη πρόσβαση στα δεδοµένα ετικετών που χρησιµοποιούνται στις 
επιχειρηµατικές διαδικασίες. Για παράδειγµα, πεταµένες ετικέτες από προϊόντα που 
ένας οργανισµός ή άτοµο έχει αγοράσει ή χρησιµοποιεί, µπορεί να διαβαστούν από 
εχθρούς για την απόκτηση πρόσβασης σε δεδοµένα. 
Μειονεκτήµατα: Υπάρχουν τα εξής µειονεκτήµατα : 
• Η ύπαρξη δυνατότητας εντολής kill αποτελεί σηµαντική απειλή για ένα 
σύστηµα RFID που χρησιµοποιείται για επιχειρηµατική διαδικασία. Αν ένας 
εχθρός µάθει τον κωδικό για την εντολή kill µπορεί να απενεργοποιήσει 
ετικέτες που θα έπρεπε να βρίσκονται σε λειτουργία µε αποτέλεσµα η 
υποστηριζόµενη εφαρµογή να µην λειτουργεί κανονικά αφού οι συναλλαγές 
µε τις απενεργοποιηµένες ετικέτες δεν είναι δυνατό να γίνουν. Αυτός ο 
κίνδυνος γίνεται ιδιαίτερα αξιοπρόσεκτος αν έχει δοθεί ο ίδιος κωδικός σε 
πολλαπλό αριθµό ετικετών, δίνοντας έτσι τη δυνατότητα σε κάποιο εχθρό που 
έχει µάθει ένα µόνο κωδικό να απενεργοποιήσει µεγάλο αριθµό ετικετών. 
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• Αφού έχει γίνει χρήση του kill δεν µπορεί να χρησιµοποιηθεί η ετικέτα σε 
περαιτέρω εφαρµογές που εµπλέκουν το αντίστοιχο αντικείµενο. 
• Αν εκχωρηθεί ένας αδύναµος κωδικός, δηλαδή µικρού µήκους ή 
προβλέψιµος, για την εντολή kill, τότε µη εξουσιοδοτηµένες πλευρές µπορούν 
να απενεργοποιήσουν την ετικέτα αν το θελήσουν. Εκτός αυτού, όσο 
περισσότερο διάστηµα διατηρείται ο ίδιος κωδικός τόσο πιο πιθανή θα γίνεται 
η έκθεσή του. 
• Τα αποθηκευµένα δεδοµένα στην ετικέτα παραµένουν στη µνήµη της ετικέτας 
και µετά τη χρήση του kill, αν και δεν µπορούν να προσπελαστούν ασύρµατα. 
Εποµένως κάποιος που έχει φυσική πρόσβαση στην ετικέτα και διαθέτει τις 
κατάλληλες γνώσεις και τον ειδικό εξοπλισµό που απαιτείται µπορεί να 
προσπελάσει τα δεδοµένα στη µνήµη. 
• Παρόλο που η εντολή kill προστέθηκε στις ετικέτες ως πιθανή λύση για 
κινδύνους που αφορούν προσωπικά δεδοµένα οι καταναλωτές δεν µπορούν 
εύκολα να εξακριβώσουν κατά πόσο η ετικέτα έχει απενεργοποιηθεί. 
Επιπλέον, οι τυπικοί καταναλωτές δεν µπορούν εύκολα να χρησιµοποιήσουν 
την εντολή kill αφού η όλη διαδικασία απαιτεί τη χρήση ενός αναγνώστη και 
τη γνώση του κωδικού της εντολής kill. 
4.4.3.4 Αντίσταση σε Παραποιήσεις στην Ετικέτα 
Περιγραφή Ελέγχου: Συγκεκριµένου τύπου ετικέτες RFID διαθέτουν τρόπους 
αντίστασης ή ευδιάκριτα χαρακτηριστικά για παραποιήσεις στην ετικέτα, που 
βοηθούν ως προληπτικό µέτρο για εχθρικές προσπάθειες µεταβολής των ετικετών ή 
αφαίρεσής τους από τα αντικείµενα στα οποία είναι προσαρτηµένες. Ένας απλός 
τύπος αντίστασης είναι η χρήση µίας εύθραυστης κεραίας. Αν µια ετικέτα αυτού του 
τύπου αφαιρεθεί, σπάζει η κεραία και ως εκ τούτου η ηλεκτρική σύνδεση µε την 
κεραία γίνεται δύσκολη µε αποτέλεσµα η ετικέτα να µην µπορεί να λειτουργήσει. 
Επίσης, µε τη χρήση παρόµοιων µεθόδων ένα πολύπλοκο σύστηµα RFID µπορεί να 
παρακολουθήσει και να ελέγξει τα αντικείµενα που σχετίζονται µε τις ετικέτες, 
εξασφαλίζοντας ότι τα αντικείµενα δεν έχουν παραποιηθεί, µεταβληθεί ή υποβληθεί 
σε ακραίες συνθήκες. 
Εφαρµογή Ελέγχου: Κατάλληλη µέθοδος για εφαρµογές στις οποίες οι ετικέτες 
βρίσκονται συχνά εκτός του άµεσου ελέγχου του οργανισµού που υλοποιεί την 
εφαρµογή και συνεπώς είναι ευάλωτες σε παραποιήσεις. Οι µέθοδοι αυτού του τύπου 
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είναι διαθέσιµες µόνο σε ειδικές ετικέτες RFID που έχουν σχεδιαστεί για την 
υποστήριξη συγκεκριµένων αγοραστικών απαιτήσεων. 
Πλεονεκτήµατα: Ο έλεγχος βοηθά στην παρεµπόδιση εχθρικών προσπαθειών 
αποσύνδεσης της ετικέτας από το αντίστοιχο αντικείµενο. Η χρήση πιο πολύπλοκων 
ετικετών αυτού του είδους παρέχει καλύτερη ικανότητα παρακολούθησης της 
κατάστασης των σχετικών αντικειµένων ώστε να εξασφαλιστεί ότι αυτά δεν έχουν 
ανοιχτεί, παραποιηθεί, καταστραφεί ή υποβληθεί σε ακραία θερµοκρασία, υγρασία ή 
κάποιο δυνατό χτύπηµα. 
Μειονεκτήµατα: Κάποιοι έµπειροι εχθροί ίσως να έχουν την ικανότητα να 
ανατρέψουν τους µηχανισµούς αντίστασης της ετικέτας επιδιορθώνοντας, για 
παράδειγµα, την εύθραυστη κεραία της ετικέτας. Επίσης, οι µέθοδοι αυτοί δεν 
αποτρέπουν την κλοπή ή καταστροφή της ετικέτας ή των αντίστοιχων αντικειµένων. 
 
 
 
 
 
 
 
 
5  
Έξυπνες Κάρτες (Smart Cards) 
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5.1 Εισαγωγή 
Αν και το όνοµα  «έξυπνη κάρτα » (smart card) διεγείρει τη φαντασία, ο όρος 
αυτός είναι διφορούµενος και χρησιµοποιείται µε πολλούς διαφορετικούς τρόπους. Ο 
διεθνής οργανισµός για την τυποποίηση (ISO) χρησιµοποιεί τον όρο «Κάρτα µε 
Ολοκληρωµένο Κύκλωµα» (Integrated Circuit Card ή πιο σύντοµα ICC) για να 
περικλείει όλες εκείνες τις συσκευές στις οποίες ένα ολοκληρωµένο κύκλωµα 
περιέχεται (είναι ενσωµατωµένο) σε µια πλαστική κάρτα και είναι σύµφωνες µε τις 
περιγραφές του ISO.  Η κάρτα είναι παρόµοια µε µια τραπεζική κάρτα αυτόµατης 
ανάληψης ή µια πιστωτική κάρτα, οι οποίες έχουν µια µαγνητική ταινία στο πίσω 
µέρος τους, χωρίς όµως την λωρίδα αυτή. Στο ενσωµατωµένο κύκλωµα της κάρτας 
µπορούν να αποθηκευτούν διάφορες πληροφορίες, ενώ το µέγεθος τους τις καθιστά 
πολύ εύκολα µεταφέρσιµες, µε αποτέλεσµα οι έξυπνες κάρτες να έχουν ένα πολύ 
µεγάλο εύρος εφαρµογών.   
Μια έξυπνη κάρτα έχει το µέγεθος µιας κοινής πιστωτικής κάρτας, µπορεί να 
αποθηκεύει αλλά και να επεξεργάζεται δεδοµένα (ανάλογα µε το είδος της κάρτας), 
µέσω ηλεκτρονικών κυκλωµάτων πυριτίου που είναι εµφυτευµένα στο υπόστρωµα 
της. Σχεδόν όλοι σήµερα χρησιµοποιούµε έξυπνες κάρτες. Έξυπνη κάρτα είναι η 
κάρτα SIM του κινητού µας τηλεφώνου, µια κάρτα η οποία περιέχει το ιατρικό 
ιστορικό µας, ή µια κάρτα e-pass που χρησιµοποιούµε στα διόδια. Η έξυπνη κάρτα 
είναι µια συσκευή η οποία µπορεί να αποθηκεύει δεδοµένα και να εκτελεί εντολές. 
∆εν είναι παρά ένας µικροϋπολογιστής µε µέγεθος περίπου 25mm2. Συνήθως αυτό το 
τσιπ ενσωµατώνεται σε µια πλαστική κάρτα που έχει µέγεθος όσο µια πιστωτική 
κάρτα. 
 
     Σχήµα 5.1: Τυπική έξυπνη Κάρτα 
 
Η έξυπνη κάρτα (smart card) είναι στην ουσία ένας µικρός υπολογιστής. Αυτό 
που την κάνει «έξυπνη» είναι ότι έχει ενσωµατωµένα ένα µικροεπεξεργαστή και 
µνήµη που της δίνουν τη δυνατότητα επεξεργασίας και αποθήκευσης µεγάλου όγκου 
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δεδοµένων. Η Κεντρική Μονάδα Επεξεργασίας µίας έξυπνης κάρτας είναι συνήθως 
ένας 8-bit µικροεπεξεργαστής, αν και οι τελευταίες εξελίξεις στην τεχνολογία 
επιτρέπουν τη χρήση και 32-bit επεξεργαστών. Προκειµένου να επικοινωνήσει ένας 
υπολογιστής µε µία έξυπνη κάρτα, θα πρέπει η κάρτα να τοποθετηθεί µέσα ή κοντά 
(ανάλογα µε το είδος της κάρτας που χρησιµοποιείται) σε µία συσκευή ανάγνωσης 
(smart card reader) η οποία είναι συνδεδεµένη µε τον υπολογιστή.  
Η δυνατότητα αποθήκευσης δεδοµένων σε µία έξυπνη κάρτα είναι πολύ 
µεγαλύτερη από αυτή µίας πιστωτικής. Ενώ µία πιστωτική κάρτα µπορεί να 
αποθηκεύσει το πολύ 125 bytes, η αντίστοιχη δυνατότητα µίας έξυπνης κάρτας 
εκτείνεται µεταξύ 1 και 64 Κbyte(s). 
Προφανώς, η δυνατότητα αποθήκευσης µεγάλου όγκου δεδοµένων είναι ένα 
από τα πλεονεκτήµατα της χρήσης έξυπνων καρτών, αλλά εξίσου σηµαντικό είναι ότι 
τα αποθηκευµένα δεδοµένα µπορούν να προστατευθούν από οποιαδήποτε µη 
εξουσιοδοτηµένη πρόσβαση ή προσπάθεια παραποίησης. Εξαιτίας αυτού του υψηλού 
επιπέδου ασφαλείας, οι έξυπνες κάρτες συχνά χρησιµοποιούνται από χρήστες 
κρυπτογραφικών συστηµάτων για την ασφαλή αποθήκευση κρίσιµων πληροφοριών.  
Το κόστος µίας έξυπνης κάρτας είναι σχετικά µικρό και εξαρτάται κυρίως από 
το µέγεθος της µνήµης και από το λογισµικό που χρησιµοποιείται για τη λειτουργία 
της. Το λογισµικό αυτό τρέχει πάνω στην κάρτα (on-board software) και ανάλογα µε 
το είδος της κάρτας µπορεί να εκτείνεται από ένα απλό λειτουργικό σύστηµα µε 
δυνατότητες κρυπτογράφησης, ελέγχου πρόσβασης, και σύστηµα αρχείων µέχρι πιο 
πολύπλοκα περιβάλλοντα που υποστηρίζουν τη χρήση υψηλού επιπέδου γλωσσών 
προγραµµατισµού (όπως η C και η Java) για την προσθήκη στην κάρτα νέων 
εφαρµογών ακόµα και µετά την αγορά της από τον τελικό χρήστη. 
Απαραίτητη προϋπόθεση για τη λειτουργία µίας έξυπνης κάρτας είναι  η 
ύπαρξη µίας κατάλληλης συσκευής ανάγνωσης. Οι περισσότερες όµως εταιρίες 
κατασκευής υλικού υπολογιστών δεν περιλαµβάνουν µία τέτοια συσκευή στον 
εξοπλισµό των βασικών τους προϊόντων, παρόλο που το κόστος τους έχει µειωθεί 
σηµαντικά τα τελευταία χρόνια. Η προσθήκη µίας συσκευής ανάγνωσης έξυπνης 
κάρτας στο υλικό ενός ηλεκτρονικού υπολογιστή γίνεται ακόµα πιο δύσκολη αν 
ληφθεί υπόψη ότι, ελλείψει ενός κοινού προτύπου συµβατότητας κάρτας-συσκευής, 
κάθε κάρτα θέλει συγκεκριµένη συσκευή ανάγνωσης για να λειτουργήσει. Για την 
αντιµετώπιση του προβλήµατος αυτού οι εταιρίες έχουν κατασκευάσει ειδικές 
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συσκευές, που ονοµάζονται USB tokens. Οι συσκευές αυτές είναι σχεδιασµένες για 
να λειτουργούν ακριβώς όπως οι έξυπνες κάρτες µε τη διαφορά ότι δεν εισάγονται σε 
µία συγκεκριµένη συσκευή ανάγνωσης, αλλά σε µία θύρα USB που υπάρχει σε όλους 
τους σύγχρονους υπολογιστές. 
Σε κάθε περίπτωση η τεχνολογία των έξυπνων καρτών είναι πολλά 
υποσχόµενη και αναπτύσσεται µε γρήγορους ρυθµούς. Όλο και περισσότεροι πολίτες 
παγκοσµίως απολαµβάνουν τα προνόµια της χρήσης µίας έξυπνης κάρτας στην 
καθηµερινή τους ζωή. 
 
5.2 Ιστορία των έξυπνων καρτών 
Η ιδέα της χρήση πλαστικών καρτών για την εξυπηρέτηση καθηµερινών 
αναγκών γεννήθηκε στις ΗΠΑ στις αρχές της δεκαετίας του ΄50. Οι πρώτες κάρτες 
περιελάµβαναν µόνο το όνοµα της εταιρείας που τις εξέδωσε, κάποια προσωπικά 
στοιχεία του ιδιοκτήτη τους και έναν αριθµό που τις χαρακτήριζε. Η ανάγκη για 
περισσότερη ασφάλεια, ως προς τις συναλλαγές που γίνονταν µε τις κάρτες αυτές, 
οδήγησε στη δηµιουργία των καρτών µε µαγνητική ταινία µε τη µορφή που τις 
ξέρουµε σήµερα. Οι κάρτες αυτές, που είναι γνωστές και ως πιστωτικές κάρτες 
χρησιµοποιούνται από τους κατόχους τους για τραπεζικές συναλλαγές, όπως 
κατάθεση και ανάληψη χρηµάτων, αλλά και για εµπορικές συναλλαγές 
αντικαθιστώντας τα πραγµατικά χρήµατα. Η εξέλιξη στην τεχνολογία της 
µικροηλεκτρονικής οδήγησε σε αυτό που σήµερα γνωρίζουµε ως έξυπνη κάρτα. Ο 
όρος «έξυπνη κάρτα» επινοήθηκε το 1980 από έναν Γάλλο εκδότη, τον Roy Bright, 
αλλά η ιδέα µιας κάρτας µε ενσωµατωµένο ένα ολοκληρωµένο κύκλωµα είχε ήδη 
πατενταριστεί το 1968 από δύο γερµανούς µηχανικούς, τον Jurgen Dethloff και τον 
Helmut Grotrupp. Την ίδια πατέντα παρουσίασε ανεξάρτητα το 1970 στην Ιαπωνία ο 
Kunitaka Arimura. Το πραγµατικό βήµα όµως προς την τεχνολογία των έξυπνων 
καρτών έγινε στη Γαλλία από τον Roland Moreno το 1974, αφού ήταν τότε που 
µπόρεσε η βιοµηχανία των ηµιαγωγών να παράγει τα απαραίτητα ολοκληρωµένα 
κυκλώµατα σε αποδεκτές τιµές. Η πρώτη έξυπνη κάρτα κατασκευάστηκε το 1979 
από τη Motorola για χρήση στο γαλλικό τραπεζικό σύστηµα, ενώ πάλι στη Γαλλία το 
1984 εφαρµόστηκε µε επιτυχία ένα µεγάλο πιλοτικό πρόγραµµα µε έξυπνες 
τηλεφωνικές κάρτες (τηλεκάρτες). Τα ολοκληρωµένα κυκλώµατα που 
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χρησιµοποιούνται σε µία τηλεκάρτα είναι σχετικά µικρά, απλά και φτηνά 
ολοκληρωµένα κυκλώµατα µνήµης, τα οποία είναι κατάλληλα σχεδιασµένα ώστε το 
διαθέσιµο χρηµατικό υπόλοιπο της κάρτας να µειώνεται ανάλογα µε τη χρήση. 
Ολοκληρωµένα κυκλώµατα µε µικροεπεξεργαστή, που είναι αρκετά µεγαλύτερα και 
πιο πολύπλοκα, χρησιµοποιήθηκαν αρχικά σε µεγάλες ποσότητες, σε εφαρµογές 
τηλεπικοινωνιών και συγκεκριµένα κινητών τηλεπικοινωνιών. Πρωτοπόρος στον 
τοµέα αυτό υπήρξε το Γερµανικό Ταχυδροµείο χρησιµοποιώντας το 1988 µία κάρτα 
µε µικροεπεξεργαστή που παρείχε εξουσιοδοτηµένη πρόσβαση στο αναλογικό δίκτυο 
κινητής τηλεφωνίας C-Netz. Η κίνηση αυτή άνοιξε το δρόµο για τη χρήση των 
έξυπνων καρτών στα µετέπειτα ψηφιακά GSM δίκτυα κινητής τηλεφωνίας. Η 
πρόοδος ήταν σηµαντικά µικρότερη στον τοµέα των τραπεζικών έξυπνων καρτών, 
εξαιτίας της µεγαλύτερης πολυπλοκότητας τους σε σχέση µε τις τηλεφωνικές κάρτες. 
Οι γαλλικές τράπεζες ήταν οι πρώτες που εισήγαγαν τη συναρπαστική αυτή 
τεχνολογία το 1984, αν και χρειάστηκε να περάσουν 10 χρόνια µέχρι οι κάρτες όλων 
των τραπεζών να αποκτήσουν µικροεπεξεργαστή. Το 1997 όλες οι γερµανικές 
τράπεζες χρησιµοποιούσαν έξυπνες κάρτες για τις συναλλαγές τους. Στις ΗΠΑ η 
τεχνολογία των έξυπνων καρτών δεν είχε την ανταπόκριση που είχε στην Ευρώπη. 
Για να εξοικειωθεί ο κόσµος µε τη νέα αυτή τεχνολογία, η Visa εξέδωσε στους 
Ολυµπιακούς Αγώνες της Ατλάντα το 1996 πάνω από 1,5 εκατοµµύριο έξυπνες 
κάρτες VISACash. Την ίδια χρονιά η Visa και η MasterCard χορηγούν έρευνες µε 
σκοπό την επίλυση του προβλήµατος της συµβατότητας των καρτών µε περιβάλλοντα 
προγραµµατισµού. Το αποτέλεσµα ήταν η δηµιουργία της JavaCard, που 
υποστηρίχθηκε από τη Visa, και το MultOS (Multi-application Operating System), 
που υποστηρίχθηκε από τη MasterCard.  
Σήµερα οι έξυπνες κάρτες χρησιµοποιούνται από εκατοµµύρια ανθρώπους 
παγκοσµίως και βρίσκουν εφαρµογές σε πολλούς τοµείς, όπως συστήµατα 
πληρωµών, τηλεπικοινωνίες, τραπεζικές συναλλαγές, υπηρεσίες υγείας καθώς και σε 
εφαρµογές κρυπτογράφησης, όπως η ψηφιακή υπογραφή. 
 
5.3 Εφαρµογές έξυπνων καρτών 
Με την ραγδαία ανάπτυξη της τεχνολογίας του ∆ιαδικτύου και του 
ηλεκτρονικού εµπορίου, οι έξυπνες κάρτες έγιναν αποδεκτές στην παγκόσµια αγορά 
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ως κάρτες προπληρωµένης αξίας και ως κάρτες αποθήκευσης δεδοµένων. Τα πεδία 
εφαρµογής τους όµως δεν περιορίζονται εκεί. Μπορούν να χρησιµοποιηθούν για τον 
έλεγχο πρόσβασης σε συγκεκριµένους χώρους, όπως πανεπιστήµια και επιχειρήσεις, 
ως κάρτες πιστοποίησης της ταυτότητας του κατόχου τους, καθώς επίσης και ως µέσο 
ηλεκτρονικής πληρωµής. Οι έξυπνες κάρτες έχουν επίσης χρησιµοποιηθεί στον τοµέα 
των µεταφορών και στον τοµέα της υγείας. Επίσης µε τη βοήθεια της τεχνολογίας 
των έξυπνων καρτών µπορούν να αποθηκευτούν πολλά «ευαίσθητα» δεδοµένα, όπως 
κωδικοί πρόσβασης, ώστε ο χρήστης να µη χρειάζεται να θυµάται απέξω ένα µεγάλο 
αριθµό κωδικών. Στην ενότητα αυτή θα περιγράψουµε ορισµένες σύγχρονες 
εφαρµογές των έξυπνων καρτών. Οι εφαρµογές αυτές µπορούν να 
κατηγοριοποιηθούν σε 6 βασικές κατηγορίες: Ηλεκτρονική Πληρωµή, Ασφάλεια και 
Πιστοποίηση Αυθεντικότητας, Μεταφορές, Τηλεπικοινωνίες, Εφαρµογές Εξυπηρέτησης 
Πελατών (loyalty cards) και Εφαρµογές Υγείας και Ασφάλισης. 
 
5.3.1 Ηλεκτρονική Πληρωµή 
Αν και ο πρωταρχικός τοµέας χρήσης των έξυπνων καρτών ήταν αυτός των 
τηλεπικοινωνιών, τα τελευταία χρόνια χρησιµοποιούνται ευρέως σε ένα διαφορετικό 
κοµµάτι της αγοράς, τα λεγόµενα ηλεκτρονικά συστήµατα πληρωµής. Στο µέλλον οι 
εφαρµογές του ηλεκτρονικού χρήµατος αναµένεται να αντικαταστήσουν τους 
συµβατικούς τρόπους πληρωµής και να περιλαµβάνουν αγορές µέσω παγκόσµιων 
δικτύων (e-commerce) καθώς και τηλεόραση επί πληρωµή (pay-per-view television). 
Υπάρχουν τρία βασικά µοντέλα ηλεκτρονικών πληρωµών µε χρήση έξυπνων καρτών: 
(α) πιστωτικές κάρτες (credit cards), στις οποίες η πληρωµή γίνεται µετά την 
προσφορά της υπηρεσίας (πληρωµή µετά), (β) χρεωστικές κάρτες (debit cards), στις 
οποίες οι πληρωµή γίνεται κατά την προσφορά της υπηρεσίας (πληρωµή τώρα) και 
(γ) το ηλεκτρονικό πορτοφόλι (electronic purse), στο οποίο η πληρωµή γίνεται πριν 
την προσφορά της υπηρεσίας (πληρωµή πριν). Η εφαρµογή που αναπτύσσεται 
περισσότερο τα τελευταία χρόνια είναι αυτή του ηλεκτρονικού πορτοφολιού την 
οποία και θα εξετάσουµε στην συνέχεια. 
5.3.1.1 Ηλεκτρονικό πορτοφόλι 
Με ένα «ηλεκτρονικό πορτοφόλι», ηλεκτρονικά χρήµατα «φορτώνονται» 
στην κάρτα πριν γίνει οποιαδήποτε πληρωµή. Όταν γίνει µία εµπορική συναλλαγή, το 
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υπόλοιπο της κάρτας µειώνεται κατά το ποσό της πληρωµής, και την ίδια στιγµή το 
ποσό αυτό µεταβιβάζεται στο ηλεκτρονικό πορτοφόλι του δεύτερου µέρους της 
συναλλαγής (συνήθως ο έµπορος). 
Παραδείγµατα χρήσεων αποτελούν οι ελεγχόµενοι χώροι στάθµευσης, διόδια 
σε δρόµους, πληρωµή εισιτηρίου σε µέσα µαζικής µεταφοράς (µετρό, τρένα, 
λεωφορεία), αγορά αναψυκτικών από µηχανήµατα που βρίσκονται σε δηµόσιους 
χώρους, αυτόµατη πληρωµή φωτοτυπιών σε δηµόσιες βιβλιοθήκες αλλά και αγορές 
καταναλωτικών ειδών σε κάθε είδους κατάστηµα. 
Οι χρηµατικές συναλλαγές µε χρήση του ηλεκτρονικού πορτοφολιού δεν 
απαιτούν συνήθως τη χρήση κάποιου κωδικού PIN. Με αυτό τον τρόπο, µπορεί να 
επιταχύνεται η συναλλαγή, αλλά ταυτοχρόνως δηµιουργείται πρόβληµα στην 
περίπτωση που η κάρτα χαθεί. Συνήθως τα ποσά που περιλαµβάνονται σε µία 
συναλλαγή µε ηλεκτρονικό πορτοφόλι είναι µικρά, οπότε µία πιθανή απώλεια δεν 
αποβαίνει καταστροφική. Η ευρεία χρήση του ηλεκτρονικού χρήµατος µπορεί να 
µειώσει το κόστος χειρισµού µεγάλων ποσών χρηµάτων από τράπεζες και εµπόρους. 
Για την επίτευξη του σκοπού αυτού, οι τραπεζικοί οργανισµοί έχουν θέσει σε 
εφαρµογή πολλά προγράµµατα χρήσης ηλεκτρονικού χρήµατος, όπως το Proton από 
τη BankSys, το VisaCash από τη Visa International και το Mondex από τη 
MasterCard. 
 
5.3.2 Ασφάλεια και Πιστοποίηση Αυθεντικότητας 
Εξαιτίας του υψηλού επιπέδου ασφαλείας που παρέχουν οι έξυπνες κάρτες, 
έχουν βρει µεγάλη αποδοχή στις εφαρµογές ασφάλειας και πιστοποίησης 
αυθεντικότητας του χρήστη. Στη συνέχεια θα εξετάσουµε κάποιες από αυτές τις 
εφαρµογές. 
5.3.2.1 Ψηφιακή υπογραφή και  ψηφιακά πιστοποιητικά 
Η ψηφιακή υπογραφή είναι µία τεχνολογία ειδικά σχεδιασµένη για να παρέχει 
ασφάλεια των µεταφερόµενων δεδοµένων µέσα σε ένα δίκτυο Υποδοµής ∆ηµοσίου 
Κλειδιού αλλά και για να πιστοποιεί την αυθεντικότητα του χρήστη στον οποίο 
ανήκει. Τα κλειδιά που απαιτούνται για την υλοποίηση τέτοιων εφαρµογών 
ασφαλείας, δηµόσιο και ιδιωτικό, µπορούν να δηµιουργηθούν είτε πάνω στην κάρτα 
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(on board key generation) είτε εκτός αυτής (off card key generation). Η έξυπνη κάρτα 
χρησιµοποιείται για την αποθήκευση του ιδιωτικού κλειδιού του χρήστη αλλά και για 
τη δηµιουργία της ψηφιακής υπογραφής. Στην πιο απλή περίπτωση, η ψηφιακή 
υπογραφή µπορεί να χρησιµοποιηθεί  για την ασφαλή αποστολή ηλεκτρονικού 
ταχυδροµείου αλλά και για περιπτώσεις ηλεκτρονικών πληρωµών, όπως για 
παράδειγµα η ψηφιακή υπογραφή ενός εµβάσµατος. 
Επίσης, µία έξυπνη κάρτα µπορεί να χρησιµοποιηθεί για την αποθήκευση 
ψηφιακών πιστοποιητικών ώστε να ελέγχεται το δικαίωµα πρόσβασης του χρήστη σε 
υπολογιστικά και δικτυακά συστήµατα. Η ασφάλεια εδώ αναφέρεται τόσο στην 
πιστοποίηση της ταυτότητας του χρήστη, όσο και στη δηµιουργία ιδιωτικών 
εικονικών δικτύων (VPN) για την πρόσβαση εταιρικών συστηµάτων σε δηµόσια 
δίκτυα, όπως για παράδειγµα το ∆ιαδίκτυο. 
5.3.2.2 Έλεγχος πρόσβασης 
Τα πιο γνωστά µέσα που παρέχουν πρόσβαση σε χώρους όπου φυλάσσονται 
σηµαντικά δεδοµένα και πληροφορίες είναι τα κλειδιά και οι µαγνητικές κάρτες. Το 
βασικό τους µειονέκτηµα είναι ότι µπορούν εύκολα να κλαπούν και να 
πλαστογραφηθούν παρέχοντας πρόσβαση σε µη εξουσιοδοτηµένα άτοµα. Το 
µειονέκτηµα αυτό έρχονται να καλύψουν οι έξυπνες κάρτες αφού, όχι µόνο είναι 
δύσκολο να πλαστογραφηθούν, αλλά µπορούν και να αποθηκεύσουν προσωπικές 
πληροφορίες του χρήστη όπως για παράδειγµα τα δικαιώµατα πρόσβασης που έχει σε 
συγκεκριµένους χώρους. Τα στοιχεία για την κίνηση ενός κατόχου έξυπνης κάρτας, 
µπορούν να αποθηκευτούν µέσα σε αυτήν, αποδεικνύοντας, σε περίπτωση που 
χρειαστεί, πού βρισκόταν µία δεδοµένη χρονική στιγµή. Οι κάρτες ελέγχου 
πρόσβασης βρίσκουν σηµαντική εφαρµογή σε επιχειρήσεις και πανεπιστήµια, 
δίνοντας στους χρήστες πρόσβαση σε συγκεκριµένα δεδοµένα, τµήµατα και 
εξοπλισµούς ανάλογα µε τη θέση τους. Παράδειγµα αποτελεί η κάρτα MCard που 
χρησιµοποιείται από 110.000 µέλη του πανεπιστηµίου Michigan. Σε αυτή υπάρχουν 
πληροφορίες για την ταυτότητα του κάθε φοιτητή και µπορεί να χρησιµοποιηθεί για 
χρηµατοοικονοµικές συναλλαγές, για έλεγχο πρόσβασης σε συγκεκριµένους χώρους 
του πανεπιστηµίου, για αγορά φαγητού, βιβλίων, για φωτοαντίγραφα και άλλες 
χρήσεις. 
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5.3.3 Μεταφορές 
Οι έξυπνες κάρτες µπορούν να βρουν εφαρµογή στον τοµέα των µεταφορών 
και να λειτουργήσουν ως εισιτήρια για τα µέσα µαζικής µεταφοράς, καθώς και για 
πληρωµή διοδίων ή χώρων στάθµευσης. Συνήθως χρησιµοποιούνται προπληρωµένες 
κάρτες χωρίς επαφή, από το υπόλοιπο των οποίων αφαιρείται το ανάλογο ποσό κάθε 
φορά που οι κάρτες περνάνε από το µηχάνηµα ανάγνωσης. Η χρήση τους στον τοµέα 
των µεταφορών έχει πλεονεκτήµατα όπως η εύκολη και γρήγορη εξυπηρέτηση χωρίς 
παρεµπόδιση της κυκλοφορίας, ειδικά στην περίπτωση των διοδίων. Με σκοπό να 
προσελκύσουν περισσότερους πελάτες, οι εταιρίες συγκοινωνιών που χρησιµοποιούν 
τις έξυπνες κάρτες, συνήθως επιβραβεύουν τους χρήστες τους µε ειδικές προσφορές 
όσο περισσότερο χρησιµοποιούν την κάρτα.  
 
5.3.4 Τηλεπικοινωνίες 
Οι τηλεπικοινωνίες είναι µία από τις µεγαλύτερες αγορές για τις εφαρµογές 
ηλεκτρονικών καρτών. Πάνω από το 70% των έξυπνων καρτών που εκδίδονται είναι 
κάρτες προπληρωµένης τηλεφωνίας και η αγορά αυτή θα συνεχίσει να αυξάνεται 
τουλάχιστον για τα επόµενα χρόνια. Οι έξυπνες κάρτες έχουν γίνει πλέον 
αναπόσπαστο κοµµάτι των κινητών τηλεπικοινωνιών. Η έξυπνη κάρτα που υπάρχει 
σε κάθε κινητό τηλέφωνο λέγεται SIM (Subscriber Identity Module) και έχει µεγάλες 
δυνατότητες σε υλοποίηση εφαρµογών και µνήµη. Μέσα στην κάρτα περιέχονται 
πληροφορίες που αφορούν το συνδροµητή αλλά και το δίκτυο κινητής τηλεφωνίας. 
Τέτοιες πληροφορίες είναι το νούµερο του συνδροµητή, πληροφορίες κοστολόγησης, 
κληθέντες αριθµοί και µηνύµατα SMS. Καθώς η χρήση τον κινητών τηλεφώνων 
αυξάνεται, αυξάνεται και η χρήση των καρτών SIM. 
 
5.3.5 Εφαρµογές εξυπηρέτησης πελατών (loyalty cards) 
Οι επιχειρήσεις λιανικού εµπορίου έχουν τη δυνατότητα να χρησιµοποιούν 
έξυπνες κάρτες προκειµένου να εξυπηρετούν ποιο αποτελεσµατικά τους πελάτες τους 
και να τους κρατούν πιστούς. Για παράδειγµα µπορούν να πριµοδοτούν τους πελάτες 
τους µε κάποιους πόντους σε κάθε τους αγορά και να τους επιβραβεύουν δίνοντας 
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τους δώρα µε την εξαργύρωση των πόντων αυτών, όταν φτάσουν σε ένα ορισµένο 
επίπεδο πόντων. 
Το γεγονός ότι οι πόντοι αποθηκεύονται στο ολοκληρωµένο κύκλωµα της 
κάρτας προσφέρει δύο βασικά πλεονεκτήµατα: 
1. ∆εν χρειάζεται να υπάρχει δίκτυο µεταξύ των καταστηµάτων προκειµένου να 
ενηµερώνεται µία κεντρική βάση µε τους πόντους του πελάτη. 
2.  Ο πελάτης επιβραβεύεται άµεσα µε την επίτευξη του ορίου πόντων, δίνοντάς του 
επιπλέον κίνητρο για αγορές. 
Με τον τρόπο αυτό οι επιχειρήσεις κρατούν πιστούς τους πελάτες τους, ενώ 
ταυτόχρονα παίρνουν πληροφορίες για τις καταναλωτικές τους συνήθειες, στοιχεία 
πολύτιµα τόσο για την στρατηγική marketing και πωλήσεων όσο και για την 
αποτελεσµατικότερη εξυπηρέτηση των πελατών τους. 
 
5.3.6 Εφαρµογές υγείας και ασφάλισης 
Οι ιατρικές έξυπνες κάρτες προσφέρουν µία νέα οπτική στις εφαρµογές 
υγείας. Μέσα στην κάρτα µπορούν να αποθηκεύονται πληροφορίες που αφορούν 
προσωπικά δεδοµένα του ασθενή, όπως από ποια ασφάλεια καλύπτεται, το ιατρικό 
του ιστορικό καθώς και πληροφορίες χρήσιµες σε περίπτωση έκτακτης ανάγκης. Οι 
πληροφορίες αυτές µπορούν να περιλαµβάνουν το όνοµα του ασθενή, ποιο άτοµο θα 
πρέπει να ειδοποιηθεί σε περίπτωση ανάγκης, καθώς και πιθανές ευαισθησίες και 
αντιδράσεις σε συγκεκριµένη φαρµακευτική αγωγή. Με τον τρόπο αυτό, οι 
πληροφορίες είναι έγκαιρα και έγκυρα διαθέσιµες στους ασθενείς και ιατρούς, 
υποστηρίζοντας και διευκολύνοντας σηµαντικά την ελεύθερη διακίνηση των ασθενών 
οι οποίοι µπορούν να ταξιδεύουν στο εσωτερικό και στο εξωτερικό φέροντας µαζί 
τους τον ασφαλιστικό και ιατρικό τους φάκελο. Πολλά νοσοκοµεία στη Γαλλία και τη 
Γερµανία έχουν αρχίσει να υλοποιούν αυτήν την εφαρµογή έξυπνης κάρτας. 
Πέραν αυτού, οι έξυπνες κάρτες στο τοµέα της υγείας χρησιµοποιούνται σε 
εφαρµογές ταυτοποίησης του ασθενούς και επαγγελµατιών υγείας (ιατρών, 
νοσηλευτών κλπ.), σε εφαρµογές ηλεκτρονικών υπογραφών για την ακεραιότητα και 
την αυθεντικότητα των ιατρικών δεδοµένων, σε εφαρµογές κρυπτογράφησης των 
δεδοµένων για τη διασφάλιση της εµπιστευτικότητας (health professional cards) και 
σε εφαρµογές ασφαλούς πρόσβασης σε δίκτυα υγείας κλπ. 
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5.3.7 Άλλες εφαρµογές 
Άλλες εφαρµογές των έξυπνων καρτών είναι η χρήση τους σε 
αποκωδικοποιητές, η παροχή πρόσβασης στο ∆ιαδίκτυο, και το δίπλωµα οδήγησης 
(ιδανική για αποθήκευση πόντων ανάλογα µε τις παραβάσεις του οδηγού και άµεση 
αφαίρεση του διπλώµατος) κ.α. 
Στο σχήµα 5.2 φαίνεται µία συνοπτική κατηγοριοποίηση των γνωστών και 
πιθανών µελλοντικών εφαρµογών των έξυπνων καρτών κατά τοµέα και τύπο κάρτας. 
 
 
 Κάρτα 
προπληρωµένης 
αξίας 
Κάρτα 
αποθήκευσης  
αρχείων και 
πληροφοριών 
Κάρτα ελέγχου 
πρόσβασης & 
ασφάλειας 
Κάρτα µέλους  
Τραπεζικός 
τοµέας 
• Ηλεκτρονικό 
πορτοφόλι 
• Τραπεζικές 
συναλλαγές  
• Ηλεκτρονικές 
πληρωµές 
• Ασφαλιστική 
αίτηση 
 • Πρόσβαση σε 
συγκεκριµένο 
λογαριασµό 
• Ασφάλεια 
χρησιµοποιών
τας το 
∆ιαδίκτυο από 
το σπίτι 
• Πιστωτικές κάρτες 
• Χρεωστικές 
κάρτες 
Τηλεπικοινωνί
ες 
• Προπληρωµένη 
τηλεκάρτα 
 • Κάρτες SIM 
 
 
∆ηµόσιος 
τοµέας 
• ∆ιαχείριση 
λογαριασµών 
(συντάξεις, 
επιδόµατα κλπ) 
 • ∆ιαβατήριο 
• Ταυτότητα 
• ∆ίπλωµα 
οδήγησης 
 
Μεταφορές  • Ηλεκτρονικά 
εισιτήρια 
• Αυτόµατη 
πληρωµή 
διοδίων 
 • Κάρτα 
επιβίβασης 
• Κάρτες υγείας 
 
Υγεία • Πληρωµές 
ασφαλείας 
• Ιατρικές 
πληρωµές 
 
• Αποθήκευση/ 
ανάκτηση 
ιατρικού 
ιστορικού  
• Αποθήκευση 
πληροφοριών 
δότη 
  
Λοιπά • Κρατήσεις 
ξενοδοχείων 
• Πληρωµές 
µισθοδοσίας 
προσωπικού 
• Πληροφορίες 
/ιστορικό 
Προσωπικού 
• Ακαδηµαϊκές 
πληροφορίες 
• Αποθήκευση 
• Πρόσβαση σε 
αίθουσες 
αναχώρησης 
αεροδροµίου 
• Κλειδιά 
δωµατίων σε 
• Προγράµµατα και 
εξυπηρέτησης 
πελατών 
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προσωπικής 
πληροφορίας 
• Αρχεία 
ενοικίασης 
αυτοκινήτων 
• Προσωπικό 
προφίλ (π.χ. 
προτιµήσεις 
για το 
πρόγραµµα 
εξυπηρέτησης 
πελατών) 
ξενοδοχείο 
• Πρόσβαση σε 
κτίρια 
• Πρόσβαση σε 
δίκτυα 
• Κλειδιά 
ενοικίασης 
αυτοκινήτου 
Σχήµα 5.2: Κατηγοριοποίηση των Εφαρµογών στις Έξυπνες Κάρτες 
 
5.3.8 Πλεονεκτήµατα της χρήσης έξυπνων καρτών 
Όπως είδαµε παραπάνω οι έξυπνες κάρτες έχουν ένα πολύ µεγάλο φάσµα 
εφαρµογών. Η δυνατότητα υλοποίησης πολλαπλών εφαρµογών µε ασφάλεια 
προσφέρει µία σειρά πλεονεκτηµάτων που αφορούν όχι µόνο στις επιχειρήσεις αλλά 
και στους τελικούς πελάτες της υπηρεσίας. Μερικά από τα πλεονεκτήµατα των 
έξυπνων καρτών παρουσιάζονται στη συνέχεια: 
• Μπορούν να ανιχνεύσουν και να αντιδράσουν σε κακόβουλους χειρισµούς 
(tamper-proof) 
• Είναι εύκολες στη χρήση και τη µεταφορά 
• Ενσωµατώνουν τις ραγδαίες εξελίξεις στην τεχνολογία ηµιαγωγών, 
επιτρέποντας τη συνεχή βελτίωση των χαρακτηριστικών τους.  
• ∆ιαθέτουν κυκλώµατα λογικής και µνήµης 
• ∆ιαθέτουν δυνατότητες υπολογισµού και πράξεων (computing & calculating) 
• Επεξεργάζονται δεδοµένα και αποθηκεύουν πληροφορίες 
• Μπορούν να συγκρίνουν και να διαχειρίζονται σύνθετες πληροφορίες 
• Συνήθως χρησιµοποιούνται για εφαρµογές µεγάλης ασφάλειας (high security) 
• ∆ίνουν δυνατότητα επιλογής στο ποια στοιχεία της κάρτας είναι προσβάσιµα 
από διαφορετικές εφαρµογές 
• Επιτρέπουν µεγάλη ασφάλεια, και αυτό οφείλεται στις κρυπτογραφικές 
τεχνικές που χρησιµοποιούνται για την κωδικοποίηση και αποκωδικοποίηση 
της πληροφορίας που µεταφέρεται από την έξυπνη κάρτα στη συσκευή 
ανάγνωσης και αντίστροφα. 
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5.4 Προτυποποίηση έξυπνων καρτών 
Μία έξυπνη κάρτα είναι µόνο ένα κοµµάτι ενός µεγαλύτερου πολύπλοκου 
συστήµατος. Αυτό σηµαίνει ότι το περιβάλλον επικοινωνίας ανάµεσα στην κάρτα και 
το υπόλοιπο σύστηµα θα πρέπει να είναι επακριβώς ορισµένο, γεγονός που 
επιτυγχάνεται µε τον ορισµό εθνικών και διεθνών προτύπων. Τα πρότυπα αυτά είναι 
στην ουσία ένα σύνολο κανόνων, οι οποίοι είναι ανεξάρτητοι των εφαρµογών που 
υλοποιούνται στις κάρτες, εξασφαλίζοντας έτσι την διαλειτουργικότητα 
(interoperability) τους. Η διαλειτουργικότητα αυτή θα πρέπει να εξασφαλίζεται σε 4 
διαφορετικά επίπεδα:  
1. Στην ίδια την κάρτα  
2. Στο τερµατικό εισόδου της κάρτας (συσκευή ανάγνωσης της κάρτας) 
3. Στο δίκτυο 
4. Στο σύστηµα του εκδότη της κάρτας. 
Στη συνέχεια παρουσιάζονται οργανισµοί που υποστηρίζουν την τεχνολογία 
των έξυπνων καρτών και τα πρότυπα που έχουν προτείνει. 
 
5.4.1 ISO- International Standard Organization (∆ιεθνής Οργανισµός 
προτυποποίησης)  
Το ISO 7816 είναι ένα διεθνές πρότυπο για έξυπνες κάρτες µε ηλεκτρικές 
επαφές πάνω στην κάρτα, καθώς και για κάρτες που επικοινωνούν µε τα τερµατικά 
και τις συσκευές ανάγνωσης χωρίς επαφές, αλλά µε τεχνολογία ραδιοσυχνοτήτων 
(RF/Contactless cards). Τα τρία πρώτα µέρη του προτύπου ISO 7816 εστιάζουν στα 
φυσικά χαρακτηριστικά της κάρτας και στο είδος του ολοκληρωµένου κυκλώµατος 
που χρησιµοποιείται. Τα υπόλοιπα µέρη προσδιορίζουν όλους τους µηχανισµούς και 
τις ιδιότητες των εφαρµογών και των λειτουργικών συστηµάτων για έξυπνες κάρτες. 
5.4.1.1 ISO 7816-1: Φυσικά χαρακτηριστικά  
Το πρώτο µέρος του ISO 7816 προσδιορίζει τις φυσικές διαστάσεις µια 
έξυπνης κάρτας µε επαφή καθώς και την αντοχή της στο στατικό ηλεκτρισµό, την 
ηλεκτροµαγνητική ακτινοβολία και την µηχανική καταπόνηση. Περιγράφει επίσης τη 
φυσική θέση της µαγνητικής ταινίας και του ολοκληρωµένου κυκλώµατος στην 
περίπτωση που µία κάρτα συνδυάζει και τις δύο τεχνολογίες.   
 118 
5.4.1.2 ISO 7816-2: ∆ιαστάσεις και θέσεις επαφών 
Το ISO 7816-2 ορίζει τη θέση, το µέγεθος αλλά και τα ηλεκτρικά 
χαρακτηριστικά των µεταλλικών επαφών µιας έξυπνης κάρτας. Επίσης περιγράφει τη 
µέθοδο που θα πρέπει να χρησιµοποιηθεί για να µετρηθούν οι αποστάσεις των 
επαφών στην κάρτα. 
5.4.1.3 ISO 7816-3: Ηλεκτρονικά Σήµατα και Πρωτόκολλο Επικοινωνίας 
Πρόκειται για το πιο σηµαντικό πρότυπο για τις ηλεκτρικές παραµέτρους του 
µικροεπεξεργαστή µίας έξυπνης κάρτας. Προσδιορίζει όλα τα βασικά ηλεκτρικά 
χαρακτηριστικά όπως η τάση τροφοδοσίας (3V-5V), το σταµάτηµα του ρολογιού και 
το σήµα µηδενισµού (reset signal). Ένα µεγάλο τµήµα του προτύπου αφορά στον 
τρόπο µετάδοσης δεδοµένων στο φυσικό στρώµα και ορίζει τα δύο πρωτόκολλα 
µεταφοράς (Τ=0 και Τ=1). 
5.4.1.4 ISO 7816-4: ∆ιαλειτουργικές εντολές για ανταλλαγή δεδοµένων  
Το τέταρτο µέρος του προτύπου ISO 7816 ορίζει  ένα σύνολο εντολών για την 
ΚΜΕ της κάρτας που παρέχουν πρόσβαση, ασφάλεια και µεταφορά των δεδοµένων 
από και προς την κάρτα. Επίσης περιγράφονται βασικοί µηχανισµοί για χρήση των 
έξυπνων καρτών σε βιοµηχανικές εφαρµογές.  
5.4.1.5 ISO 7816-5: Σύστηµα αρίθµησης και ∆ιαδικασία Εγγραφής για 
Προσδιοριστές Εφαρµογών (Application Identifiers) 
Προσδιορίζει το αριθµητικό σχήµα που θα χρησιµοποιείται για να 
προσδιορίζονται µοναδικά οι εφαρµογές που τρέχουν σε µία έξυπνη κάρτα. Το σχήµα 
αυτό ονοµάζεται AID και αποτελείται από δύο µέρη. Το πρώτο µέρος έχει µήκος 5 
bytes, ονοµάζεται RID (Registered Application Provider Identifier) και προσδιορίζει 
το δηµιουργό της εφαρµογής. Το δεύτερο µέρος µπορεί να έχει µήκος από 0 ως 11 
bytes, ονοµάζεται PIX (Proprietary Identifier Extension) και προσδιορίζει την 
εφαρµογή.   
 
5.4.2 FIPS (Federal Information Processing Standards) 
∆ηµιουργήθηκε από το τµήµα πληροφορικής του NIST (National Institute of 
Standards and Technology). Τα πρότυπα κατά FIPS σχεδιάστηκαν για να 
προστατεύουν οµοσπονδιακούς πόρους, συµπεριλαµβανοµένων των υπολογιστικών 
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και τηλεπικοινωνιακών συστηµάτων. Τα πρότυπα που αναφέρονται παρακάτω 
εφαρµόζονται στην τεχνολογία των έξυπνων καρτών και κάνουν αναφορές σε 
πρότυπα ψηφιακών υπογραφών, κρυπτογράφησης καθώς και σε απαιτήσεις 
ασφαλείας κρυπτογραφικών µοντέλων. 
5.4.2.1 FIPS 140 (1-3) 
Οι απαιτήσεις ασφαλείας που περιέχονται στο FIPS 140 (1-3) αναφέρονται σε 
τοµείς σχετικούς µε την σχεδίαση ασφαλείας και την υλοποίηση ενός 
κρυπτογραφικού µοντέλου. Συγκεκριµένα γίνεται αναφορά σε φυσική ασφάλεια, 
λειτουργικά περιβάλλοντα, διαχείριση κλειδιών, ηλεκτροµαγνητική συµβατότητα, 
εγγύηση σχεδιασµού και µείωση των επιθέσεων. Το περιεχόµενο αυτού του προτύπου 
είναι πολύ πρακτικό και αναφέρεται σε λεπτοµέρειες τεχνικών εφαρµογών, όπως 
κριτήρια για την ποιότητα των γεννητριών τυχαίων αριθµών. 
 
5.4.3 EMV 
Η Europay, η MasterCard και η Visa ίδρυσαν την εταιρία EMV και συνέταξαν 
ένα σύνολο κανόνων µε τίτλο «Integrated Circuit Card Specifications for Payment 
Systems». Το περιεχόµενο των κανόνων αυτών σχετίζεται µε το πρότυπο ISO 7816 
και δηµιουργεί µια κοινή τεχνική βάση για κάρτες και συστήµατα που 
χρησιµοποιούνται σε χρηµατικές συναλλαγές.  
 
5.4.4 PC/SC 
Πρόκειται για την πρόταση της Microsoft στον τοµέα της προτυποποίησης 
καρτών και συσκευών ανάγνωσης και ισχύει µόνο για κάρτες µε ενσωµατωµένη 
ΚΜΕ. Το πρότυπο PC/SC (Personal Computer/Smart Card) λειτουργεί σε 
υπολογιστές µε λειτουργικό σύστηµα Windows. Επιτρέπει στις κάρτες να τρέχουν 
οποιαδήποτε εφαρµογή, ανεξαρτήτως της γλώσσας προγραµµατισµού αφού 
υποστηρίζει τις περισσότερες ευρέως χρησιµοποιούµενες γλώσσες όπως η C, η C++, 
η Java και η Basic. Τα µόνα προαπαιτούµενα είναι να υπάρχει στον υπολογιστή ένας 
κατάλληλος οδηγός για το τερµατικό και η κάρτα που χρησιµοποιείται να είναι 
PC/SC συµβατή. 
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5.4.5 OCF 
Το 1997 περισσότερες από 10 εταιρείες ενεργές στο χώρο των έξυπνων καρτών 
και των ηλεκτρονικών υπολογιστών ίδρυσαν την Open Card Initiative. Σκοπός τους 
ήταν να δηµιουργήσουν µία διεπαφή ανάµεσα στην έξυπνη κάρτα και τον 
υπολογιστή, ανεξάρτητη του λειτουργικού συστήµατος (Windows, Linux) που έτρεχε 
στον τελευταίο. Το αποτέλεσµα ήταν το Open Card Framework (OCF), µία διεπαφή 
βασισµένη σε Java που επέτρεπε σε εφαρµογές που «έτρεχαν» στον υπολογιστή να 
αποκτήσουν πρόσβαση σε εφαρµογές έξυπνων καρτών. Το OCF έχει προτυποποιηθεί 
και βρίσκει µεγάλη εφαρµογή σε περιβάλλοντα που χρησιµοποιούν Java.  
 
6  
Αρχιτεκτονική και Υλικό Έξυπνων 
Καρτών 
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6.1 Τύποι και τεχνικά χαρακτηριστικά έξυπνων καρτών 
Στην ενότητα αυτή θα µελετηθούν οι τύποι αλλά και τα τεχνικά 
χαρακτηριστικά των έξυπνων καρτών. Μέσα στο πλαστικό υπόστρωµα των έξυπνων 
καρτών υπάρχει ενσωµατωµένο ένα ολοκληρωµένο κύκλωµα που περιέχει στοιχεία 
για µετάδοση, αποθήκευση και επεξεργασία δεδοµένων. Μια έξυπνη κάρτα µπορεί 
ακόµη να έχει από την µια όψη µια ανάγλυφη επιφάνεια (embossed area) και από την 
άλλη µια µαγνητική ταινία. Μια έξυπνη κάρτα δεν περιέχει τροφοδοτικό, 
πληκτρολόγιο ή οθόνη. Για την επικοινωνία µε τον εξωτερικό κόσµο, µια έξυπνη 
κάρτα τοποθετείται µέσα η κοντά σε µια συσκευή υποδοχής κάρτας (CAD Card 
Acceptance Device) ανάλογα µε τον τύπο της. Η συσκευή υποδοχής κάρτας 
συνδέεται µε έναν ηλεκτρονικό υπολογιστή. 
6.1.1 Τύποι έξυπνων καρτών 
Οι έξυπνες κάρτες µπορούν να κατηγοριοποιηθούν ανάλογα µε τον τρόπο µε 
τον οποίο τα δεδοµένα διαβάζονται από αυτές και γράφονται σε αυτές καθώς και 
ανάλογα µε τον τύπο και τις δυνατότητες του ολοκληρωµένου κυκλώµατος που 
περιέχουν. Στο σχήµα 6.1 παρουσιάζεται ένα διάγραµµα κατηγοριοποίησης των 
έξυπνων καρτών ανάλογα µε τον τύπο του ολοκληρωµένου κυκλώµατος που 
χρησιµοποιείται και τη µέθοδο µετάδοσης των δεδοµένων. 
Έξυπνες κάρτες
Τύπος ολοκληρωµένου κυκλώµατος
Ολοκληρωµένο κύκλωµα
µνήµης
µε λογική ασφαλείας
χωρίς λογική ασφαλείας
Ολοκληρωµένο κύκλωµα
µικροεπεξεργαστή
χωρίς βοηθητικό επεξεργαστή
µε βοηθητικό επεξεργαστή
Μέθοδος µετάδοσης δεδοµένων
µε επαφές
χωρίς επαφές
και µε τους 2 παραπάνω
τρόπους
 
Σχήµα 6.1: Κατηγοριοποίηση Έξυπνων Καρτών ανάλογα µε τον Τύπο του Ολοκληρωµένου 
Κυκλώµατος και τη Μέθοδο Μετάδοσης των ∆εδοµένων 
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6.1.1.1 Κάρτες µνήµης (memory cards) 
Οι πρώτες έξυπνες κάρτες που δηµιουργήθηκαν ήταν κάρτες µνήµης και αυτό 
το είδος κάρτας αποτελεί ακόµα και σήµερα την πλειονότητα των καρτών που 
χρησιµοποιούνται. Μία κάρτα µνήµης δεν έχει ενσωµατωµένο µικροεπεξεργαστή και 
µπορεί να χρησιµοποιηθεί µόνο για αποθήκευση δεδοµένων. Η µνήµη που 
χρησιµοποιείται ονοµάζεται EEPROM (Electrically Erasable Programmable Read-
Only Memory) και εξαιτίας της έλλειψης µικροεπεξεργαστή η προσπέλαση της 
µνήµης γίνεται µέσω ενός σύγχρονου µηχανισµού που ορίζεται στο τρίτο µέρος του 
προτύπου ISO 7816. Στην ουσία, το κανάλι επικοινωνίας ανάµεσα στο χρήστη και 
την κάρτα βρίσκεται πάντα υπό τον άµεσο έλεγχο της συσκευής ανάγνωσης και το 
κύκλωµα της κάρτας ανταποκρίνεται µε πολύ άµεσο (σύγχρονο) τρόπο στις χαµηλού 
επιπέδου εντολές του αναγνώστη κάρτας για εύρεση συγκεκριµένων περιοχών 
µνήµης και για ανάγνωση από ή έγγραφή σε αυτές. Τα δεδοµένα µεταφέρονται στην 
και από την κάρτα µέσω της θύρας Εισόδου/Εξόδου. 
Λογική ασφάλειας
και
διεύθυνσιοδότησης
EEPROM
ROM
Λογική πρόσβασης Data εφαρµογών
Data πιστοποίησης
Ι/Ο
clock
control
Vcc
GND
 
Σχήµα 6.2: Τυπική Αρχιτεκτονική µιας Τύπου-Επαφής Κάρτας Μνήµης µε Μηχανισµό 
Ασφαλείας 
 
 Στις κάρτες µνήµης δεν υπάρχει κάποιος µηχανισµός ασφαλείας µε αποτέλεσµα 
συχνά τα δεδοµένα να είναι εκτεθειµένα σε µη εξουσιοδοτηµένη πρόσβαση. 
Εντούτοις, στις πιο πρόσφατες κάρτες µνήµης, η πρόσβαση στα δεδοµένα ελέγχεται 
από µία λογική ασφαλείας, η οποία στην απλούστερη περίπτωση αποτελείται από ένα 
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µηχανισµό προστασίας της µνήµης (ή περιοχών της) από εγγραφή σε αυτή ή 
διαγραφή από αυτή.  
Στο σχήµα 6.2 παρουσιάζεται το αρχιτεκτονικό µπλοκ διάγραµµα µίας κάρτας 
µνήµης. 
6.1.1.2 Κάρτες µε µικροεπεξεργαστή (microprocessor cards) 
Η καρδιά του ολοκληρωµένου κυκλώµατος µιας κάρτας µικροεπεξεργαστή 
αποτελείται από έναν µικροεπεξεργαστή, ο οποίος επικοινωνεί µε τις διαθέσιµες 
µνήµες τύπου ROM, EEPROM, RAM και από µία θύρα Εισόδου/Εξόδου. Το σχήµα 
6.3  δείχνει την αρχιτεκτονική µίας τέτοιας κάρτας. 
. 
RAM
Επεξεργαστής και
βοηθητικός
επεξεργαστής Μνήµη
Λειτουργικό σύστηµα
EEPROM
ROM
NPU
CPU
Μνήµη δεδοµένων και
ρουτίνες λειτουργικού
συστήµατος
Ι/Ο
clock
control
Vcc
GND
 
Σχήµα 6.3: Τυπική Αρχιτεκτονική µιας Τύπου-Επαφής Κάρτας Μνήµης Μικροεπεξεργαστή µε 
Βοηθητικό Μικροεπεξεργαστή (NPU) 
 
Στη µνήµη ROM περιέχεται το λειτουργικό σύστηµα της κάρτας, το οποίο 
εκτελεί τις εντολές που δίδονται από το τερµατικό και επιστρέφει τα ζητούµενα 
αποτελέσµατα. Το περιεχόµενο της µνήµης αυτής δεν µπορεί να αλλάξει κατά τη 
διάρκεια ζωής της κάρτας. Τα δεδοµένα και ο κώδικάς των προγραµµάτων 
χρησιµοποιούν την µνήµη EEPROM. Η µνήµη RAM είναι η βοηθητική µνήµη του 
µικροεπεξεργαστή και τα δεδοµένα που είναι αποθηκευµένα σε αυτή χάνονται κάθε 
φορά που η κάρτα τίθεται εκτός λειτουργίας. Μέσω της σειριακής θύρας I/O τα 
δεδοµένα µεταφέρονται ανά bit από και προς την κάρτα. Σε περιπτώσεις που κάρτες 
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µικροεπεξεργαστών χρησιµοποιούνται για µεγάλους αριθµητικούς υπολογισµούς, 
όπως για παράδειγµα για τη δηµιουργία ενός ζεύγους κλειδιών σε µία PKI (Public 
Key Infrastructure) εφαρµογή, χρησιµοποιείται και ένα βοηθητικός επεξεργαστής 
NPU (Numeric Processor Unit) για τον γρήγορο υπολογισµό των απαιτούµενων 
αλγορίθµων.  
Στην απλούστερη περίπτωση οι κάρτες µικροεπεξεργαστή περιέχουν ένα 
πρόγραµµα κατάλληλο για µία και µόνο εφαρµογή, έτσι ώστε να µπορούν να 
χρησιµοποιηθούν µόνο για αυτή. Εντούτοις τα σύγχρονα λειτουργικά συστήµατα 
έξυπνων καρτών επιτρέπουν την υλοποίηση πολλών διαφορετικών εφαρµογών. Στην 
περίπτωση αυτή η µνήµη ROM περιέχει µόνο τα βασικά µέρη του λειτουργικού 
συστήµατος ενώ τα υπόλοιπα περισσότερο εξειδικευµένα µέρη του, φορτώνονται 
στην EEPROM µετά την κατασκευή της κάρτας. 
Ένα από τα βασικά χαρακτηριστικά των καρτών µε µικροεπεξεργαστή είναι η 
ασφάλεια. Αν ένας χρήστης δεν µπορεί να πιστοποιήσει επιτυχώς την αυθεντικότητά 
του στην ΚΜΕ της κάρτας, δε θα µπορεί να επεξεργαστεί τα δεδοµένα που 
βρίσκονται αποθηκευµένα σε αυτή.  
Καθώς στη σηµερινή Κοινωνία της Πληροφορίας η ανάγκη για ασφαλή 
επεξεργασία δεδοµένων αυξάνεται, το µερίδιο της αγοράς για τις κάρτες 
µικροεπεξεργαστή ολοένα και µεγαλώνει. Σήµερα είναι πλέον διαθέσιµοι ειδικοί 
µικροεπεξεργαστές µε υψηλές δυνατότητες επεξεργασίας και αποθήκευσης, ώστε να 
ανταποκρίνονται ακριβώς σε αυτές τις ανάγκες. Στο σχήµα 6.4 φαίνεται µία ψηφιακή 
κάρτα µε µικροεπεξεργαστή και ηλεκτρικές επαφές 
 
 
Σχήµα 6.4: Έξυπνη Κάρτα µε Μικροεπεξεργαστή και Ηλεκτρικές Επαφές 
 
6.1.1.3 Κάρτες µε ηλεκτρικές επαφές 
Μία έξυπνη κάρτα µε επαφή απαιτεί εισαγωγή σε µία συσκευή ανάγνωσης και 
άµεση σύνδεση  του αγώγιµου τµήµατος της κάρτας. Οι κάρτες αυτές είναι οι πλέον 
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συνήθεις και συµφέρουσες από άποψης κόστους, δεν είναι όµως κατάλληλες για όλες 
τις εφαρµογές. 
6.1.1.4 Κάρτες χωρίς ηλεκτρικές επαφές (contactless cards) 
Στις κάρτες χωρίς επαφή η επικοινωνία της κάρτας µε την συσκευή 
ανάγνωσης γίνεται µέσω ραδιοσυχνοτήτων (RFID) χωρίς να χρειάζεται η είσοδος 
της κάρτας µέσα σε µία συσκευή ανάγνωσης. Οι κάρτες αυτές δεν έχουν ηλεκτρικές 
επαφές και η επικοινωνία µε τη συσκευή ανάγνωσης γίνεται µέσω κεραίας η οποία 
βρίσκεται ενσωµατωµένη στην κάρτα αλλά και στην συσκευή ανάγνωσης. Η ενέργεια 
που απαιτείται για τη λειτουργία του τσιπ της κάρτας µπορεί να µεταδίδεται µέσω 
µικροκυµατικών συχνοτήτων από τη συσκευή ανάγνωσης στην κάρτα. Ανάλογα µε 
τη συχνότητα στην οποία µεταδίδονται τα ηλεκτροµαγνητικά κύµατα η απόσταση 
µεταξύ κάρτας και συσκευής ανάγνωσης κυµαίνεται από µερικά εκατοστά (για 
µετάδοση σε υψηλές συχνότητες) µέχρι 1 µέτρο (για µετάδοση σε χαµηλές 
συχνότητες). Οι κάρτες χωρίς επαφή βρίσκουν µεγάλη εφαρµογή στον τοµέα των 
µεταφορών (διόδια, µέσα µαζικής µεταφοράς) όπου απαιτείται η εξυπηρέτηση 
µεγάλου αριθµού ατόµων στον ελάχιστο δυνατό χρόνο. Στο σχήµα 6.5 φαίνονται τα 
συστατικά µέρη µίας έξυπνης κάρτας χωρίς µεταλλικές επαφές. 
 
Σχήµα 6.5: Συστατικά Μέρη µιας  Κάρτας χωρίς Μεταλλικές Επαφές 
 
6.1.1.5 Υβριδικές (hybrid) και συνδυαστικές (combi)  κάρτες  
Από την τεχνολογία των καρτών µε επαφή και των καρτών χωρίς επαφή 
προέκυψαν δύο ακόµη τύποι έξυπνων καρτών, οι υβριδικές κάρτες και οι 
συνδυαστικές κάρτες. Μία υβριδική κάρτα (σχήµα 5.6) περιέχει δύο ολοκληρωµένα 
κυκλώµατα, ένα για επικοινωνία µέσω επαφής και ένα για ασύρµατη επικοινωνία. Τα 
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δύο αυτά κυκλώµατα συνήθως δεν επικοινωνούν µεταξύ τους και χρησιµοποιούνται 
ήδη σε πολλές εφαρµογές. 
 
Σχήµα 6.1: Συστατικά µέρη µίας υβριδικής κάρτας 
Μια συνδυαστική κάρτα έχει ένα ολοκληρωµένο κύκλωµα το οποίο µπορεί να 
χρησιµοποιηθεί είτε για επικοινωνία µε επαφή είτε για επικοινωνία χωρίς επαφή, 
καθιστώντας δυνατή τη χρήση της σε µία πληθώρα εφαρµογών διαφορετικού τύπου. 
Μία συνδυαστική κάρτα είναι πιο φτηνή από µία υβριδική και οι τράπεζες και τα 
µέσα µαζικής µεταφοράς αναµένεται να είναι οι πρώτοι που θα υιοθετήσουν αυτού 
του είδους την τεχνολογία. Στο σχήµα 6.7 φαίνονται τα µέρη από τα οποία 
αποτελείται µια συνδυαστική κάρτα. 
 
 
Σχήµα 6.7: Συστατικά Μέρη µιας  Συνδυαστικής  Κάρτας 
 
6.1.1.6 Οπτικές έξυπνες κάρτες (optical smart cards) 
Η τεχνολογία των οπτικών έξυπνων καρτών χρησιµοποιεί τεχνολογία ανάλογη 
µε αυτή των οπτικών δίσκων (CD-ROM). Μία οπτική έξυπνη κάρτα περιέχει ένα 
οπτικό µέσο εγγραφής ανάµεσα σε δύο διαφανή προστατευτικά στρώµατα. Οι 
πληροφορίες αποθηκεύονται ψηφιακά µε µορφή 0 και 1 και από τη στιγµή που 
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γράφονται στη µνήµη της κάρτας δεν µπορούν να διαγραφούν. Παρά τη µεγάλη 
αποθηκευτική τους δυνατότητα, η χρήση των οπτικών έξυπνων καρτών είναι πολύ 
περιορισµένη εξαιτίας του µεγάλου κόστους του εξοπλισµού ανάγνωσης και 
εγγραφής. 
6.1.2 Τεχνικά χαρακτηριστικά και περιγραφή του υλικού των έξυπνων 
καρτών   
6.1.2.1 ∆ιαστάσεις 
Οι διάφορες εφαρµογές των έξυπνων καρτών που είδαµε σε προηγούµενο 
κεφάλαιο απαιτούν κάρτες σε διαφορετικές διαστάσεις. Για την ικανοποίηση των 
διαφορετικών αυτών απαιτήσεων έχουν τυποποιηθεί τρία διαφορετικά σχήµατα µε τις 
ονοµασίες ID-1, ID-000 και ID-00. 
• ID-1 
Μια κάρτα ID-1 έχει µήκος 85,6 mm, πλάτος 54 mm, πάχος 0,76 mm µε 
απόκλιση 0,08 mm και γωνιακή ακτίνα 3,18 mm µε απόκλιση 0,30 mm. 
• ID-000 
Μία κάρτα ID-000 έχει τη µορφή των καρτών που χρησιµοποιούνται στα 
κινητά τηλέφωνα. Το µήκος της είναι 25mm και το πλάτος της είναι 15mm. 
Έχει πάχος 0,76 mm µε απόκλιση 0,08 mm και γωνιακή ακτίνα 3 mm µε 
απόκλιση 0,03 mm.  
• ID-00  
Μια κάρτα ID-00 έχει µήκος 66 mm, πλάτος 33 mm, πάχος 0,76 mm µε 
απόκλιση 0,08 mm και γωνιακή ακτίνα 3,18 mm µε απόκλιση 0,30 mm. 
Στο σχήµα 6.8 φαίνονται τα σχετικά µεγέθη κάθε κάρτας ανάλογα µε τον τύπο 
της. 
ID-000 ID-00 ID-1
 
Σχήµα 6.8: Σχετικά Μεγέθη για τις Μορφές ID-1, ID-00 και ID-000 
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6.1.2.2 Τύποι ηλεκτρικών επαφών 
Οι ηλεκτρικές επαφές µίας έξυπνης κάρτας είναι το µεταλλικό µέρος που 
βρίσκεται στην επιφάνεια της. Προστατεύουν το ευαίσθητο ολοκληρωµένο κύκλωµα 
της κάρτας από την έκθεση στο εξωτερικό περιβάλλον, το τροφοδοτούν µε ρεύµα και 
επιτρέπουν την επικοινωνία του µε τη συσκευή ανάγνωσης της κάρτας. Το µεταλλικό 
αυτό εξωτερικό περίβληµα µπορεί να έχει 6 ή 8 επαφές ανάλογα µε το µέγεθος του 
ολοκληρωµένου κυκλώµατος που χρησιµοποιείται. Για κυκλώµατα που έχουν 
µέγεθος µέχρι 5 mm2  χρησιµοποιούνται µεταλλικές πλάκες µε 6 επαφές ενώ για 
µεγαλύτερα κυκλώµατα χρησιµοποιούνται 8 επαφές. Το µέγιστο µέγεθος ενός 
ολοκληρωµένου κυκλώµατος έξυπνης κάρτας είναι περίπου 32 mm2. Η λειτουργία 
κάθε επαφής καθορίζεται από το πρότυπο ISO 7816-2. Στο σχήµα 6.9 φαίνονται οι 
θέσεις των ηλεκτρικών επαφών σε αντιστοίχιση µε τη λειτουργία τους για 
ολοκληρωµένα κυκλώµατα µε 6 ή 8 επαφές. Στη συνέχεια γίνεται επεξήγηση της 
λειτουργίας κάθε επαφής. 
 
C1
C2
C3
C4
C5
C6
C7
C8
Vcc
RST
CLK
AUX1
GND
Vpp
I/O
AUX2
Vcc
RST
CLK
GND
Vpp
I/O
 
Σχήµα 6.9: Αρίθµηση Ηλεκτρικών Επαφών και αντίστοιχη Λειτουργία τους 
 
• Vcc  (C1): η τάση τροφοδοσίας της έξυπνης κάρτας. Σύµφωνα µε το πρότυπο 
ISO 7816-3 η τάση τροφοδοσίας είναι 5V µε µία ανεκτή απόκλιση ± 10%. 
• RST (C2): είσοδος του σήµατος µηδενισµού της κάρτας 
• CLK (C3): είσοδος του ρολογιού 
• AUX1 (C4): βοηθητική επαφή για µελλοντική χρήση 
• GND (C5): γείωση 
• Vpp (C6): τάση προγραµµατισµού (δεν χρησιµοποιείται πλέον) 
• I/O (C7): Είσοδος / Έξοδος 
• AUX2 (C8): βοηθητική επαφή για µελλοντική χρήση 
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6.1.2.3 Κεντρική Μονάδα Επεξεργασίας 
Η ΚΜΕ που φέρουν οι περισσότερες κάρτες παλαιότερης τεχνολογίας είναι 
ένας 8-bit επεξεργαστής µε ρυθµό ρολογιού έως 5MHz. Στις µέρες µας οι 
περισσότερες έξυπνες κάρτες χρησιµοποιούν 32bit επεξεργαστές, τεχνολογίας RISC, 
µε ρυθµό ρολογιού από 25 µέχρι 32 MHz. 
Συχνά οι έξυπνες κάρτες φέρουν και ένα κρυπτογραφικό συνεπεξεργαστή ο 
οποίος βελτιώνει τις επιδόσεις κρυπτογραφικών λειτουργιών. Έτσι όταν η παραγωγή 
µιας ψηφιακής υπογραφής γίνεται εξολοκλήρου µέσα στην κάρτα , τότε δε χρειάζεται 
το ιδιωτικό κλειδί του χρήστη να γνωστοποιηθεί σε κανέναν εκτός κάρτας. 
6.1.2.4 Σύστηµα Μνήµης 
Μια έξυπνη κάρτα συνήθως περιέχει τρία είδη µνήµης: µόνιµη αµετάβλητη 
µνήµη, µόνιµη µεταβλητή µνήµη και προσωρινή µεταβλητή µνήµη. ROM, EEPROM 
και RAM είναι οι επικρατέστεροι τύποι µνήµης για τα παραπάνω είδη. 
• ROM (Read Only Memory): Τα δεδοµένα που αποθηκεύονται στη µνήµη 
ROM παραµένουν στην κάρτα ακόµα και όταν δεν υπάρχει τροφοδοσία. Η 
µνήµη ROM χρησιµοποιείται µόνο για ανάγνωση δεδοµένων καθώς τα 
δεδοµένα που περιέχει εγράφησαν σε αυτήν κατά τη διαδικασία κατασκευής 
της κάρτας. Η µνήµη ROM περιέχει ρουτίνες του λειτουργικού συστήµατος 
καθώς και µόνιµα δεδοµένα. Μπορεί ακόµη να περιέχει και εφαρµογές για το 
χρήστη. Η διαδικασία κατά την οποία εγγράφεται µια δυαδική ακολουθία 
στην ROM καλείται masking και µπορεί να γίνει µόνο κατά την κατασκευή 
του κυκλώµατος.   
• EEPROM (Electrical Erasable Proggramable Read Only Memory): Η 
EEPROM όπως και η ROM διατηρεί τα δεδοµένα της ακόµα και όταν υπάρχει 
τροφοδοσία. Βέβαια τα περιεχόµενα της EEPROM µπορούν να αλλαχθούν 
κατά τη διάρκεια κανονικής χρήσης της κάρτας. Η EEPROM είναι για την 
έξυπνη κάρτα ότι ο σκληρός δίσκος για ένα υπολογιστή. Μια EEPROM 
µπορεί να αντέξει το λιγότερο 100.000 κύκλους εγγραφής ενώ τα δεδοµένα 
µπορούν να διατηρηθούν σε αυτήν τουλάχιστον 10 χρόνια. Η ανάγνωση από 
την EEPROM είναι τόσο γρήγορη όσο και από την RAM αλλά η εγγραφή 
στην EEPROM είναι 1000 πιο αργή. 
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• RAM (Random Access Memory):Η RAM χρησιµοποιείται σαν χώρος 
εργασίας για αποθήκευση και αλλαγή δεδοµένων. Το βασικότερο 
χαρακτηριστικό της είναι ότι όταν η κάρτα βρεθεί εκτός τροφοδοσίας τότε τα 
δεδοµένα που βρίσκονται στη RAM χάνονται. 
Πρέπει να αναφερθούµε ότι πιο φθηνή από τις 3 είναι η ROM. Μετά 
ακολουθεί η EEPROM ενώ ακριβότερη είναι η RAM. Στις µέρες µας υπάρχουν 
µνήµες διαφορετικής τεχνολογίας όπως είναι η FLASH είναι ένα είδος µόνιµης 
µεταβλητής µνήµης και σε πολλές περιπτώσεις αντικαθιστά την µνήµη EEPROM. 
6.1.2.5 Ασφάλεια Υλικού 
Σκοπός κατά το σχεδιασµό του ολοκληρωµένου κυκλώµατος µιας έξυπνης 
κάρτας είναι αυτό να παρέχει υψηλή ασφάλεια στα δεδοµένα που βρίσκονται 
αποθηκευµένα στην κάρτα. Γι’ αυτόν το λόγο ο επεξεργαστής και η µνήµη 
συνυπάρχουν στο ίδιο κύκλωµα έτσι ώστε να µη µπορεί κάποιος να υποκλέψει τα 
σήµατα που ανταλλάσσονται µεταξύ τους. 
Βέβαια κατά το σχεδιασµό του ολοκληρωµένου λαµβάνονται υπόψη πολύ 
περισσότερες ενδεχόµενες απειλές. Για παράδειγµα αφαίρεση στρωµάτων αυτού έτσι 
ώστε να γίνει δυνατή οπτική ανάγνωση των δεδοµένων, χειρισµός της τροφοδοσίας ή 
του ρολογιού µε σκοπό την κατάρρευση του επεξεργαστή, επιθέσεις που γίνονται µε 
υψηλές θερµοκρασίες ή ακτίνες Χ καθώς και πολλές άλλες. 
Φυσικά έχουν υιοθετηθεί διάφορες µέθοδοι για την προστασία του 
ολοκληρωµένου. Για παράδειγµα αναφέρουµε ότι παθητικά στρώµατα έχουν 
προστεθεί έτσι ώστε να αντιµετωπιστεί η ανάλυση του ολοκληρωµένου µε την 
τεχνική της αφαίρεσης των στρωµάτων του. Οι γραµµές διευθύνσεων της µνήµης 
καθώς και τα κελιά µνήµης έχουν ασυνήθιστη διάταξη έτσι ώστε η φυσική εξέταση 
της µνήµης να γίνει δυσκολότερη. Ακόµα πρέπει να αναφερθεί ότι ορισµένα 
ολοκληρωµένα έχουν τη δυνατότητα να αντιληφθούν ότι ένα παραπάνω στρώµα 
αφαιρέθηκε όπως συµβαίνει όταν κάποιος θέλει να εξετάσει το ολοκληρωµένο. 
Επιπλέον είναι σε θέση να αντιληφθούν διαφοροποιήσεις στην τροφοδοσία  ή στο 
ρολόι και αντιδρούν τερµατίζοντας την λειτουργία τους. 
7  
Λογισµικό των Έξυπνων Καρτών 
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7.1 Λειτουργικά συστήµατα έξυπνων καρτών 
Κάθε έξυπνη κάρτα περιέχει ένα λειτουργικό σύστηµα το οποίο παρέχει τις 
βασικές λειτουργίες της κάρτας όπως για παράδειγµα ασφαλή πρόσβαση στα 
αποθηκευµένα δεδοµένα, πιστοποίηση αυθεντικότητας και κρυπτογραφία. Το 
λειτουργικό σύστηµα κάθε κάρτας «καίγεται» στη µνήµη ROM της κάρτας τη στιγµή 
της κατασκευής της και αποτελείται από µία σειρά εντολών οι οποίες είναι 
ανεξάρτητες από τις  επιµέρους εφαρµογές που υλοποιούνται στην κάρτα, αλλά 
χρησιµοποιούνται από αυτές. Το λειτουργικό σύστηµα κάθε κάρτας παρέχει τον 
τρόπο επικοινωνίας ανάµεσα στην εφαρµογή που υλοποιείται και τον τερµατικό 
υπολογιστή. Όπως είναι φυσικό, πολλά λειτουργικά συστήµατα έξυπνων καρτών 
έχουν αναπτυχθεί από τους κατασκευαστές µε την πάροδο του χρόνου. Η δηµιουργία 
ενός ενιαίου λειτουργικού συστήµατος που θα τρέχει σε όλες τις κάρτες αποτελεί τον 
απώτερο στόχο. Λαµβάνοντας όµως υπόψη τις διαφορετικές απαιτήσεις των 
εφαρµογών σε ασφάλεια, υπολογιστική ισχύ και µνήµη, γίνεται κατανοητό ότι είναι 
πολύ δύσκολη η ανάπτυξη ενός ενιαίου λειτουργικού συστήµατος έξυπνων καρτών, 
τουλάχιστον για το προσεχές µέλλον. 
 
7.1.1 Ιστορική εξέλιξη των λειτουργικών συστηµάτων έξυπνων καρτών 
Από την πρώτη εµφάνιση των έξυπνων καρτών, στις αρχές της δεκαετίας του 
’80, µέχρι σήµερα, το λογισµικό των έξυπνων καρτών δεν έχει σταµατήσει να 
εξελίσσεται. Τα λειτουργικά συστήµατα των έξυπνων καρτών µπορούν να 
κατηγοριοποιηθούν χρονικά σε  4 γενιές. Για να γίνει καλύτερα κατανοητή η εξέλιξη 
των λειτουργικών συστηµάτων των έξυπνων καρτών παρουσιάζονται αρχικά  τα 
εµπλεκόµενα µέρη στη διαδικασία παραγωγής µίας έξυπνης κάρτας (σχήµα  7.1). 
Καθένα από τα συµµετέχοντα µέρη έχει σηµαντικό ρόλο στην εξέλιξη των 
λειτουργικών συστηµάτων των έξυπνων καρτών. 
 
Κατασκευαστές
Ηµιαγωγών
Κατασκευαστές
Εξυπνων
Καρτών
Εκδότες
Έξυπνων
καρτών
Παροχείς
Υπηρεσιών
Χρήστης
 
Σχήµα 7.1: Εµπλεκόµενοι στην παραγωγή µιας Έξυπνης Κάρτας 
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Οι κατασκευαστές ηµιαγωγών είναι υπεύθυνοι για το σχεδιασµό και την 
παραγωγή των ολοκληρωµένων κυκλωµάτων. Οι κατασκευαστές έξυπνων καρτών 
σχετίζονται µε την δηµιουργία του λογισµικού των καρτών και θα πρέπει να 
ανταποκρίνονται στις απαιτήσεις των εκδοτών έξυπνων καρτών. Οι τελευταίοι είναι 
συνήθως επιχειρήσεις που θα πρέπει να αναπτύσσουν και να διαχειρίζονται 
εφαρµογές βασισµένες στις έξυπνες κάρτες. Οι παροχείς υπηρεσιών σχεδιάζουν και 
αναπτύσσουν µαζί µε τους εκδότες, υπηρεσίες οι οποίες βρίσκουν εφαρµογή στις 
έξυπνες κάρτες και τέλος οι χρήστες είναι εκείνοι που επωφελούνται από αυτές τις 
υπηρεσίες. 
Τα λειτουργικά συστήµατα της πρώτης γενιάς, ή αλλιώς µονολιθικά 
λειτουργικά συστήµατα, δε θα µπορούσαν να θεωρηθούν «αληθινά» λειτουργικά 
συστήµατα. ∆εν ήταν τίποτα περισσότερο από προγράµµατα εφαρµογών, τα οποία 
έµπαιναν στη µνήµη του ολοκληρωµένου κυκλώµατος τη στιγµή της κατασκευής 
του.  
Η δεύτερη γενιά λειτουργικών συστηµάτων αποτελούταν από τρία σηµαντικά 
µέρη:  
• Ένα σύνολο κανόνων που αφορούσαν την διαχείριση του υλικού (hardware 
management modules) 
• Ένα σύνολο εφαρµογών το οποίο ήταν κοινό για τις περισσότερες κάρτες, 
όπως για παράδειγµα η αίτηση ενός κωδικού PIN. 
• Κώδικα σχετικό µε την συγκεκριµένη εφαρµογή που θα υλοποιούσε η κάρτα 
και δεν καλυπτόταν από τις προηγούµενες εφαρµογές. 
Και τα τρία αυτά κοµµάτια έµπαιναν στη µνήµη της κάρτας στο επίπεδο του 
κατασκευαστή του ολοκληρωµένου κυκλώµατος. Στις δύο πρώτες γενιές των 
λειτουργικών συστηµάτων καµία αλλαγή δεν µπορούσε να γίνει από τη στιγµή που η 
κάρτα έφευγε από το σηµείο παραγωγής της. 
Κατά τη διάρκεια της τρίτης γενιάς το λογισµικό των έξυπνων καρτών 
διαχωρίστηκε σε ξεχωριστά τµήµατα. Από τους κατασκευαστές έξυπνων καρτών 
προστέθηκαν λειτουργίες, οι οποίες δεν περιλαµβάνονταν στις κοινές εφαρµογές, 
όπως για παράδειγµα ειδική διαχείριση κωδικών. Η εφαρµογή που υλοποιείται στην 
κάρτα προστίθεται τελικά σε αυτή, ορίζοντας ειδικές δοµές δεδοµένων οι οποίες 
γεµίζονται µε τις κατάλληλες πληροφορίες. Το τελικό αυτό βήµα γίνεται στο επίπεδο 
των παροχών υπηρεσιών (service providers). 
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Η τέταρτη γενιά είναι αυτή των ανοιχτών πλατφόρµων (open platforms). 
Σηµασία δίνεται όχι στο πώς παράγεται το λογισµικό, αλλά στο πώς χρησιµοποιείται 
η κάρτα. Οι σύγχρονες ανοιχτές πλατφόρµες δίνουν την δυνατότητα να φορτωθεί 
κώδικας στην κάρτα ακόµα και αφού φτάσει στα χέρια του κατόχου της. Για την 
επίτευξη αυτού του στόχου, οι κατασκευαστές έξυπνων καρτών εισήγαγαν ένα 
πλαίσιο εφαρµογών, το οποίο επιτρέπει το σχεδιασµό και την φόρτωση εφαρµογών 
οπουδήποτε και οποτεδήποτε. Οι πλατφόρµες τέταρτης γενιάς συνήθως στηρίζονται 
σε µία εικονική µηχανή (virtual machine) τόσο για δυνατότητα µεταφοράς των 
εφαρµογών (µία εφαρµογή µπορεί να φορτωθεί σε πολλές διαφορετικές κάρτες) όσο 
και για την ασφάλεια. Στο σχήµα 7.2 παρουσιάζεται η εξέλιξη των λειτουργικών 
συστηµάτων εστιάζοντας σε ποιους από τους εµπλεκόµενους στην παραγωγή της 
κάρτας γίνεται η διαχείριση του λογισµικού. 
 
Σχήµα 7.2: Εξέλιξη των Λειτουργικών Συστηµάτων Έξυπνων Καρτών 
 
Παρατηρώντας την εξέλιξη των λειτουργικών συστηµάτων των έξυπνων 
καρτών, βλέπει κανείς ότι από το µονολιθικό µοντέλο µέχρι το µοντέλο των ανοιχτών 
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πλατφόρµων, οι αλλαγές στο λογισµικό χαρακτηρίζονται από ένα σταδιακό 
διαχωρισµό του λειτουργικού συστήµατος από τις εφαρµογές που υλοποιούνται, 
τοποθετώντας τις τελευταίες πιο κοντά στους χρήστες. Τα πιο σηµαντικά λειτουργικά 
συστήµατα τέταρτης γενιάς είναι η JavaCard και το MultOS ενώ τελευταία γίνονται 
προσπάθειες για την ανάπτυξη ενός λειτουργικού συστήµατος Linux κατάλληλο για 
την εφαρµογή του σε έξυπνες κάρτες.  
 
7.1.2 Βασικές γνώσεις στα λειτουργικά συστήµατα έξυπνων καρτών 
Τα λειτουργικά συστήµατα έξυπνων καρτών, σε αντίθεση µε τα γνωστά 
λειτουργικά συστήµατα των υπολογιστών, δεν περιλαµβάνουν κάποιο περιβάλλον 
επικοινωνίας µε το χρήστη ή τη δυνατότητα πρόσβασης σε εξωτερικά µέσα. Η 
λειτουργία τους είναι τελείως διαφορετική. Η ασφάλεια κατά την εκτέλεση των 
προγραµµάτων και η προστατευµένη πρόσβαση στα δεδοµένα της κάρτας έχουν την 
υψηλότερη προτεραιότητα. Εξαιτίας των περιορισµών από πλευράς µνήµης, τα 
λειτουργικά συστήµατα των έξυπνων καρτών περιέχουν ένα πολύ µικρό κοµµάτι 
κώδικα µεταξύ 3-250 KByte. 
Ο κώδικας των λειτουργικών συστηµάτων γράφεται σε µνήµη τύπου ROM. 
Το γεγονός αυτό εξηγεί γιατί δεν είναι δυνατή καµία απολύτως αλλαγή από τη στιγµή 
που ο µικροεπεξεργαστής προγραµµατιστεί και κατασκευαστεί. Η διόρθωση ενός 
λάθους είναι δαπανηρή διαδικασία και µπορεί να πάρει από 10 ως 12 εβδοµάδες.  
Αυτά τα λειτουργικά συστήµατα λοιπόν, πρέπει, όχι µόνο να µην έχουν 
κανένα λάθος αλλά και να είναι σταθερά, αξιόπιστα και ασφαλή. Κρυµµένα σηµεία 
πρόσβασης (trap doors) συναντώνται συχνά σε «µεγάλα» λειτουργικά συστήµατα, 
όµως στα λειτουργικά συστήµατα των έξυπνων καρτών πρέπει να αποφεύγονται 
πάση θυσία. Η πιθανότητα κάποιος να ξεπεράσει το λειτουργικό σύστηµα και να 
αποκτήσει, για παράδειγµα, µη εξουσιοδοτηµένη πρόσβαση σε κάποιο αρχείο πρέπει 
να ελαχιστοποιηθεί στο µέτρο του δυνατού. Μία άλλη παράµετρος που δε θα πρέπει 
να παραβλεφθεί είναι η απαιτούµενη δυνατότητα επεξεργασίας. Το λειτουργικό 
σύστηµα µιας έξυπνης κάρτας θα πρέπει να είναι σε θέση να εκτελεί σε µικρό χρόνο 
κρυπτογραφικές λειτουργίες, όπως η δηµιουργία ενός ζεύγους δηµοσίου-ιδιωτικού 
κλειδιού ή µιας ψηφιακής υπογραφής. Συνοπτικά, ένα λειτουργικό σύστηµα έξυπνων 
καρτών θα πρέπει να µπορεί να : 
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• Μεταφέρει δεδοµένα από και προς την έξυπνη κάρτα. 
• Ελέγχει την εκτέλεση των εντολών. 
• ∆ιαχειρίζεται αρχεία. 
• ∆ιαχειρίζεται και να εκτελεί κρυπτογραφικούς αλγόριθµους. 
• ∆ιαχειρίζεται και να εκτελεί κώδικα προγραµµάτων. 
 
7.1.3 Σύστηµα αρχείων έξυπνων καρτών (Smart Card File System) 
Όλες οι σύγχρονες έξυπνες κάρτες έχουν ένα πλήρες, ιεραρχικό σύστηµα 
διαχείρισης αρχείων ειδικά σχεδιασµένο για αυτές. Το σύστηµα αρχείων των έξυπνων 
καρτών ορίζεται στο πρότυπο ISO 7816-4 και εφαρµόζεται στη µνήµη EEPROM της 
κάρτας. Έτσι για τις έξυπνες κάρτες ορίζονται τρεις τύποι αρχείων, τα Master Files 
(MF), τα αρχεία καταλόγων (Dedicated Files-DF) και τα αρχεία δεδοµένων 
(Elementary Files-EF). Ας εξετάσουµε κάθε είδος αρχείου ξεχωριστά. 
7.1.3.1 MF Χαρακτηριστικά 
Κάθε σύστηµα αρχείων µίας έξυπνης κάρτας έχει µόνο ένα Master File (ΜF). 
Το MF αρχείο αποτελεί τη ρίζα της ιεραρχικής δοµής του συστήµατος αρχείων µίας 
έξυπνης κάρτας. Ένα MF αρχείο µπορεί να παροµοιαστεί µε ένα κατάλογο που 
µπορεί να περιέχει άλλα αρχεία καταλόγων (DF) ή αρχεία δεδοµένων (EF). 
7.1.3.2 DF Χαρακτηριστικά 
Ένα αρχείο καταλόγου DF µπορεί, όπως και το αρχείο MF, να παροµοιαστεί 
µε έναν κατάλογο. Στην ουσία ένα DF αρχείο σχηµατίζει ένα υποκατάλογο κάτω από 
τη ρίζα της ιεραρχίας που είναι ένα MF. Ένα DF αρχείο µπορεί να περιέχει από ένα 
ως πολλά EF αρχεία.  
7.1.3.3 ΕF Χαρακτηριστικά 
Τα αρχεία EF είναι το τελευταίο επίπεδο της ιεραρχίας ενός συστήµατος 
αρχείων έξυπνης κάρτας. Ένα EF αρχείο περιέχει µόνο δεδοµένα. Υπάρχουν δύο 
τύποι EF αρχείων: τα Internal ΕF,  τα οποία χρησιµοποιούνται από τις εφαρµογές 
πάνω στην κάρτα και τα Working EF, τα οποία χρησιµοποιούνται για την 
αποθήκευση πληροφοριών που προέρχονται από εφαρµογές εκτός κάρτας. 
Στο σχήµα 7.3 φαίνεται η ιεραρχική δοµή του συστήµατος αρχείων µιας έξυπνης 
κάρτας. 
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EFElementary File
DFDirectory File
MFMaster File
MF
EF DF EF EF
EF DF
EF EF
 
Σχήµα 7.3: Ιεραρχική ∆οµή Συστήµατος Αρχείων  Έξυπνων Καρτών 
 
Τα αρχεία δεδοµένων (EF) µπορούν να έχουν τέσσερις διαφορετικές µορφές:  
• ∆υαδική (transparent): ένα δυαδικό αρχείο µπορεί να θεωρηθεί ως µία 
ακολουθία από bytes. Όταν δίνεται µία εντολή ανάγνωσης ή εγγραφής σε ένα 
δυαδικό αρχείο είναι απαραίτητο να δοθεί µία τιµή offset, η οποία θα 
υποδεικνύει το byte από το οποίο θα αρχίσει η ανάγνωση ή η εγγραφή καθώς 
και το αντίστοιχο µήκος της πληροφορίας . 
• Γραµµική σταθερού µήκους (linear fixed-length): ένα γραµµικό σταθερού 
µήκους αρχείο αποτελείται από εγγραφές σταθερού µήκους. Κάθε εγγραφή 
µπορεί να περιέχει 1 ως 254 bytes. 
• Γραµµική µεταβλητού µήκους (linear variable-length): Ένα γραµµικό 
µεταβλητού µήκους αρχείο αποτελείται από εγγραφές µεταβλητού µήκους, το 
οποίο µπορεί να κυµαίνεται από 1 ως 254 bytes. Τα αρχεία αυτά 
χαρακτηρίζονται από εξαιρετικά µικρό χρόνο ανάγνωσης και έγγραφής και 
εξοικονοµούν χώρο στη µνήµη. 
• Κυκλική (cyclic): Ένα κυκλικό αρχείο µπορεί να θεωρηθεί ένα δαχτυλίδι από 
εγγραφές σταθερού µήκους. Χαρακτηριστικό της δοµής αυτής είναι η ύπαρξη 
ενός δείκτη που δείχνει πάντα στην εγγραφή η οποία τροποποιήθηκε 
τελευταία. Η εγγραφή αυτή αριθµείται µε τον αριθµό 1, αυτή που είχε 
τροποποιηθεί αµέσως πριν µε τον αριθµό 2 και αυτή που είχε τροποποιηθεί 
πριν από όλες αριθµείται µε τον αριθµό n, όπου n είναι το πλήθος των 
έγγραφών.  
 139 
Στο σχήµα 7.4 φαίνεται η δοµή των τεσσάρων µορφών αρχείων δεδοµένων. 
∆υαδική
(transparent)
Γραµµική σταθερού µήκους
(linear fixed-length)
Γραµµική µεταβλητού µήκους
(linear variable-length)
1
2
3
4
...
...
...
...
...
...
...
...
n
Κυκλική
(cyclic)
 Σχήµα 7.4: Μορφές Αρχείων ∆εδοµένων  Έξυπνων Καρτών 
 
7.1.4 Εντολές πρόσβασης αρχείων 
Στο πρότυπο ISO 7816-4 ορίζεται ένα σύνολο εντολών για λειτουργίες όπως η 
επιλογή, η ανάγνωση και η εγγραφή ενός αρχείου. Στη συνέχεια περιγράφονται οι 
εντολές αυτές: 
Select File:  η εντολή αυτή δίνει στην ουσία ένα δείκτη στο συγκεκριµένο αρχείο 
µέσα στο σύστηµα αρχείων της κάρτας. Από τη στιγµή που ένα αρχείο επιλέγεται µε 
αυτήν την εντολή, οποιαδήποτε εργασία (εγγραφή ή ανάγνωση) γίνεται στο αρχείο 
που υποδεικνύεται από αυτόν τον δείκτη. 
Read Binary: η εντολή αυτή αφορά δυαδικά αρχεία και χρησιµοποιείται από µία 
εφαρµογή για να διαβάσει ένα συγκεκριµένο κοµµάτι του αρχείου EF. Η εντολή αυτή 
παίρνει ως παραµέτρους µίας τιµή offset που αντιστοιχεί στο πρώτο byte από όπου θα 
ξεκινήσει η ανάγνωση και το νούµερο των bytes που θα διαβαστούν και θα 
επιστραφούν ως αποτέλεσµα στην εφαρµογή ανάγνωσης.  
Write Binary: η εντολή αυτή αφορά δυαδικά αρχεία και χρησιµοποιείται από µία 
εφαρµογή για να εγγραφούν πληροφορίες σε ένα συγκεκριµένο κοµµάτι του αρχείου 
EF. Ανάλογα µε τις απαιτήσεις της εφαρµογής, η εντολή αυτή µπορεί να θέσει στα 
επιθυµητά bytes την τιµή 1 ή την τιµή 0 ή να γράψει µία σειρά νέων bytes µέσα στο 
transparent αρχείο. 
Update Binary: η εντολή αυτή αφορά δυαδικά αρχεία και χρησιµοποιείται από µία 
εφαρµογή για την άµεση διαγραφή και αποθήκευση πληροφοριών σε ένα 
συγκεκριµένο κοµµάτι του αρχείου EF. Εσωτερικές παράµετροι της εντολής 
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περιλαµβάνουν µία offset τιµή από την οποία θα ξεκινήσει η εφαρµογή της εντολής 
και ένα µετρητή byte µε το πλήθος των byte που θα εγγραφούν. 
Erase Binary: η εντολή αυτή εφαρµόζεται σε δυαδικά αρχεία και χρησιµοποιείται 
από µία εφαρµογή για την διαγραφή µιας σειράς byte (δηλαδή να πάρουν τα byte την 
τιµή 0) σε ένα συγκεκριµένο κοµµάτι του αρχείου EF. Όπως και στις προηγούµενες 
εντολές, οι παράµετροι περιλαµβάνουν τιµή offset που αντιστοιχεί στο πρώτο byte 
από όπου θα ξεκινήσει η διαγραφή και ένα µετρητή byte µε το πλήθος των byte που 
θα διαγραφούν. 
Read Record: η εντολή αυτή εφαρµόζεται σε γραµµικά αρχεία και χρησιµοποιείται 
από µία εφαρµογή για την ανάγνωση και την επιστροφή µίας ή περισσοτέρων 
εγγραφών ενός EF αρχείου. Ανάλογα µε τις παραµέτρους της εντολής, διαβάζεται και 
επιστρέφεται µία εγγραφή, µέρος των εγγραφών ή όλες οι εγγραφές ενός αρχείου.  
Write Record: πρόκειται για µια εντολή η οποία στέλνεται από µία εφαρµογή για την 
εγγραφή µίας εγγραφής σε ένα EF αρχείο. Η εντολή αυτή εκτελείται σε γραµµικά 
αρχεία. 
Append record: η εντολή αυτή χρησιµοποιείται από µία εφαρµογή για την πρόσθεση 
µίας εγγραφής στο τέλος ενός γραµµικού αρχείου ή για την εγγραφή της πρώτης 
εγγραφής σε ένα κυκλικό αρχείο.  
Update Record: πρόκειται για την εντολή που χρησιµοποιείται για την άµεση 
διαγραφή µίας εγγραφής από ένα γραµµικό αρχείο και την έγγραφή µιας νέας, το 
περιεχόµενο της οποίας καθορίζεται στο σώµα της εντολής. 
 
7.1.5 Ανοιχτές Πλατφόρµες εφαρµογών (Open Platforms) 
Με την ολοένα αυξανόµενη χρήση των Java Card και MultOS, ο όρος 
«Ανοιχτές Πλατφόρµες» (Open Platforms) χρησιµοποιείται όλο και περισσότερο. Ο 
όρος «Ανοιχτές Πλατφόρµες» αναφέρεται στα λειτουργικά συστήµατα έξυπνων 
καρτών που επιτρέπουν σε τρίτες οντότητες να φορτώνουν εφαρµογές και 
προγράµµατα σε έξυπνες κάρτες χωρίς την ανάµειξη του δηµιουργού του 
λειτουργικού συστήµατος. Οι περισσότερες ανοιχτές πλατφόρµες είναι δηµόσια 
διαθέσιµες και έχουν δηµιουργηθεί από τη συνεργασία πολλών εταιρειών, όπως για 
παράδειγµα το Java Card Forum. Στη συνέχεια θα εξετάσουµε µερικές από τις 
σηµαντικότερες ανοιχτές πλατφόρµες έξυπνων καρτών. 
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7.1.5.1 Java Card 
Η Java Card είναι η πρόταση της Sun Microsystems για τον προγραµµατισµό 
σε έξυπνες κάρτες. Οι εφαρµογές που είναι γραµµένες σε γλώσσα Java Card είναι 
κατάλληλες για υλοποίηση σε έξυπνες κάρτες και άλλες συσκευές µε περιορισµένη 
δυνατότητα µνήµης και ισχύος. Η Java Card αποτελείται από τρία βασικά συστατικά 
µέρη, την Εικονική µηχανή Java Card ( Java Card Virtual Machine-JCVM), το 
Περιβάλλον Εκτέλεσης Java Card (Java Card Run-time Environment-JCRE) και το 
Java Card Applications Programming Interface (Java Card API) καθένα από τα 
οποία θα εξεταστεί αναλυτικά στο κεφάλαιο. Οι εφαρµογές που γράφονται µε τη 
γλώσσα Java Card ονοµάζονται Java Card Applets ή Cardlets και µπορούν να 
εκτελεστούν σε οποιαδήποτε έξυπνη κάρτα που υποστηρίζει Java Card. 
Η τεχνολογία Java Card είναι συµβατή µε την υπάρχουσα τεχνολογία των έξυπνων 
καρτών. Συµµορφώνεται µε το πρότυπο ISO 7816 για την υποστήριξη της 
αρχιτεκτονικής µνήµης, του πρωτοκόλλου επικοινωνίας και του µοντέλου εκτέλεσης 
εφαρµογών των έξυπνων καρτών. Μια έξυπνη κάρτα που υποστηρίζει Java Card 
επικοινωνεί µε το τερµατικό µέσω µηνυµάτων APDU (Application Protocol Data 
Unit) ώστε να είναι συµβατή µε την υπάρχουσα τεχνολογία των τερµατικών. 
7.1.5.2 MultOS 
Το MultOS (Multi-application Operating System) είναι ένα λειτουργικό 
σύστηµα για έξυπνες κάρτες το οποίο υποστηρίζει την υλοποίηση πολλαπλών 
εφαρµογών και δηµιουργήθηκε για να ικανοποιήσει τις απαιτήσεις των συστηµάτων 
ηλεκτρονικής πληρωµής. Αναπτύχθηκε και υποστηρίζεται από την MasterCard και 
την Mondex. 
Όπως και στη Java Card, ο πυρήνας του MultOS είναι ένας µεταγλωττιστής ο οποίος 
επιτρέπει την δηµιουργία εφαρµογών ανεξαρτήτως της κάρτας στην οποία τρέχουν. 
Έτσι, οι εφαρµογές του MultOS µπορούν να τρέξουν σε οποιαδήποτε κάρτα που 
υποστηρίζει αυτό το λειτουργικό σύστηµα. Εξαιτίας της χρήσης τειχών προστασίας 
(firewalls) στην αρχιτεκτονική του, το MultOS δύναται να παρέχει την δυνατότητα 
υποστήριξης πολλαπλών εφαρµογών µε απόλυτη ασφάλεια (Σχήµα 7.5).   
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Λειτουργικό σύστηµα Multos
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Σχήµα 7.5: Αρχιτεκτονική Multos 
 
Ο προγραµµατισµός σε κάρτες που υποστηρίζουν MultOS γίνεται σε γλώσσα 
προγραµµατισµού C και στη συνέχεια µεταφράζεται σε MEL (MultOS Executable 
Language) από έναν ειδικό µεταφραστή. Η γλώσσα MEL εκτελείται από την εικονική 
µηχανή του MultOS που ονοµάζεται ΑΑΜ (Application Abstraction Machine). Τo 
MultOS υποστηρίζει επίσης και κρυπτογραφικούς αλγορίθµους όπως ο DES και ο 
RSA. Για να µπορέσει µία εφαρµογή να φορτωθεί σε µία MultOS έξυπνη κάρτα θα 
πρέπει να υπογραφεί ψηφιακά από µία εξουσιοδοτηµένη υπηρεσία πιστοποίησης. Το 
µεγαλύτερο πλεονέκτηµα του MultOS είναι το υψηλό επίπεδο ασφάλειας που παρέχει 
αφού οι διαφορετικές εφαρµογές που υλοποιούνται στην κάρτα διαχωρίζονται από 
τείχη προστασίας (firewalls). 
7.1.5.3 Linux 
Από τη στιγµή που έκανε την εµφάνισή του, στα µέσα της δεκαετίας του ’90, 
το ανοιχτό λειτουργικό σύστηµα Linux άλλαξε πολλά δεδοµένα στη βιοµηχανία 
λογισµικού. Αν και µέχρι προσφάτως απευθυνόταν µόνο σε προσωπικούς 
υπολογιστές, µε πολύ µεγαλύτερες υπολογιστικές ικανότητες από µία έξυπνη κάρτα, 
τελευταία έχουν γίνει προσπάθειες για την εισαγωγή του και σε αυτόν τον τοµέα 
µικροεπεξεργαστών. Κάτι τέτοιο προϋποθέτει µικροεπεξεργαστές 32-bit και αρκετά 
Kbytes µνήµης ROM και RAM. Η παρούσα τεχνολογία έξυπνων καρτών όµως δεν 
µπορεί να ανταποκριθεί σε αυτές τις απαιτήσεις. Αναµένεται όµως ότι µε την πάροδο 
του χρόνου, το Linux θα καταφέρει να µειώσει τις απαιτήσεις του. Ταυτόχρονα η 
επίδοση των µικροεπεξεργαστών αυξάνεται από γενιά σε γενιά και είναι πολύ πιθανό 
το Linux να είναι διαθέσιµο και για έξυπνες κάρτες στο προσεχές µέλλον. 
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7.2 Μεταφορά δεδοµένων στις  έξυπνες κάρτες 
Τα δεδοµένα µεταφέρονται από την έξυπνη κάρτα στο τερµατικό ανάγνωσης 
και αντίστροφα µέσω της επαφής Εισόδου/Εξόδου που βρίσκεται, όπως είδαµε, στη 
θέση C7 της µεταλλικής πλακέτας. Λόγω του περιορισµού ότι υπάρχει µία µόνο 
γραµµή µετάδοσης, όταν η µία πλευρά µεταδίδει δεδοµένα, η άλλη πλευρά δρα ως 
παραλήπτης τους και περιµένει τη σειρά της για µετάδοση. Η µονόδροµη αυτή µορφή 
επικοινωνίας ονοµάζεται half-duplex. Η επικοινωνία µε την κάρτα αρχίζει πάντοτε 
από το τερµατικό, το οποίο στη συνέχεια περιµένει την απόκριση της κάρτας. Έτσι η 
σχέση ανάµεσα στο τερµατικό και την κάρτα είναι σχέση αφέντη-σκλάβου (master-
slave) µε το τερµατικό ως αφέντη και την κάρτα ως σκλάβο. Από τη στιγµή που η 
κάρτα µπαίνει στη συσκευή ανάγνωσης οι επαφές της εφάπτονται µε τις αντίστοιχες 
επαφές της συσκευής ανάγνωσης και ξεκινάει η επικοινωνία. Το πρώτο πράγµα που 
κάνει η κάρτα είναι να εκτελεί µία εντολή power-on-reset και στη συνέχεια στέλνει 
ένα ATR (Answer to Reset) στο τερµατικό. Το ΑTR είναι µία ακολουθία από bytes 
που επιστρέφεται από την κάρτα στο τερµατικό και υποδεικνύει µία επιτυχή power-
up διαδικασία. Το µέγιστο µήκος του ATR είναι 33 bytes αλλά τις περισσότερες 
φορές αποτελείται από µερικά µόνο bytes. Το τερµατικό αξιολογεί το ATR, που 
περιέχει ένα πλήθος παραµέτρων σχετικές µε την κάρτα και τη µετάδοση των 
δεδοµένων, και στη συνέχεια στέλνει την πρώτη εντολή. Η κάρτα λαµβάνει την 
εντολή, δηµιουργεί µία απάντηση, τη στέλνει πίσω στο τερµατικό και ούτω καθεξής. 
 
7.2.1 Πρωτόκολλα µεταφοράς δεδοµένων 
Υπάρχουν πολλοί τρόποι µε τους οποίους µπορεί να επιτευχθεί επικοινωνία µε 
µία έξυπνη κάρτα. Υπάρχουν επίσης και πολλές µέθοδοι αποκατάστασης της 
επικοινωνίας σε περίπτωση που για κάποιο λόγο αυτή διακοπεί. Η ακριβής 
υλοποίηση των εντολών, των απαντήσεων και των διαδικασιών που ακολουθούνται 
αν συµβεί ένα λάθος ορίζονται µε τη µορφή πρωτοκόλλων µεταφοράς. Υπάρχουν 
συνολικά 15 πρωτόκολλα µεταφοράς τα οποία προσδιορίζονται από το σύµβολο 
«Τ=» ακολουθούµενο από έναν αριθµό ανάλογα µε την σειριακή αρίθµηση του 
πρωτοκόλλου. Στο σχήµα 7.6 παρουσιάζονται συνοπτικά τα πρωτόκολλα µεταφοράς 
µίας έξυπνης κάρτας όπως αυτά ορίζονται στο πρότυπο ISO 7816-3. 
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Πρωτόκολλα Ορισµός 
T = 0 
Ασύγχρονο, half-duplex, επικοινωνία ανά 
byte 
T = 1 
Ασύγχρονο, half-duplex, επικοινωνία ανά 
block 
T = 2 
Ασύγχρονο, full-duplex, επικοινωνία ανά 
byte 
T = 3 
∆εσµευµένο για µελλοντικό full-duplex 
πρωτόκολλο 
T = 4 ∆εσµευµένο ως επέκταση του Τ=0  
T = 5…T = 13 ∆εσµευµένα για µελλοντική χρήση 
T = 14 
∆εσµευµένο για πρωτόκολλα ορισµένα από 
τον κατασκευαστή της κάρτας, δεν έχει 
προτυποποιηθεί κατά ISO 
T = 15 ∆εσµευµένο για µελλοντική χρήση 
Σχήµα 7.6: Πρωτόκολλα Μεταφοράς κατά το ISO 7816-3 
Από τα πρωτόκολλα που αναφέρονται στον παραπάνω πίνακα αυτά που 
χρησιµοποιούνται περισσότερο είναι τα πρωτόκολλα Τ=0 και Τ=1. Στα πρωτόκολλα 
αυτά τα δεδοµένα µεταφέρονται µε τη µορφή µηνυµάτων TPDU, η οποία θα 
παρουσιαστεί αναλυτικά παρακάτω. Εκτός από τα παραπάνω ασύγχρονα 
πρωτόκολλα, υπάρχει και ένα σύνολο πολύ απλών σύγχρονων πρωτοκόλλων, που 
όµως δεν έχουν µηχανισµούς διόρθωσης λαθών και χρησιµοποιούνται από τις κάρτες 
µνήµης σε εφαρµογές όπως οι τηλεφωνικές κάρτες και οι κάρτες ασφάλισης 
ασθενείας.  
7.2.1.1 Το πρωτόκολλο µεταφοράς Τ=0 
Το πρωτόκολλο Τ=0 ορίζεται στο πρότυπο ISO 7816-3. Είναι ένα ασύγχρονο 
πρωτόκολλο, κάτι το οποίο σηµαίνει ότι δεν υπάρχει αυστηρή χρονική συνοχή 
ανάµεσα σε µία εντολή που στέλνεται από τη συσκευή ανάγνωση στην κάρτα και 
στην επόµενη εντολή που στέλνεται από την κάρτα στη συσκευή ανάγνωσης. Όταν η 
κάρτα λάβει µία εντολή από τη συσκευή ανάγνωσης, εκτελεί τις ζητούµενες 
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λειτουργίες και στέλνει µία απάντηση. Στη συνέχεια η συσκευή ανάγνωσης είναι 
ελεύθερη να στείλει την επόµενη εντολή στην κάρτα όποτε χρειαστεί.      
Στο πρωτόκολλο Τ=0 η µεταφορά των δεδοµένων γίνεται ανά byte (byte-
oriented) µέσω ενός καναλιού επικοινωνίας ανάµεσα στην κάρτα και την συσκευή 
ανάγνωσης. Ο έλεγχος των λαθών γίνεται µέσω του bit ελέγχου (parity bit). Αν το bit 
ελέγχου διαφέρει από το bit ελέγχου των δεδοµένων που µεταδίδονται τότε έχει γίνει 
κάποιο λάθος και το µήνυµα αναµεταδίδεται. Η επικοινωνία ανάµεσα στην κάρτα και 
τη συσκευή ανάγνωσης γίνεται µέσω δοµών δεδοµένων που ονοµάζονται TPDUs 
(Transmission Protocol Data Units). Στο πρωτόκολλο T=0 υπάρχουν δύο είδη 
µηνυµάτων TPDUs, το TPDU εντολής (command TPDU) που στέλνεται από τη 
συσκευή ανάγνωσης στην κάρτα και το TPDU απόκρισης (response TPDU), που 
στέλνεται από την κάρτα στη συσκευή ανάγνωσης. Η δοµή ενός TPDU φαίνεται στο 
σχήµα 7.7: 
 
  
Σχήµα 7.7: ∆οµή µιας Εντολής TPDU 
 
Η επικεφαλίδα µιας εντολής TDPU αποτελείται από πέντε πεδία καθένα από 
τα οποία έχει µήκος 1 byte: 
• CLA: ορίζει µία συγκεκριµένη κλάση εντολών. 
• INS: προσδιορίζει την συγκεκριµένη εντολή που θα εκτελεστεί µέσα από την 
κλάση εντολών.  
• P1, Ρ2: ορίζουν τις παραµέτρους της εντολής.  
• P3: προσδιορίζει τον αριθµό των bytes των δεδοµένων που θα µεταφερθούν. 
Για κάθε TPDU εντολής που στέλνεται από την συσκευή ανάγνωσης, η κάρτα 
απαντάει µε ένα TPDU απόκρισης. Η απάντηση αποτελείται από τρία υποχρεωτικά 
πεδία και ένα προαιρετικό, όλα µήκους 1 byte: 
• ACK: υποδεικνύει ότι η κάρτα έχει λάβει την εντολή 
CLA     INS      P1    P2    P3               data 
Επικεφαλίδα Τµήµα 
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• NULL: χρησιµοποιείται για τον έλεγχο ροής στο κανάλι I/O της κάρτας. 
Ενηµερώνει τη συσκευή ανάγνωσης ότι η κάρτα επεξεργάζεται την εντολή 
και θα πρέπει να περιµένει πριν στείλει άλλη εντολή.  
• SW1: απάντηση της κάρτας στην συγκεκριµένη εντολή 
• SW2: απάντηση της κάρτας στην συγκεκριµένη εντολή (προαιρετικό) 
 
7.2.2 ∆οµή µηνυµάτων APDU 
Τα µηνύµατα APDU χρησιµοποιούνται για την ανταλλαγή δεδοµένων µεταξύ 
της κάρτας και του τερµατικού. Το APDU είναι µία διεθνώς προτυποποιηµένη δοµή 
δεδοµένων για το στρώµα εφαρµογής. Στις έξυπνες κάρτες το στρώµα αυτό βρίσκεται 
ακριβώς πάνω από το στρώµα µεταφοράς στο οποίο η µεταφορά των δεδοµένων 
γίνεται µε µηνύµατα TPDU τα οποία µελετήθηκαν παραπάνω. Υπάρχουν δύο είδη 
µηνυµάτων APDU: τα APDU εντολής (Command APDU, C-APDU), τα οποία 
περιλαµβάνουν εντολές που στέλνονται στην κάρτα και τα APDU απόκρισης 
(Response APDU, R-APDU), τα οποία περιλαµβάνουν την απάντηση της κάρτας 
στην εντολή που δέχθηκε.  
Οι εντολές APDU είναι συµβατές µε το πρότυπο ISO 7816-4 και ανεξάρτητες 
από το στρώµα µεταφοράς. Συνεπώς το περιεχόµενο και η µορφή ενός APDU δε θα 
πρέπει να επηρεάζεται όταν χρησιµοποιείται διαφορετικό πρωτόκολλο µεταφοράς.  
7.2.2.1 ∆οµή του APDU εντολής (Command APDU) 
Ένα APDU εντολής αποτελείται από µία επικεφαλίδα (header) και ένα σώµα 
(body). Το σώµα µπορεί να είναι µεταβλητού µήκους ή µπορεί να απουσιάζει εντελώς 
αν το σχετικό πεδίο δεδοµένων (data field) είναι άδειο. Στο σχήµα 7.8 φαίνεται η 
δοµή µιας  APDU εντολής. 
 
CLA INS P1 P2 Body
Lc field Le fieldData field
Header
 
Σχήµα 7.8: ∆οµή µιας Εντολής APDU 
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Η επικεφαλίδα αποτελείται από 4 στοιχεία, τα οποία είναι το byte κλάσης της 
εντολής (class of instruction-CLA), το byte εντολής (instruction code-INS) και δύο 
byte παραµέτρων (Instruction Parameter-Ρ1, Ρ2). 
• CLA: προσδιορίζει µία κλάση εντολών. Σύµφωνα µε το πρότυπο ISO 7816-4 
οι εντολές µίας έξυπνης κάρτας, άρα και το CLA byte, ξεκινάνε µε το byte 0x. 
• INS: προσδιορίζει την ακριβή εντολή. Το byte αυτό θα πρέπει να έχει πάντα 
άρτια τιµή. 
• P1 και Ρ2: προσδιορίζουν περαιτέρω την εντολή που ορίζει το INS byte. 
Το κοµµάτι που ακολουθεί την επικεφαλίδα είναι το σώµα το οποίο είναι 
δυνατόν και να παραληφθεί. Το πεδίο Lc περιέχει τον αριθµό των bytes που 
βρίσκονται στο πεδίο δεδοµένων της εντολής. Το πεδίο δεδοµένων περιέχει τα 
δεδοµένα που θα σταλούν στην κάρτα και το πεδίο Le περιέχει το µέγιστο αριθµό 
bytes που αναµένονται στο πεδίο δεδοµένων της απάντησης. Τόσο το Lc όσο και το 
Le έχουν µήκος 1 byte. 
7.2.2.2 ∆οµή του APDU απόκρισης (Response APDU) 
Το APDU απόκρισης αποτελείται από ένα προαιρετικό σώµα (body) και µία 
υποχρεωτική ουρά (trailer), όπως φαίνεται και στο σχήµα 7.9. 
Data field SW1   SW2
Body Trailer
 
Σχήµα 7.9: ∆οµή ενός APDU Απόκρισης 
Το σώµα αποτελείται από το πεδίο δεδοµένων το µήκος του οποίου 
προσδιορίζεται στο byte Le του APDU εντολής. Ανεξαρτήτως της τιµής του Le το 
πεδίο δεδοµένων µίας APDU απόκρισης µπορεί να είναι µηδενικό, αν η κάρτα 
σταµατήσει την επεξεργασία της εντολής εξαιτίας κάποιου λάθους ή λανθασµένων 
παραµέτρων. Η ουρά σε ένα APDU απόκρισης είναι υποχρεωτική. Τα δύο bytes της, 
SW1 και SW2, δηλώνουν την απάντηση στην εντολή. Ανάλογα µε το περιεχόµενό 
τους υποδεικνύουν αν η εντολή εκτελέστηκε µε επιτυχία ή αν η επεξεργασία της 
σταµάτησε απότοµα εξαιτίας κάποιου λάθους. Η επιτυχής εκτέλεση της εντολής 
δηλώνεται µε τον κωδικό «9000». Οποιοσδήποτε άλλος κωδικός δηλώνει ανεπιτυχή 
επεξεργασία της εντολής. 
8  
Ασφάλεια των Έξυπνων Καρτών 
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8.1 Τεχνικές ασφαλείας 
Ένα από τα σηµαντικότερα πλεονεκτήµατα των έξυπνων καρτών συγκριτικά 
µε άλλα µέσα αποθήκευσης, όπως οι κάρτες µε µαγνητική ταινία και οι δισκέτες, 
είναι ότι µπορούν να αποθηκεύσουν δεδοµένα µε τέτοιο τρόπο ώστε αυτά να 
προστατεύονται από οποιαδήποτε µη εξουσιοδοτηµένη πρόσβαση. Για την επίτευξη 
αυτού του επιπέδου ασφαλείας σηµασία θα πρέπει να δίνεται τόσο στη 
βελτιστοποίηση της τεχνολογίας του ολοκληρωµένου κυκλώµατος, από πλευράς 
υλικού, όσο και στην ασφάλεια των εφαρµογών που δηµιουργούνται από τους 
προγραµµατιστές, από πλευράς λογισµικού.  
 
8.1.1 Ασφάλεια σε έξυπνες κάρτες 
Ένας από τους σηµαντικότερους παράγοντες στην διατήρηση της 
ακεραιότητας και της µυστικότητας των δεδοµένων που φυλάσσονται σε µία έξυπνη 
κάρτα είναι η προστασία τους από οποιαδήποτε µη εξουσιοδοτηµένη πρόσβαση. 
Γίνεται λοιπόν αντιληπτό ότι είναι απαραίτητη η υλοποίηση εφαρµογών, ικανών να 
ελέγξουν και να πιστοποιήσουν την ταυτότητα του ατόµου που θέλει να αποκτήσει 
πρόσβαση στα δεδοµένα της κάρτας. Οι πιο γνωστές και περισσότερο εφαρµόσιµες 
τεχνικές για την πιστοποίηση της ταυτότητας του χρήστη µιας έξυπνης κάρτας είναι 
αυτές της αίτησης ενός κωδικού PIN (Personal Identification Number) και του 
ελέγχου βιοµετρικών χαρακτηριστικών. 
Ένας κωδικός PIN είναι συνήθως ένας τετραψήφιος αριθµός, ο οποίος 
αποθηκεύεται στην έξυπνη κάρτα. Κάθε φορά που κάποιος χρήστης προσπαθεί να 
αποκτήσει πρόσβαση στα δεδοµένα της κάρτας, η κάρτα του ζητάει να εισάγει έναν 
κωδικό PIN τον οποίον συγκρίνει µε τον τετραψήφιο αριθµό που έχει αποθηκεύσει. 
Αν οι αριθµοί ταιριάζουν τότε ο χρήστης αποκτά πρόσβαση στα δεδοµένα. Σε 
περίπτωση λάθους η κάρτα δεν επιτρέπει την πρόσβαση, αλλά ξαναζητά τον κωδικό. 
Αν πάλι δεν ταιριάζουν οι αριθµοί η κάρτα µπλοκάρεται και απαγορεύει οποιαδήποτε 
πρόσβαση στα δεδοµένα της. Η αξιοπιστία της µεθόδου αίτησης κωδικού PIN 
βασίζεται στο ότι το µοναδικό πρόσωπο που γνωρίζει τον κωδικό που «ξεκλειδώνει» 
την κάρτα, είναι ο κάτοχος της. Αν οποιοδήποτε τρίτο πρόσωπο γνωρίζει το PIN, τότε 
αµέσως η ασφάλεια της κάρτας καταρρέει αφού η κάρτα δεν µπορεί να είναι σε θέση 
να γνωρίζει ποια φυσική οντότητα ζητά πρόσβαση στα δεδοµένα της. Επίσης αυτή η 
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µέθοδος ασφάλειας έχει το µειονέκτηµα ότι σε περίπτωση που µία οντότητα έχει στην 
κατοχή της πολλές κάρτες είναι πολύ πιθανό να µη θυµάται τον κωδικό κάθε κάρτας. 
Σε γενικές γραµµές πάντως, η υλοποίηση αυτής της τεχνικής ασφαλείας δεν απαιτεί 
πολύπλοκους κρυπτογραφικούς υπολογισµούς από την κάρτα, αφού το µόνο που 
απαιτείται είναι η σύγκριση του εισερχοµένου και του αποθηκευµένου κωδικού PIN. 
Τα πράγµατα όµως δεν είναι τόσο απλά όταν η ασφάλεια βασίζεται σε 
βιοµετρικά χαρακτηριστικά. Με τον όρο βιοµετρικά χαρακτηριστικά εννοούµε όλα 
εκείνα τα βιολογικά χαρακτηριστικά που χαρακτηρίζουν µοναδικά κάθε άνθρωπο. Τα 
βιολογικά αυτά χαρακτηριστικά µπορούν να χωριστούν σε δύο κατηγορίες, τα 
χαρακτηριστικά φυσιολογίας στα οποία ανήκουν το πρόσωπο, η ίριδα, ο 
αµφιβληστροειδής του µατιού και τα δακτυλικά αποτυπώµατα και τα χαρακτηριστικά 
συµπεριφοράς στα οποία ανήκουν η φωνή και η γραπτή υπογραφή. Αυτά τα 
χαρακτηριστικά δεν γίνεται να διαβιβαστούν σε κάποιον άλλον άνθρωπο και έτσι 
στην ουσία ελέγχονται η ταυτότητα του πραγµατικού προσώπου και όχι αυτού που 
µπορεί να γνωρίζει έναν οποιοδήποτε κωδικό. Με την χρήση συγκεκριµένης 
τεχνολογίας γίνεται µέτρηση κάποιου βιολογικού χαρακτηριστικού του ατόµου. Όπως 
και στην περίπτωση του κωδικού PIN έτσι και εδώ τα δεδοµένα αναφοράς, δηλαδή τα 
δεδοµένα µε τα οποία θα γίνει η σύγκριση, βρίσκονται και πάλι αποθηκευµένα στην 
κάρτα αλλά η σύγκριση µε τα εισερχόµενα δεδοµένα συνήθως δεν µπορεί να γίνει 
από την κάρτα. Η χρήση βιοµετρικών µεθόδων για την πιστοποίηση της ταυτότητας 
ενός ατόµου βρίσκει στις µέρες µας ολοένα και µεγαλύτερη εφαρµογή. Η ανάπτυξη 
ολοένα και ισχυρότερων µικροεπεξεργαστών και η δυνατότητα εφαρµογής πάνω στις 
έξυπνες κάρτες ειδικών αισθητήρων συλλογής βιοµετρικών δεδοµένων µπορεί να 
επιτρέψει την εφαρµογή των έξυπνων καρτών σε πολλούς νέους τοµείς. 
 
8.1.2 Κατηγοριοποίηση επιθέσεων και επιτιθέµενων 
Στην ενότητα αυτή θα γίνει µια κατηγοριοποίηση των πιθανών επιθέσεων και 
επιτιθέµενων σε συστήµατα έξυπνων καρτών. Αυτή η κατηγοριοποίηση βοηθά στην 
αξιολόγηση πιθανών επιθέσεων, έτσι ώστε να ληφθούν τα κατάλληλα µέτρα προς 
αναχαίτιση τους. 
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8.1.2.1 Κατηγοριοποίηση επιθέσεων. 
Γενικά, οι επιθέσεις εναντίον έξυπνων καρτών µπορούν να αναλυθούν σε τρία 
διαφορετικού τύπου επίπεδα : στο κοινωνικό, το φυσικό, και το λογικό. Ασφαλώς 
όµως, στην πράξη µπορούν να υπάρξουν συνδυαστικού τύπου επιθέσεις. 
Οι επιθέσεις στο κοινωνικό επίπεδο αφορούν κυρίως επιθέσεις εναντίον ανθρώπων 
που δουλεύουν µε έξυπνες κάρτες. Τέτοιοι άνθρωποι µπορεί να είναι σχεδιαστές 
µικροεπεξεργαστών που εργάζονται σε εταιρίες κατασκευής ηµιαγωγών, σχεδιαστές 
λογισµικού ή και ακόµα απλοί κάτοχοι τέτοιων καρτών. Αυτές οι επιθέσεις µπορούν 
να αντιµετωπιστούν τόσο µε τεχνικά όσο και µε οργανωτικά µέτρα. Για παράδειγµα, 
το να καταφέρει κανείς να δει µυστικά την πληκτρολόγηση ενός  PIN µπορεί να 
αποφευχθεί µε τη χρήση εικονικών οθονών αριστερά και δεξιά από το πληκτρολόγιο 
εισαγωγής του (τεχνικά µέτρα). Οι επιθέσεις σε κοινωνικό επίπεδο εναντίον 
προγραµµατιστών έξυπνων καρτών γίνονται άνευ ουσίας µε τη δηµοσιοποίηση των 
διαδικασιών που χρησιµοποιούνται, καθώς και µε το να ανατεθεί σε κάποιον τρίτο η 
αξιολόγηση του κώδικα του προγράµµατος που χρησιµοποιούν. Σε αυτήν την 
περίπτωση η ασφάλεια εξαρτάται αποκλειστικά  από µυστικά κλειδιά και έτσι οι 
γνώσεις των προγραµµατιστών είναι άχρηστες στους επιτιθέµενους (οργανωτικά 
µέτρα). 
Οι επιθέσεις σε φυσικό επίπεδο συνήθως απαιτούν τεχνικό εξοπλισµό γιατί 
είναι απαραίτητο ο επιτιθέµενος να αποκτήσει φυσική πρόσβαση στον 
µικροεπεξεργαστή της κάρτας µε οποιονδήποτε τρόπο. Αυτές οι επιθέσεις είναι είτε  
«στατικές» , που σηµαίνει ότι ο µικροεπεξεργαστής δεν έχει παροχή ρεύµατος, είτε 
«δυναµικές» που σηµαίνει ότι ο µικροεπεξεργαστής τίθεται σε λειτουργία. Για µία 
πετυχηµένη «δυναµική» επίθεση, ο επιτιθέµενος πρέπει να διαθέτει ταχύτατο 
εξοπλισµό ώστε να καταφέρει να αποσπάσει και να αξιοποιήσει δεδοµένα από την 
κάρτα σε λίγο χρόνο, σε αντίθεση µε µια «στατική» επίθεση, όπου δεν υφίσταται 
τέτοιος χρονικός περιορισµός. 
Μέχρι τώρα, οι πιο επιτυχηµένες επιθέσεις σε έξυπνες κάρτες είναι αυτές που 
γίνονται σε λογικό επίπεδο, αφού προκύπτουν από καθαρή πνευµατική οξύτητα και 
υπολογισµούς. Αυτό περιλαµβάνει κρυπτανάλυση, καθώς και επιθέσεις που 
εκµεταλλεύονται γνωστά «κενά-λάθη» στα λειτουργικά συστήµατα των έξυπνων 
καρτών και «∆ούρειους ίππους» στον εκτελέσιµο κώδικά τους. 
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8.1.2.2 Κατηγοριοποίηση των επιτιθέµενων 
Κατά κανόνα, οι επιτιθέµενοι έχουν δύο βασικά κίνητρα. Το ένα είναι απλά 
και µόνο απληστία, ενώ το άλλο µπορεί να είναι η επιθυµία µιας θέσης «κύρους» και 
δόξας σε ένα συγκεκριµένο «χώρο». Οι συνέπειες όµως για τον διαχειριστή του 
συστήµατος είναι διαφορετικές ανάλογα µε το κίνητρο. Ένας επιτιθέµενος που 
επιδιώκει οικονοµικά οφέλη ενδεχοµένως να ρισκάρει µε το να γίνει ο ίδιος εκδότης 
κάρτας ή να προσπαθήσει να εκβιάσει τον διαχειριστή του συστήµατος. Σε 
οποιαδήποτε περίπτωση αν δηµοσιοποιηθούν οι λεπτοµέρειες µιας επίθεσης, είναι 
σίγουρο ότι η φήµη του συστήµατος έξυπνων καρτών θα ζηµιωθεί και µάλιστα όσο 
περισσότεροι κάτοχοι χάσουν χρήµατα εξαιτίας µιας επίθεσης, τόσο µεγιστοποιείται 
η ζηµιά αυτή. Όµως υπάρχει περίπτωση το σύστηµα να ζηµιωθεί και µε άλλους 
τρόπους, πολλές φορές µέσω της επιστηµονικής έρευνας, παρά µέσω εγκληµατικών 
ενεργειών. Εδώ ως επιτιθέµενος µπορεί να θεωρηθεί οποιοσδήποτε 
επιστήµονας/προγραµµατιστής ανακαλύψει κάποιο «κενό» στο σύστηµα ασφάλειας 
της κάρτας και θελήσει φυσικά να γίνει γνωστό το επίτευγµά του. Σε ένα τέτοιο 
ενδεχόµενο όµως ο επιτιθέµενος δεν έχει φόβο ποινικών διώξεων, καθώς ήδη 
θεωρείται ως υπερασπιστής της ασφάλειας των έξυπνων καρτών. 
Εν τέλει, το συµπέρασµα που βγαίνει είναι ότι δεν έχει σηµασία από ποιόν 
προέρχεται η επίθεση διότι αν είναι πραγµατικά επικίνδυνη, συνήθως το οικονοµικό 
και κοινωνικό κόστος είναι πολύ µεγάλο. Στη χειρότερη περίπτωση το σύστηµα θα 
πρέπει να κλείσει, να µπλοκαριστούν όλες οι κάρτες και να εκδοθούν καινούριες, που 
δεν θα µπορούν να προσβληθούν από την επίθεση. Σε ένα σύστηµα µε µερικά 
εκατοµµύρια κάρτες σε χρήση, µία τέτοια διαδικασία ενδεχοµένως να διαρκέσει πάνω 
από έξι µήνες. 
Αν οι επιτιθέµενοι κατηγοριοποιηθούν ανάλογα µε την ιδιότητά τους, τότε 
προκύπτουν έξι τύποι επιτιθέµενων, όλοι εξίσου επικίνδυνοι για ένα σύστηµα 
έξυπνων καρτών, ανεξάρτητα από το διαφορετικό επίπεδο δυνατοτήτων και 
προσβάσεων που έχουν. Οι τύποι αυτοί είναι οι εξής: 
• Εισβολείς (hackers): Άτοµα µε αρκετές δηµιουργικές ιδέες, µέτριες γνώσεις 
όσον αφορά το σύστηµα, χωρίς ιδιαίτερα εξεζητηµένο εξοπλισµό και 
συνήθως µε περιορισµένα οικονοµικά µέσα. 
• Άνθρωπος εκ των έσω (insider) : Συνιστούν µια πολύ ιδιαίτερη κατηγορία, 
αφού θεωρητικά έχουν βαθιά γνώση του συστήµατος και ενδεχόµενων 
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αδυναµιών, µπορούν να αποκτήσουν πρόσβαση στον απαραίτητο εξοπλισµό 
ή λογισµικό, όµως αφού δεν είναι ανώνυµοι όπως οι εισβολείς, η πηγή των 
επιθέσεων µπορεί να αναγνωριστεί. 
• Εγκληµατίες:  Χωρίς να έχουν ιδιαίτερες τεχνικές γνώσεις επί του θέµατος, 
αποτελούν απειλή διότι συνήθως επιδεικνύουν µεγάλο ζήλο όταν πρόκειται 
να αποκτήσουν προσωπικά οφέλη, κυρίως οικονοµικά, µέσω µιας επίθεσης. 
• Ακαδηµαϊκά ιδρύµατα: Πιθανή πηγή επιτιθέµενων, οι οποίοι µπορεί να είναι 
είτε σπουδαστές είτε καθηγητές. Χωρίς απαραίτητα ειδικές γνώσεις πάνω σε 
µικροεπεξεργαστές έξυπνων καρτών, άλλα µε µεγάλο εύρος γενικά 
χρήσιµων γνώσεων και πληροφοριών. Μπορούν εύκολα να 
χρησιµοποιήσουν αξιόλογους ανθρώπινους πόρους για εργασία 
(σπουδαστές) και ικανοποιητικό τεχνολογικό εξοπλισµό που ίσως υπάρχει 
στα εργαστήριά τους. 
• Ανταγωνιστές: Άλλη µια ιδιαίτερη κατηγορία επιτιθέµενων, δεδοµένων των 
τεχνικών γνώσεών τους και της πιθανότητας πολλοί από αυτούς να έχουν 
εξαιρετικά προηγµένο εξοπλισµό. 
• Οργανωµένο έγκληµα: Αντιπροσωπεύει ένα εντελώς διαφορετικό επίπεδο 
απειλής, αφού διαθέτει τους οικονοµικούς πόρους προκειµένου να 
«αγοράσει» όλη την τεχνογνωσία και τα εργαλεία που απαιτεί µια 
πετυχηµένη επίθεση, µε νόµιµα ή παράνοµα µέσα. 
 
8.2 Η επόµενη γενιά έξυπνων καρτών 
Η αυξανόµενη χρήση των έξυπνων καρτών στην καθηµερινή ζωή των 
πολιτών καθώς και οι ολοένα αυξανόµενες απαιτήσεις των σύγχρονων εφαρµογών σε 
µνήµη και υπολογιστική ισχύ καθιστούν αναγκαία την εξέλιξη της τεχνολογίας των 
έξυπνων καρτών. Η παραδοσιακή τεχνολογία των έξυπνων καρτών αν και µέχρι τώρα 
είναι επαρκής, φαίνεται ότι σε λίγα χρόνια δε θα µπορεί να ικανοποιήσει τις εξελίξεις 
στον τοµέα των νέων εφαρµογών. Η επόµενη γενιά έξυπνων καρτών που αναµένεται 
να βγει στην αγορά µετά το 2007, εκµεταλλευόµενη την εξέλιξη στην τεχνολογία των 
ηµιαγωγών, υπόσχεται ταχύτερους µικροεπεξεργαστές, µεγαλύτερη χωρητικότητα 
µνήµης, γρηγορότερες γεννήτριες παλµών (ρολόγια) και αµφίδροµη (full duplex) 
επικοινωνία ανάµεσα στην κάρτα και τη συσκευή ανάγνωσης. Στο σχήµα 8.1 γίνεται 
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µία σύγκριση της τεχνολογίας των σηµερινών έξυπνων καρτών µε τις έξυπνες κάρτες 
της επόµενης γενιάς. 
 
 
Παραδοσιακές Έξυπνες Κάρτες Έξυπνες Κάρτες Επόµενης Γενιάς 
8/16 bit ΚΜΕ 32 bit ΚΜΕ 
2Κ RAM 16K RAM 
48-64K ROM >256K ROM 
8-32K EEPROM >128K EEPROM 
Εξωτερικό ρολόι 1-5 ΜHz Εσωτερικό ρολόι 50 ΜHz 
Σειριακή θύρα Εισόδου/Εξόδου 
µονόδροµης επικοινωνίας 
Θύρα Εισόδου/Εξόδου υψηλής ταχύτητας 
1,5Mbps–12Mbps  
αµφίδροµης επικοινωνίας 
Σχήµα 8.1: Σύγκριση Τεχνολογίας Σηµερινών Έξυπνων Καρτών µε τις Έξυπνες Κάρτες 
Επόµενης Γενιάς 
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